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QOBD-Leitfaden Versionierungsiibersicht:
Ubersicht der wesentlichen Inhaltsanderungen/-erganzungen

Version Kapitel Kommentierung
1.1. 8.3 Erganzung/Konkretisierung zur Einzelaufzeichnungspflicht
1.1. 8.5 Prazisierende Ausfiihrungen zur Zeitgerechtheit
1.1. 8.9.(1) Belegfunktion und Historisierung von Stammdaten
1.1. 8.9.(5) Weiterfiihrende Ausfiihrungen zur Zeitgerechtheit
1.1. 10.6.(3) Erganzung zum Kapitel Belegsicherung
1.1. 10.6.(6) Erganzung zur Rechnungsaufbewahrung im Ausland
1.1. 13.7.(5) Ergdnzung zur Vernichtung von Originalbelegen
1.1. 15.1 Erganzung/Konkretisierung zur Verfahrensdokumentation
1.1. 15.3 Redaktionelle Anpassungen
1.2 8.9.(5) Prazisierung der Ausfiihrungen zur Zeitgerechtheit
1.2 11.6.(8) Konkretisierung Zweitqualifikation beim Datenzugriff
1.2. 16.3.(1) Elektronische Rechnung — Ergdnzung Prozess-Architektur
1.2 16.3.(3) Prazisierung der Vorgaben zur Lesbarkeit von EDI-Daten
1.2 16.3.(4) Prazisierung zu inhaltlich identischen Mehrstiicken
1.3. 8.5 Prazisierende Ausfiihrungen zur Zeitgerechtheit
1.3. 8.9.(5) Prazisierende Ausfiihrungen zur Zeitgerechtheit
1.3. 11.6.(13) Prazisierende Ausfihrungen zur OCR-Verarbeitung
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Vorwort

Paukenschlag oder doch alter Wein in neuen Schliauchen? Die Meinungen (iber die
Auswirkungen der GoBD reichen von Gelassenheit bis hin zu Aktionismus und Auf-
schrei. Ausloser dafiir ist das BMF-Schreiben vom 14. November 2014, mit wel-
chem die Finanzverwaltung die ,Grundsitze zur ordnungsmaligen Fithrung und
Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektronischer
Form sowie zum Datenzugriff (GoBD)” veréffentlicht hat. Ausgehend von den An-
forderungen der GoBD stellt der vorliegende Leitfaden ,Die GoBD in der Praxis”
die sich daraus konkret fiir die betroffenen Unternehmen ergebenden Anderungen
im Zusammenhang dar und gibt zahlreiche Hilfestellungen, wie sich diese sinnvoll
innerhalb der Unternehmens-IT abbilden lassen. Dabei wagen die Autoren auch
einen Blick Uber den Tellerrand der GoBD hinaus, um dem Leser einen ganzheitli-
chen Blick zu den aus steuerlicher Sicht bestehenden Anforderungen an IT-

gestiitzte Geschéftsprozesse zu ermdéglichen.

71149



GoBD' _ |eitfaden fur die Unternehmenspraxis

1. Einleitung

Mit dem Schreiben vom 14. November 2014, den ,Grundsitzen zur ordnungsma-
Bigen Fuhrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen
in elektronischer Form sowie zum Datenzugriff (GoBD)”, hat das BMF dargelegt,
welche Vorgaben aus Sicht der Finanzverwaltung an IT-gestiitzte Prozesse zu stellen
sind." Die GoBD treten an die Stelle der GoBS (Grundsitze ordnungsmiBiger DV-
gestiitzter Buchfiihrungssysteme)? sowie der GDPdU (Grundsitze zum Datenzugriff
und zur Priifbarkeit digitaler Unterlagen)®. Dabei kommt das BMF letztlich auch den
Forderungen der Wirtschaft nach einer dringend erforderlichen Modernisierung der
genannten Vorgaben nach und bringt erganzend in der Zwischenzeit stattgefundene
Entwicklungen® mit ein. Die GoBD sind fiir Veranlagungszeitriume anzuwenden,
die nach dem 31. Dezember 2014 beginnen und betreffen grundsatzlich alle Steu-
erpflichtigen mit Gewinneinkiinften i. S. d. § 5 EStG, § 4 Abs. 1 EStG sowie Einnah-
men-Uberschuss-Rechner®, soweit diese ihre unternehmerischen Prozesse IT-ge-
stlitzt abbilden und ihren Buchfiihrungs- und Aufbewahrungspflichten in elektroni-
scher Form nachkommen.® Im Ergebnis diirfte damit die gesamte deutsche Unter-
nehmenslandschaft betroffen sein. Als Verwaltungsanweisung stellen die GoBD
eine MeinungsauBerung des Ministeriums dar, die gegeniiber den nachgeordneten
Dienststellen Verbindlichkeitscharakter hat.

" BMF v. 14. November 2014 — IV A 4 — S 0316/13/10003, BStBI. | 2014, S. 1450.

2 BMF-Schreiben vom 7. November 1995 — IV A 8 - S 0316 - 52/95, BStBI. | 1995, S. 738.

3 BMF-Schreiben vom 16. Juli 2001 =1V S 2 - S. 0316 - 36/01, BStBI. 1 2001, S. 415.

*Im Rahmen der GDPdU insbesondere Inhalte aus dem sog. Fragen- und Antworten-Katalog zum
Datenzugiffsrecht der Finanzverwaltung, Stand: 22. Januar 2009, online abrufbar unter:
http://www.elektronische-steuerpruefung.de/bmf/bmf-fags-2009.pdf

5 Steuerpflichtige, die ihren Gewinn nach den Vorschriften des § 4 Abs. 3 EStG ermitteln.

® Nach § 146 Abs. 6 AO gelten die Ordnungsvorschriften auch dann, wenn der Unternehmer elektro-
nische Biicher und Aufzeichnungen fiihrt, ohne dazu verpflichtet zu sein.
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2. Aufbau und Zielsetzung des Leitfadens

Der GoBD-Leitfaden fiir die Unternehmenspraxis ordnet die GoBD wie folgt: Zu-
nachst werden Ubergreifende Vorgaben wie das Interne Kontrollsystem, die Daten-
sicherheit und das Kriterium der Unveranderbarkeit beleuchtet. Darauf aufbauend
gilt es, die allgemeinen Anforderungen an die Ordnungsmaligkeit darzustellen so-
wie die Anforderungen an die Aufzeichnung und Aufbewahrung aufzuzeigen.
Schliellich werden die Besonderheiten zum Datenzugriff, zur elektronischen Erfas-
sung von Papierdokumenten und zu elektronischen Rechnungen behandelt. Ein be-
sonderes Augenmerk soll dem Thema Verfahrensdokumentation gewidmet werden,
welches sich wie ein roter Faden durch die GoBD zieht. Zuletzt sollen konkrete
Umsetzungsempfehlungen dazu beitragen, die wesentlichen Anforderungen der
GoBD in die Unternehmenspraxis umzusetzen. Um die Intention der Finanzverwal-
tung moglichst originalgetreu darzulegen, werden innerhalb der deskriptiven Ab-
schnitte die Inhalte der GoBD bewusst auch wortlich wiedergegeben, anschlielend
kommentiert sowie mit entsprechenden Priifhinweisen versehen. Zum besseren
Verstandnis sowie zur ganzheitlichen Darstellung werden die deskriptiven Teile je-
weils um Ausfihrungen erganzt, welche sich aus weiteren Standards, Normen und
ausgewahlten Literaturquellen ergeben. Damit die jeweiligen Kapitel aus sich her-
aus verstandlich sind und den Sacherhalt abschliefend behandeln, wurden bewusst

Redundanzen in Kauf genommen.

Auf Basis der wesentlichen Anforderungen der GoBD gibt der Leitfaden Empfehlun-
gen, die eine Umsetzung in der Unternehmenspraxis unterstiitzen sollen. Diese
konnen und sollen aufgrund der in den Unternehmen durchaus vorherrschenden

Diversifikation nur eine Orientierungshilfe darstellen.

Zur ganzheitlichen Darstellung der GoBD wurden insbesondere folgende Stan-

dards’ als Interpretationshilfe in diesen Leitfaden einbezogen:

7 Quellen siehe Quellen- und Literaturverzeichnis.
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IDW PS 330: Abschlusspriifung bei Einsatz von Informationstechnologie
IDW PS 880: Die Priifung von Softwareprodukten

IDW PS 951: Die Priifung des Internen Kontrollsystems bei Dienstleistungs-
unternehmen

IDW PS 980: Grundsitze ordnungsmaBiger Priifung von Compliance
Management Systemen

IDW RS FAIT 3: Grundsdtze ordnungsmaBiger Buchfiihrung beim Einsatz
elektronischer Archivierungsverfahren

IDW ERS FAIT 5: Grundsitze ordnungsmaBiger Buchfithrung bei Ausla-
gerung von rechnungslegungsrelevanten Dienstleistungen einschlieBlich
Cloud Computing

BMF, Fragen und Antworten zum Datenzugriffsrecht der Finanzverwaltung,
Stand: 22. Januar 2009

GoBIT: Grundsdtze ordnungsmélBiger Buchfiihrung beim IT-Einsatz
(Entwurf mit Stand 13. Oktober 2012)°

Dieser Leitfaden soll mit Blick auf die Fortentwicklung des Rechts sowie unter
Einbeziehung einschlagiger Literatur laufend fortgeschrieben werden. Die Auto-

ren nehmen entsprechende Anregungen und Hinweise gerne entgegen.

Bitte beachten Sie den jeweiligen Versionsstand.

8 Die GoBIT waren ein Arbeitsvorhaben der Arbeitsgemeinschaft fiir wirtschaftliche Verwaltung e.V.
(AWYV). Nach Erscheinen der GoBD wurde die Arbeit an den GoBIT nicht weitergefiihrt. Der letzte
veroffentlichte Entwurf enthilt allerdings etliche wertvolle Aussagen, die zur Umsetzung der GoBD
hilfreich sein konnen. GoBIT (Grundsitze ordnungsmaliger Buchfiihrung beim IT-Einsatz) mit
Stand 13. Oktober 2012, unter: http://www.awv-net.de/cms/Fachinformationen/GoBIT/_Aktuel-
lerEntwurfderGoBIT,cat267.html.
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3. Betroffene Unterlagen, Systeme und Verantwortung

Neben den auBersteuerlichen und steuerlichen Biichern, Aufzeichnungen und Un-
terlagen zu Geschiftsvorfallen sind alle Unterlagen aufzubewahren, die zum Ver-
standnis und zur Uberpriifung der fiir die Besteuerung gesetzlich vorgeschriebenen
Aufzeichnungen im Einzelfall von Bedeutung sind.’ Dazu zihlen nach den GoBD
neben Unterlagen in Papierform auch alle Unterlagen in Form von Daten, Daten-
sdtzen und elektronischen Dokumenten, die dokumentieren, dass die Ordnungs-
vorschriften umgesetzt und deren Einhaltung tiberwacht wurde. Nicht aufbewah-
rungspflichtig sind z. B. reine Entwiirfe von Handels- oder Geschéftsbriefen, sofern

diese nicht tatsichlich abgesandt wurden.™

Form, Umfang und Inhalt der entsprechend aufzeichnungs- und aufbewahrungs-
pflichtigen Unterlagen (Daten, Datensatze sowie Dokumente in elektronischer oder
Papierform) und der zu ihrem Verstandnis erforderlichen Unterlagen werden durch
den Steuerpflichtigen bestimmt. Die Finanzverwaltung kann diese Unterlagen nicht
abstrakt im Vorfeld fur alle Unternehmen abschlieRend definieren, weil die betrieb-
lichen Ablaufe, die aufzeichnungs- und aufbewahrungspflichtigen Aufzeichnungen
und Unterlagen sowie die eingesetzten Buchfiihrungs- und Aufzeichnungssysteme
in den Unternehmen zu unterschiedlich sind."

Die GoBD rekurrieren sowohl auf das Haupt(buchfiihrungs)system als auch auf et-
waige Vor- und Nebensysteme. Explizit aufgefiihrt sind Finanzbuchfiihrungssystem,
Anlagenbuchhaltung, Lohnbuchhaltungssystem, Kassensystem, Warenwirtschafts-
system, Zahlungsverkehrssystem, Taxameter, Geldspielgerate, elektronische Waa-
gen, Materialwirtschaft, Fakturierung, Zeiterfassung, Archivsystem, Dokumenten-
Management-System einschlieBlich der Schnittstellen zwischen den Systemen. Da-
bei kommt es nicht auf die Bezeichnung des jeweiligen Systems an, sondern auf die
Frage, ob in einem System buchfiihrungs- oder aufzeichnungspflichtige Daten er-
fasst, erzeugt, empfangen, iibernommen, verarbeitet, gespeichert oder tibermittelt

werden.'?

9 BFH-Urteil vom 24. Juni 2009, BStBI Il 2010 S. 452.
©GoBD (Fn. 1), Rn. 5.

" GoBD (Fn. 1), Rn. 6.

2 GoBD (Fn. 1), Rn. 20.

11/149



GoBD' _ |eitfaden fur die Unternehmenspraxis

Die Verantwortung fiir die OrdnungsmaRigkeit elektronischer Blicher und sonst er-
forderlicher elektronischer Aufzeichnungen einschlieBlich der Verfahren tragt allein
der Steuerpflichtige. Dies gilt auch bei einer teilweisen oder vollstandigen organi-
satorischen und/oder technischen Auslagerung von Buchfiihrungs- und Aufzeich-
nungspflichten auf Dritte (Outsourcing).”” Der Grundsatz der Wirtschaftlichkeit
rechtfertigt es dabei nicht, dass Grundprinzipien der OrdnungsmaRigkeit verletzt
und die Zwecke der Buchfiihrung erheblich gefdhrdet werden. Insbesondere muss
der Steuerpflichtige die zur Vermeidung einer solchen Gefiahrdung erforderlichen

Kosten aufbringen.'

Erganzend fiihren die GoBD aus, dass Zertifikate oder Testate Dritter lediglich als
Entscheidungshilfen zu werten sind und gegentiber der Finanzbehorde keinerlei
Bindungswirkung bei der Beurteilung der Ordnungsmadligkeit der Buchfiihrung ent-
falten.” Auch werden seitens der Finanzverwaltung in diesem Kontext keine Posi-
tivtestate oder verbindliche Auskiinfte nach § 89 Abs. 2 AO erteilt."®

3 GoBD (Fn. 1), Rn. 21.

" BFH v. 26. Mirz 1968, BStBI 11 1968, S. 527.

> GoBD (Fn. 1), Rn. 181, vgl. dazu ausfiihrlich Kapitel 17.
' GoBD (Fn. 1), Rn. 180.
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4. Technikneutralitat und Analogieschluss

Die GoBD konstatieren richtigerweise, dass technische Vorgaben und Standards
insbesondere angesichts der geringen IT-Halbwertszeiten nicht festgeschrieben wer-
den konnen, auch angesichts der sehr groBen Unterschiede im organisatorischen
Umfeld der verschiedenen Unternehmen. Es wird daher durchaus Fallkonstellatio-
nen geben, wo nicht allein aus den Ausfiihrungen der GoBD entschieden werden
kann, ob ein bestimmter Sachverhalt den OrdnungsmaRigkeitskriterien entspricht
oder nicht. In solchen Situationen ist dann laut GoBD tiber einen Analogieschluss
festzustellen, ob die Ordnungsvorschriften eingehalten wurden. Dabei lassen die
GoBD auch explizit Vergleiche mit der herkbmmlichen ,Papierwelt” zu. So kann
z. B. beurteilt werden, ob ein elektronischer Zugriffsschutz die gleiche Sicherheit
bietet wie die Aufbewahrung von Papierdokumenten in einem verschlossenen
Schrank. "’

An einigen Stellen wenden die GoBD dieses Prinzip selbst an. Die Ordnungsma-
Rigkeit elektronischer Biicher und Aufzeichnungen ist nach den gleichen Prinzipien
zu beurteilen wie die OrdnungsmaRigkeit bei manuell erstellten Biichern und Auf-
zeichnungen.'® Eine E-Mail, die allein zu Transportzwecken dient, wird mit einem

Briefumschlag verglichen."

Vor allem aber wird dieses Prinzip bei der Gestaltung und Bewertung konkreter IT-
Systeme grolRe Bedeutung erlangen. Daran wird auch die Finanzverwaltung zu mes-
sen sein, was insbesondere im Rahmen kiinftiger steuerlicher Aullenpriifungen kri-

tisch zu hinterfragen sein wird.

7GoBD (Fn. 1), 10.
'8 GoBD (Fn. 1), Rn. 22.
" GoBD (Fn. 1), Rn. 121.
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5. Konzept des ,Vier-Saulen-Modells*

Die GoBD enthalten eine Vielzahl von Vorgaben, deren Erfiillung zunachst als
wahre ,Herkules-Aufgabe” erscheint. Die Unternehmen sollten sich davon jedoch
keinesfalls demotivieren lassen. Denn einerseits geben die GoBD die bereits beste-
hende Rechtslage wieder, andererseits stellen die Anforderungen eine logische Fort-
entwicklung bereits bestehender Regelungen dar. Dennoch enthalten die GoBD
auch weitgehende Anforderungen, die sich zumindest bislang nicht in der unter-
nehmerischen Wahrnehmung befanden. Die Unternehmen sollten die GoBD nut-
zen, um ihre Prozesse einer eingehenden Auditierung zu unterziehen und diese an
den aktuellen Stand der Rechtslage anzupassen. Dabei sollte der Blick weniger dem
kiinftigen Besuch des Betriebspriifers gelten, als vielmehr einer Optimierung der
Unternehmensprozesse und dem damit einhergehenden Mehrgewinn an Compli-

ance.

In der Gesamtschau lassen die GoBD zentrale Anforderungen an die Ausgestaltung
der Unternehmens-IT sowie der damit einhergehenden Prozesse und Ablaufe erken-
nen, die wiederholt innerhalb verschiedener Abschnitte konstituiert werden. Diese
Kern-Anforderungen betreffen das Vorhandensein eines entsprechenden Kontroll-
und Protokollumfeldes, die Dokumentation der entsprechenden Geschaftspro-
zesse, die Gewahrleistung der Integritit von Daten (Bewegungsdaten, Stammdaten,
Metadaten) und dies alles unabhangig von jeglichen Veranderungen (Migrationen)
der Fachprozesse und der IT-Technik. Dabei muss die geforderte Ordnungsmalig-
keit von der Einrichtung des DV-Systems bzw. der DV-gestiitzten Verfahren tber
unternehmensspezifische Anpassungen fiir die Dauer der Aufbewahrungsfrist nach-
weisbar erfiillt werden und erhalten bleiben.?® Entsprechend ist bei elektronischen
Unterlagen ihr Eingang, ihre Archivierung und ggf. Konvertierung sowie die weitere
Verarbeitung zu protokollieren.?'

Selbst wenn diese Vorgaben allesamt kein Novum darstellen, so stellen sie dennoch
eine grole Herausforderung fuir die Unternehmens-IT dar, gerade dann, wenn diese

in Kombination zu erfiillen sind. Zur Umsetzung in die Unternehmenspraxis kann

20.GoBD (Fn. 1), Rn. 23.
2 GoBD (Fn. 1), Rn. 117.
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das von PSP entwickelte ,,Vier-Siulen-Modell zur Umsetzung der GoBD* (nachfol-
gend , Vier-Saulen-Modell”) einen wertvollen Beitrag leisten. Demnach sind bei der

Umsetzung der GoBD stets vier zentrale Vorgaben zu berticksichtigen:

Kontroll- und Protokollumfeld
Dokumentation
Datenintegritat

2 LN =

Migrationsbestindigkeit

Kontroll- Migrations-

und Dok:{men- . Datefi-" be tindic
Protokoll- tation integritat Kei
ert
umfeld

Abbildung 1: Vier-Saulen-Modell

Die vier Saulen fassen die durch die GoBD adressierten Themen zusammen. Inhalt-

lich kénnen hier insbesondere die folgenden Aspekte zugeordnet werden:
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Saule Ausgewadhlte Aspekte innerhalb der GoBD
Kontroll- und - Internes Kontrollsystem
Protokollumfeld - Grundsitze der Nachvollziehbarkeit, Nachpriifbarkeit,

Wahrheit, Klarheit und fortlaufenden Aufzeichnung
Progressive und retrograde Priifbarkeit
Anforderung an die Vollstandigkeit

Anforderung an die Richtigkeit

Anforderung an die Zeitgerechtheit

Definition von Verantwortlichkeiten

Dokumentation - Grundsatz der Nachvollziehbarkeit fiir einen sachver-
standigen Dritten

Anforderung an die Erstellung einer Verfahrensdokumen-
tation (bzw. an eine Organisationsanweisung)

Ordnung und Indexierung

Protokollierungsanforderungen

Datenintegritat - Anforderung an die Unveranderbarkeit
Anforderungen an die Datensicherheit
Historisierungsanforderungen
Lesbarmachung

Verkniipfung von Buchung und Beleg

Migrations- - Beibehaltung der Auswertungsmoglichkeiten tber den
bestandigkeit Zeitraum der Aufbewahrung

Migration von Daten beim Austausch von IT-Systemen
Auslagerung von Daten in Archivierungssysteme
Inhouse-Formate und Konvertierungsvorgaben
Entschlisselung von verschliisselten Daten

Strukturbeschreibungen von steuerrelevanten Daten

Die Erfiillung der entsprechenden Vorgaben sind Gegenstand des vorliegenden Leit-
fadens, insbesondere der Kommentierungen und Hilfestellungen innerhalb der je-

weiligen Kapitel.
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6. Internes Kontrollsystem (IKS)
6.1. Grundsatz und Schutzmechanismen

Die GoBD fiihren in einem eigens daflir vorgesehenen Abschnitt aus, welche Be-
deutung dem Internen Kontrollsystem (,IKS“) beizumessen ist. Mit Bezug auf
§ 146 AO hat der Steuerpflichtige bestimmte Kontrollen®* einzurichten, auszuiiben
und zu protokollieren. Insbesondere sind demnach folgende Schutzmechanismen??

einzurichten:

Zugangs- und Zugriffsberechtigungskontrollen auf Basis entsprechender
Zugangs- und Zugriffsberechtigungskonzepte

Funktionstrennungen

Erfassungskontrollen (Fehlerhinweise, Plausibilititspriifungen)
Abstimmungskontrollen bei der Dateneingabe

Verarbeitungskontrollen

SchutzmaBBnahmen gegen die beabsichtigte und unbeabsichtigte

Verfalschung von Programmen, Daten und Dokumenten

Die konkrete Ausgestaltung hangt — so die GoBD - von der Komplexitdt der Ge-
schaftstatigkeit, der Organisationsstruktur und des eingesetzten DV-Systems ab. Da-
bei sind die aufgefiihrten Kontrollen durch das steuerpflichtige Unternehmen zu
implementieren, auszutiben und zu protokollieren. Dartiber hinaus sind anlassbe-
zogene Priifungen durchzufiihren, um festzustellen, ob die dokumentierten Ablaufe

mit den tatsdchlich eingesetzten Verfahren tibereinstimmen.**

22 Kontrollen lassen sich regelmiRig in Eingabe-, Verarbeitungs- und Ausgabekontrollen gliedern. Ein-
gabekontrollen verfolgen den Zweck, bereits zum Zeitpunkt der Erfassung die Richtigkeit und Voll-
standigkeit der in IT-Anwendungen tbernommenen Daten sicherzustellen. Verarbeitungskontrollen
sollen gewahrleisten, dass die Daten den Verarbeitungsprozess vollstindig und richtig durchlaufen.
Ausgabekontrollen stellen regelmiRig die vollstindige und richtige Erstellung und Verteilung von
Verarbeitungsergebnissen sicher. Vgl. dazu im Details GoBIT (Fn. 8), Kapitel 3.5., Rn. 5.

2 GoBD (Fn. 1), Rn. 100.

2 GoBD (Fn. 1), Rn. 101.
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Komplexitat
Standardsoftwarepaket fiir Fibu, ERP-System mit Vor- und
Anlagenbuchhaltung, L&G, WaWi Nebensystemen, Schnittstellen

Hohes Mal an Customizing

Keine individuellen Anpassungen Sofeware Hganentwicklingen

Einfaches Netzwerk Komplexe Netzwerkstrukturen

Integration von Diensten (Kauf,

Website zur Veroffentlichung von Logistik, Produktion) zwischen
Informationen Zulieferern und Kunden iiber das
Internet

Abbildung 2: Komplexitat des eingesetzten DV-Systems

Die Wirksamkeit eines IKS im Zusammenhang mit integrierten Systemen — insbe-
sondere ERP-Systemen — fordert, dass bei der Ausgestaltung der internen Kontrollen
die Sicherheit und OrdnungsmaRigkeit der buchfiihrungs- und aufzeichnungspflich-
tigen Daten und Unterlagen tber den gesamten IT-gestiitzten und manuellen Ge-
schaftsprozess hinweg gewahrleistet werden kann und insbesondere keine Risiken
aus dem geschaftsprozessbedingten Datenaustausch zwischen den Teilsystemen
unberiicksichtigt bleiben.? In der Regel wird die Einhaltung der GoBD dabei durch
das Zusammenspiel von programmierten und manuellen Kontrollen sichergestellt.
Fir die Erfullung der notwendigen Verarbeitungsfunktionen, insbesondere der
Beleg-, Journal- und Kontenfunktion, bedeutet dies, dass die Ausgestaltung der
manuellen Kontrollen mit der Art und dem Umfang der programmierten Kontrollen

abzustimmen ist.?°

% vgl. GoBIT (Fn. 8), Kapitel 3.5., Rn. 8.
26 vgl|. GoBIT (Fn. 8), Kapitel 3.5., Rn. 6.
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6.2. Ausgewahlte Prifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewahlte Priifhinweise ablei-
ten:

Priifung der Verfahren zur Beantragung, Genehmigung und Einrichtung von
Benutzerberechtigungen innerhalb der IT-Systeme (gleichermalen fiir
Betriebssystem- und Anwendungsebene)

Sieht die Benutzerverwaltung ein formales Antrags- und Genehmigungsver-
fahren vor?

Priifung der hinterlegten Benutzerberechtigungen insbesondere dahinge-
hend, ob die eingerichteten Berechtigungen den beantragten Rechten und
dem tatsdchlichen Aufgabengebiet des Mitarbeiters entsprechen

Existiert eine regelmalige Benutzerkontenkontrolle?

Werden Verdnderungen im Benutzerbestand und bei den Berechtigungsum-
fangen zeitnah beriicksichtigt (Neueinstellung und Ausscheiden von Mitar-
beitern, interner Wechsel)?

Priifung der Grundsitze zur Funktionentrennung bzw. zur Einhaltung des
, Vier-Augen-Prinzips”

Priifung der Verlasslichkeit von Plausibilitdtskontrollen bei der Belegerfas-
sung

Welche anwendungs- und prozessbezogenen Kontrollen bestehen bei der Er-
fassung und Verarbeitung von Geschiftsvorfallen?

Priifung, wie und welche rechnungslegungsrelevanten Daten aus dem Ge-
schiftsprozess in die Rechnungslegung iibergeleitet werden (insbesondere
Datenfluss, Belegfluss, Schnittstellen)

Priifung der zeitnahen Bearbeitung von Fehlermeldungen und —protokollen
Soweit Outsourcing: Priifung, ob Sicherheits- und OrdnungsméaRigkeitsanfor-
derungen durch den Dienstleister eingehalten werden

Soweit Outsourcing: Priifung der zugrunde liegenden Vertrdge sowie insbe-
sondere Service Level Agreements (SLA)

Soweit Outsourcing: Beurteilung des Internen Kontrollsystems des Dienstleis-

tungsunternehmens nebst Verfahrensdokumentation
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6.3. Kommentierung und Hilfestellung

(1) Kontroll- und Protokollumfeld

Fir die Einhaltung der Ordnungsvorschriften sind den Ausfiihrungen der GoBD ent-
sprechend Kontrollen durch das steuerpflichtige Unternehmen einzurichten, auszu-
tiben und zu protokollieren.”” Dazu fordern die GoBD an diversen Stellen das Vor-
handensein von spezifischen Kontrollen. So ist etwa durch ein Kontrollumfeld si-
cherzustellen, dass die Aufzeichnungen und Daten tiber alle Geschéftsvorfalle voll-
standig erfasst oder tGibermittelt werden und danach nicht unbefugt und nicht ohne
Nachweis des vorausgegangenen Zustandes veriandert werden konnen.?® Damit ein-
her geht — etwa im Rahmen der Priifbarkeit — die Anforderung, dass technische Pro-
tokollierungen einzurichten sind, damit letztlich jede andernde Operation (insbe-
sondere Einfiigen, Andern, Léschen) entsprechend nachvollziehbar bleibt.?’ Neben
den Ausfiihrungen zum IKS wird auch im Rahmen der allgemeinen Grundsatze stets
ein entsprechendes Kontrollumfeld verlangt. Die Wirksamkeit eines IKS im Zusam-
menhang mit integrierten Systemen — insbesondere ERP-Systemen — fordert, dass
bei der Ausgestaltung der internen Kontrollen die Sicherheit und Ordnungsmalig-
keit der buchfiihrungs- und aufzeichnungspflichtigen Daten und Unterlagen tber
den gesamten IT-gestlitzten und manuellen Geschaftsprozess hinweg gewahrleistet
werden. Die Einrichtung entsprechender Kontrollen sollte dabei in erster Linie im
Eigeninteresse der Unternehmen liegen. Dabei ist folgende Vorgehensweise zu
empfehlen: Zunachst sollte das Kontrollziel (beispielsweise Vollstandigkeit) defi-
niert werden. Im Anschluss geht es um die Festlegung des sog. Kontrolldesigns,
wobei die speziellen KontrollmaBnahmen benannt werden. Dabei ist zu beachten,
dass sich das geforderte Kontrollziel i. d. R. durch eine Kombination technischer
und organisatorischer Kontrollen realisieren lasst. Ausgehend vom Kontrolldesign

sind die Kontrollen zu implementieren und regelmalig zu testen.

% GoBD (Fn. 1), Rn. 100.
2 GoBD (Fn. 1), Rn. 88.
2 vgl. Brand/GroR/Geis/Lindgens/Zéller, Steuersicher archivieren, S. 48.
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Bezogen auf die GoBD sind insbesondere folgende Kontrollen ins Kalkil zu ziehen:

Kontrolle Verweis

Zugangs- und Zugriffsberechtigungskontrollen GoBD, Rn. 100, 103
Funktionstrennungen GoBD, Rn. 100
Erfassungs-, Eingabekontrollen GoBD, Rn. 40, 88, 100
Ubertragungskontrollen GoBD, Rn. 88
Verarbeitungskontrollen GoBD, Rn. 60, 88, 100
Abstimmungskontrollen GoBD, Rn. 100
Plausibilidtskontrollen GoBD, Rn. 40
Vollstandigkeitskontrollen GoBD, Rn. 77
Schutzmallnahmen gegen die beabsichtigte und unbeab-

sichtigte Verfalschung von Programmen, Daten und Doku- GoBD, Rn. 100
menten

(2) Zugriffskontrollen

Unternehmen, die einer Jahresabschluss-Priifungspflicht unterliegen, sehen sich bei
den Ausfiihrungen der GoBD zum IKS insbesondere an die korrespondierenden
Vorgaben des IDW PS 330°° erinnert.*' So finden sich dort insbesondere Ausfiihrun-
gen zu logischen Zugriffskontrollen und IT-gestiitzten Anwendungen, die als Inter-
pretationshilfe fiir die Vorgaben der GoBD herangezogen werden kénnen. Zugriffs-

kontrollen sind demnach als angemessen zu beurteilen, wenn sie geeignet sind

39Vgl. IDW PS 330: Abschlusspriifung bei Einsatz von Informationstechnologie, WPg 21/2002, S. 1167
ff., FN-IDW 11/2002, S. 604 ff.

31 Vgl. dazu auch IDW PS 980 (Grundsitze ordnungsmaRiger Priifung von Compliance Management
Systemen), WPg Supplement 2/2011, S. 78 ff., FN-IDW 4/2011, S. 203 ff., Rn. 6: Unter einem
Compliance Management System (CMS) sind die auf der Grundlage der von den gesetzlichen Ver-
tretern festgelegten Ziele, eingefiihrten Grundsitze und MaBnahmen eines Unternehmens zu ver-
stehen, die auf die Sicherstellung eines regelkonformen Verhaltens der gesetzlichen Vertreter und
der Mitarbeiter des Unternehmens sowie ggf. von Dritten abzielen, d. h. auf die Einhaltung be-
stimmter Regeln und damit auf die Verhinderung von wesentlichen VerstoBen. Ein CMS i. S. d.
IDW Prifungsstandards kann sich insbesondere auf Geschaftsbereiche, Unternehmensprozesse
(z. B. Einkauf) oder bestimmte Rechtsgebiete (z. B. Kartellrecht) beziehen (abgegrenzte Teilberei-
che).
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sicherzustellen, dass die Berechtigungsverwaltung und die eingerichteten System-
rechte den Festlegungen im Sicherheitskonzept entsprechen und damit unberech-
tigte Zugriffe auf Daten sowie Programmablaufe zur Veranderung von Daten ausge-
schlossen sind. Zudem miissen Zugriffskontrollen so ausgestaltet sein, dass sie die
Identitat des Benutzers eindeutig feststellen und nicht autorisierte Zugriffsversuche

abgewiesen werden.*

(3) Outsourcing

Die Verantwortung fiir die OrdnungsmaRigkeit elektronischer Biicher und sonst er-
forderlicher elektronischer Aufzeichnungen einschlieflich der Verfahren tragt —
auch bei einer teilweisen oder vollstandigen organisatorischen und/oder techni-
schen Auslagerung von Buchfiihrungs- und Aufzeichnungspflichten auf Dritte (Out-
sourcing) — allein der Steuerpflichtige.’® Soweit rechnungslegungsrelevante Dienst-
leistungen ausgelagert werden, ist dem Entwurf einer IDW-Stellungnahme zur Rech-
nungslegung ,Grundsitze ordnungsmaliger Buchfiihrung bei Auslagerung von
rechnungslegungsrelevanten Dienstleistungen einschlieflich Cloud Computing”
(IDW ERS FAIT 5) Beachtung zu schenken.** Hier wird korrespondierend zu den
GoBD ausgefiihrt, dass die Einhaltung der Sicherheits- und Ordnungsmaligkeitsan-
forderungen auch dann bei den gesetzlichen Vertretern des auslagernden Unterneh-
mens verbleibt, wenn im Rahmen eines Outsourcings die Speicherung und Verar-
beitung von rechnungslegungsrelevanten Daten von einem damit beauftragten
Dienstleistungsunternehmen wahrgenommen wird. Insoweit missen die gesetzli-
chen Vertreter eines Unternehmens auch die daraus entstehenden Risiken und da-
mit verbundenen Auswirkungen auf das Interne Kontrollsystem des Unternehmens
beachten.” Fiir das steuerpflichtige Unternehmen sind sowohl das in einem Dienst-

leistungsunternehmen eingerichtete Interne Kontrollsystem als auch die dort erstell-

32 vgl. IDW PS 330 (Fn. 30), Rn. 57.

3 GoBD (Fn. 1), Rn. 21.

3 vgl. IDW ERS FAIT 5, Grundsitze ordnungsmaRiger Buchfiihrung bei Auslagerung von rechnungs-
legungsrelevanten Dienstleistungen einschlieBlich Cloud Computing, verabschiedet als Entwurf
vom Fachausschuss fiir Informationstechnologie (FAIT) am 4. November 2014. Billigende Kennt-
nisnahme durch den Hauptfachausschuss (HFA) am 28. November 2014,
http://lwww.idw.de/idw/download/IDW __ERS _FAIT _5.pdf?id=642166&property =Inhalt.

3 vgl. IDW ERS FAIT 5, (Fn. 34), Rn. 1.
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ten und aufbewahrten Aufzeichnungen fiir die Einhaltung der GoB fiir den Buch-
fihrungs- bzw. Aufzeichnungspflichtigen von Bedeutung. Insofern hat das Unter-
nehmen entsprechende Vorkehrungen zu treffen, die die sorgfdltige Auswahl des
Dienstleistungsunternehmens, die Schnittstellen zum Dienstleistungsunternehmen,
die Sicherung und Dokumentation der OrdnungsmaRigkeit beim Dienstleistungs-
unternehmen sowie die sorgféltige Gestaltung des Auftragsverhaltnisses selbst be-
treffen.’® Die Beurteilung des Internen Kontrollsystems der auslagernden Unterneh-
men durch deren Abschlusspriifer muss daher auch das dienstleistungsbezogene

Interne Kontrollsystem der Dienstleistungsunternehmen umfassen.?”

36 Zur Ausgestaltung des Outsourcingvertrages vgl. ausfiihrlich GoBIT (Fn. 8), Kapitel 6.2., Rn. 2.
37 vgl. IDW PS 951, Die Priifung des Internen Kontrollsystems bei Dienstleistungsunternehmen, WPg
Supplement 4/2013, S. 1 ff., FN-IDW 11/2013, S. 468 ff., Rn. 7.
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7. Datensicherheit und Unveranderbarkeit

Eng verwoben mit den Vorgaben des Internen Kontrollsystems sind die (libergrei-

fenden) Ausfihrungen zur Datensicherheit und Unveranderbarkeit.

7.1. Kernaussagen der GoBD

Den GoBD lassen sich folgende Kernaussagen zur Datensicherheit und Unveran-

derbarkeit entnehmen:

Die steuerrelevanten DV-Systeme sind gegen Verlust zu sichern

Werden die Daten, Datenséitze und elektronischen Dokumente nicht ausrei-
chend geschiitzt und kénnen daher nicht mehr vorgelegt werden, so ist die
Buchfiihrung nicht mehr ordnungsgemald

Buchungen oder Aufzeichnungen diirfen nicht in einer Weise verdandert wer-
den, dass der urspriingliche Inhalt nicht mehr feststellbar ist

Die Unveranderbarkeit kann durch entsprechende Hardware, Software oder
organisatorische Vorkehrungen gewahrleistet werden

Spétere Anderungen sind so vorzunehmen, dass sowohl der urspriingliche
Inhalt als auch die Tatsache, dass Verdanderungen vorgenommen wurden,
erkennbar bleiben

Bei der Anderung von Stammdaten (z. B. Abkiirzungen oder Schliissel) muss

die eindeutige Bedeutung in den entsprechenden Bewegungsdaten erhalten
bleiben

Die GoBD fiihren zur Datensicherheit aus, dass die vom Anwendungsbereich des
BMF-Schreibens erfassten DV-Systeme gegen Verlust zu sichern sind. Dabei soll
insbesondere Ereignissen entgegen gewirkt werden, welche zur Unauffindbarkeit,
zur Vernichtung, zum Untergang oder zum Diebstahl der DV-Systeme fiihren. Er-
ganzend sind die Systeme gegen unberechtigte Eingaben und Veranderungen durch
Zugangs- und Zugriffskontrollen zu schiitzen. Werden die Daten, Datensatze und

elektronischen Dokumente nicht ausreichend geschiitzt und kénnen daher nicht
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mehr vorgelegt werden, so ist die Buchfiihrung — so die GoBD - nicht mehr ord-
nungsgemal.?® Auch hier sind die Ausfiihrungen des IDW PS 330 geeignet, eine
entsprechende Interpretationshilfe zu leisten. Die entsprechenden Ausfiihrungen
zur Sicherung der Betriebsbereitschaft und insbesondere zu den Datensicherungs-
verfahren sowie zu logischen Zugriffskontrollen geben hier wertvolle Hinweise fiir

die Anforderungen an die Unternehmenspraxis.*

7.2. Unveranderbarkeit

Nach § 146 Absatz 4 AO darf eine Buchung oder Aufzeichnung nicht in einer Weise

t.*° Dazu

verandert werden, dass der urspriingliche Inhalt nicht mehr feststellbar is
dirfen keine Veranderungen vorgenommen werden, die keinen Riickschluss darauf
zulassen, ob sie urspriinglich oder erst spéter initiiert wurden.*' Das zum Einsatz
kommende DV-Verfahren muss Gewahr dafiir bieten, dass alle Informationen (Pro-
gramme und Datenbestdande), die einmal in den Verarbeitungsprozess eingefiihrt
werden (Beleg, Grundaufzeichnung, Buchung), nicht mehr unterdriickt oder ohne
Kenntlichmachung tberschrieben, geloscht, gedndert oder verfialscht werden kon-
nen. Bereits in den Verarbeitungsprozess eingefiihrte Informationen (Beleg, Grund-
aufzeichnung, Buchung) dirfen nicht ohne Kenntlichmachung durch neue Daten

ersetzt werden.*

Die Unveranderbarkeit der Daten, Datensatze, elektronischer Dokumente und elek-
tronischer Unterlagen kann sowohl hardwaremaRig (z. B. unveranderbare und fal-
schungssichere Datentrager) als auch softwaremaRig (z. B. Sicherungen, Sperren,

Festschreibungen, Loschmerker, automatische Protokollierung, Historisierungen,

3 GoBD (Fn. 1), Rn. 104.

3 Vgl. IDW PS 330 (Fn. 30), Kapitel 3.4.3. und 3.4.5., zu logischen Zugriffskontrollen vgl. Kapitel
6.3.(2).

40 vgl. zum Datenzugriff Kapitel 11.2.: Eine Unverinderbarkeit des Datenbestandes und des DV-Sys-
tems durch die Finanzbehorde muss seitens des Steuerpflichtigen oder eines von ihm beauftragten
Dritten gewahrleistet werden.

4“1 GoBD (Fn. 1), Rn. 107.

42 GoBD (Fn. 1), Rn. 108.
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Versionierungen) oder organisatorisch (z. B. mittels Zugriffsberechtigungskonzep-
ten) gewihrleistet werden.* Die Ablage von Daten und elektronischen Dokumen-
ten in einem Dateisystem erfillt die Anforderungen der Unveranderbarkeit regel-
maRig nicht, soweit nicht zusatzliche MaBnahmen ergriffen werden, die eine Un-

veranderbarkeit gewihrleisten.*

Bei programmgenerierten bzw. programmgesteuerten Aufzeichnungen sind Ande-
rungen an den der Aufzeichnung zugrunde liegenden Generierungs- und Steu-
erungsdaten ebenfalls aufzuzeichnen. Dies betrifft insbesondere die Protokollie-
rung von Anderungen in Einstellungen oder die Parametrisierung der Software. Bei
der Anderung von Stammdaten (z. B. Abkiirzungen oder Schliissel) muss die ein-
deutige Bedeutung in den entsprechenden Bewegungsdaten erhalten bleiben. Ge-
gebenenfalls missen Stammdatenanderungen ausgeschlossen oder Stammdaten mit
Gultigkeitsangaben historisiert werden, um eindeutige und korrekte Verkniipfungen
zu gewdhrleisten. Auch die Anderungshistorie darf nicht nachtraglich veranderbar

sein.®

4 GoBD (Fn. 1), Rn. 110.
4 GoBD (Fn. 1), Rn. 110.
4 GoBD (Fn. 1), Rn. 111.
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7.3. Ausgewahlte Prifhinweise

Aus den Vorgaben der GoBD zur Datensicherheit und Unverdnderbarkeit lassen

sich folgende ausgewahlte Prifhinweise ableiten:

Priifung von Vorkehrungen gegen Unauffindbarkeit, Vernichtung, Untergang
oder Diebstahl der DV-Systeme

Priifung des Vorhandenseins von Zugangs- und Zugriffskontrollen gegen
unberechtigte Eingaben und Verdnderungen

Wurden fir alle rechnungslegungsrelevanten Anwendungen Berechtigungs-
konzepte unter Beteiligung der Fachabteilungen oder der Geschéftsleitung
erstellt und genehmigt?

Existieren Regelungen zur Durchfiihrung der Datensicherung, die eine regel-
maBige physische Sicherung relevanter Daten sicherstellen (Datensicherungs-
konzept)?

Existieren Regelungen zur Datensicherung (Intervalle, Aufbewahrung, Zu-
standigkeiten, Vertretungsregelungen, Dokumentation der Datensicherun-
gen)?

Erfolgen regelmaRige Riicksicherungs- bzw. Restore-Tests (Wiederherstellbar-
keit von Programmen und Daten im Ernstfall)?

Priifung, ob alle Informationen, die einmal in den Verarbeitungsprozess ein-
gefiihrt werden, nicht mehr unterdriickt oder ohne Kenntlichmachung iiber-
schrieben, geloscht, gedndert oder verfalscht werden kénnen

Bleiben bei spdteren Anderungen der urspriingliche Inhalt wie auch die Tat-
sache, dass Veranderungen vorgenommen wurden, erkennbar?

Sind Belege unmittelbar gegen Verdnderung oder Loschung geschiitzt?
Bleibt bei der Anderung von Stammdaten die eindeutige Bedeutung in den
entsprechenden Bewegungsdaten erhalten?
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7.4. Kommentierung und Hilfestellung

Gerade die Vorgaben an die Unverdnderbarkeit — als eine der Kernanforderungen
der GoBD - sind stets einer genauen Betrachtung zu unterziehen und auch Gegen-
stand der Umsetzung des , Vier-Sdulen-Modells”. Diese sind dabei stets in Zusam-
menhang mit moglichen Migrationsbestrebungen zu sehen, was sich beispiels-
weise darin zeigt, dass alle Informationen, die einmal in den Verarbeitungsprozess
eingefiihrt werden, nicht mehr unterdriickt oder ohne Kenntlichmachung (ber-
schrieben, geloscht, geandert oder verfdlscht werden dirfen. Dies betrifft auch die
Protokollierung von Anderungen in Einstellungen oder die Parametrisierung der
Software.

Insbesondere spitere Anderungen sind den Vorgaben der Unveranderbarkeit ent-
sprechend ausschliellich so vorzunehmen, dass sowohl der urspriingliche Inhalt als
auch die Tatsache, dass Veranderungen vorgenommen wurden, erkennbar bleiben.
Diese hat ausschlieBlich so erfolgen, dass der urspriingliche Inhalt feststellbar bleibt.
Die Tatsache, dass eine Anderung stattgefunden hat, ist zu kennzeichnen. Weiterhin

muss die zeitliche Abfolge und Wirkung der Anderung erkennbar bleiben.*®

Hier ist zunachst klarzustellen, dass sich realistischerweise eine absolute Unveran-
derbarkeit von Daten und Belegen in allen denkbaren Fallen weder in der Papier-
welt noch in der heutigen IT-Welt sicherstellen lasst. Im beabsichtigten Soll-Betrieb
konnen allerdings durch entsprechend gestaltete Systemfunktionen (Bearbeitungs-
schritte, Protokolle) sowie Zugriffskontrollen und Berechtigungssysteme nachtragli-
che Anderungen technisch wirksam verhindert werden. Sofern im Soll-Betrieb iber-
haupt Anderungen zugelassen sind, konnen geeignete IT-Systeme dann auch die
Tatsache der Anderung, den Anderungszeitpunkt, die Person, die die Anderung vor-
genommen hat, sowie den friiheren Zustand der Daten und Belege nachvollziehbar
darstellen. Bei mehrfachen Anderungen kann dies dann Schritt fiir Schritt tiber die

gesamte Historie bis zum Original (,Urzustand”) nachverfolgt werden.

Die Anforderungen der GoBD zur Unveranderbarkeit konnen damit durch Auswahl

und Einsatz geeigneter Systeme und deren sachgerechte Parametrisierung umgesetzt

46 vgl. GoBIT (Fn. 8), Kapitel 2.3., Rn. 6.
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werden. Durch zusitzliche interne Sicherheitsmallnahmen (Priifsummen, Plausibi-
litatskontrollen, Systemprotokolle, technische Berechtigungen etc.) kénnen auch
Versuche der Datenmanipulation ,am geplanten Prozess vorbei” in den meisten
Fallen verhindert oder zumindest entdeckt werden.

Die geforderte Unveranderbarkeit kann sowohl mittels geeigneter Hardware, Soft-
ware wie auch organisatorisch gewdhrleistet werden. Fiir die Praxis relevant ist die
Aussage der GoBD, dass die blolle Ablage von Daten und elektronischen Doku-
menten in einem Dateisystem die Anforderungen der Unveranderbarkeit regelma-
Big nicht erfiillt, soweit nicht zusatzliche MaBnahmen ergriffen werden. Damit er-
fullt jedoch das gerade in der Unternehmenspraxis gangige Vorgehen, einzelne Da-
teien (z. B. Office-Dokumente) im Dateisystem abzulegen, nicht ohne weitere Mal3-

nahmen die in den GoBD geforderten OrdnungsmiRigkeitsanforderungen.*’

Im Detail fiihren die GoBD aus, dass Stammdatendnderungen ausgeschlossen oder

t** werden missen, um fehlerhafte

Stammdaten mit Giiltigkeitsangaben historisier
Verkniipfungen zu verhindern. Auch die Anderungshistorie darf nicht nachtraglich
veranderbar sein.*® In Verbindung mit der Aufrechterhaltung der maschinellen Aus-

t°° kann ein sog. ,Auswertbares Archivsystem” mit der entsprechenden

wertbarkei
Funktionalitit diesen Anforderungen gerecht werden.”' Prinzipiell empfehlen sich
Losungen, in denen die korrekte Reproduktion von Daten und Belegen eben nicht
von den (potenziell der Anderung unterworfenen) Stammdaten abhingig ist. So
kann z. B. beim Erstellen einer Ausgangsrechnung eine Kopie der kompletten Rech-
nung im elektronischen Archiv abgelegt werden, wo sie jederzeit ohne weiteren

Zugriff auf Stammdaten lesbar gemacht werden kann.

47 Vgl. zu Details und den sich daraus ergebenden Anforderungen Kapitel 8.9.(6).

8 vgl. zur Erfiillung der Vorgaben im Rahmen des Datenzugriffs insbesondere Kapitel 11.4. und
11.6.(5).

4 GoBD (Fn. 1), Rn. 111.

%0 vgl. Kapitel 11.4. und 12.

51 Vgl. Kapitel 12.4.(3). i. V. m. 12.4.(4).
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8. Allgemeine Anforderungen an die Ordnungsmaligkeit

Der Ausgangspunkt der allgemeinen Anforderungen an die Ordnungsmaligkeit
ergibt sich aus § 146 Abs. 1 S. 1 AO, wonach Buchungen und sonst erforderliche
Aufzeichnungen vollstandig, richtig, zeitgerecht und geordnet vorzunehmen sind.
Die OrdnungsmaBigkeit elektronischer Blicher und sonst erforderlicher elektroni-
scher Aufzeichnungen ist grundsatzlich nach den gleichen Prinzipien zu beurteilen,

wie die OrdnungsmaRigkeit bei manuell erstellten Biichern oder Aufzeichnungen.

Die GoBD schliefen dabei vom allgemeinen Grundsatz der Ordnungsmaligkeit auf
spezielle Anforderungen. Dabei erstreckt sich das Erfordernis der Ordnungsmalig-
keit — neben den elektronischen Biichern und sonst erforderlichen Aufzeichnungen
— auch auf die damit im Zusammenhang stehenden Verfahren und Bereiche des
DV-Systems. Die Ordnungsmaligkeit muss dabei von der Einrichtung des DV-
Systems bzw. der DV-gestiitzten Verfahren tiber unternehmensspezifische Anpas-
sungen (Customizing) fir die Dauer der Aufbewahrungsfrist nachweisbar erfillt und
erhalten bleiben.” Weiter hat der Steuerpflichtige organisatorisch und technisch si-
cherzustellen, dass die elektronischen Buchungen und sonst erforderlichen elektro-
nischen Aufzeichnungen vollstindig, richtig, zeitgerecht und geordnet vorgenom-
men werden.”* Jede Buchung oder Aufzeichnung muss im Zusammenhang mit ei-
nem Beleg stehen.”® Von besonderem Interesse fiir die steuerpflichtigen Unterneh-
men erscheinen dabei die Vorgaben an die Aufbewahrung, auf welche gesondert®®

eingegangen werden soll.

Im Einzelnen sind folgende Anforderungen zu beachten:

Grundsatz der Nachvollziehbarkeit und Nachpriifbarkeit

Grundsatze der Wahrheit, Klarheit und fortlaufenden Aufzeichnung, konkret
Volistindigkeit, Richtigkeit, Zeitgerechtheit, Ordnung und Unverédnder-
barkeit

52 GoBD (Fn. 1), Rn. 22, vgl. Kapitel 4.

5 GoBD (Fn. 1), Rn. 23.

> GoBD (Fn. 1), Rn. 82.

%5 BFH-Urteil vom 24. Juni 1997, BStBI 11 1998, S. 51.
% vgl. Kapitel 10.
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8.1. Kernaussagen der GoBD

Den GoBD lassen sich folgende Kernaussagen zur Nachvollziehbarkeit und Nach-

prifbarkeit entnehmen:

Die OrdnungsmaBigkeit muss von der Einrichtung des DV-Systems (iber un-
ternehmensspezifische Anpassungen fiir die Dauer der Aufbewahrungsfrist
nachweisbar erfillt und erhalten bleiben

Jeder Geschéftsvorfall ist urschriftlich bzw. als Kopie der Urschrift zu belegen
Die entsprechende Belegfunktion ist die Grundvoraussetzung fiir die Beweis-
kraft der Buchfiihrung und sonst erforderlicher Aufzeichnungen

Die Buchfiihrung muss so beschaffen sein, dass sie einem sachverstindigen
Dritten innerhalb angemessener Zeit einen Uberblick iiber die Geschéftsvor-
falle und tber die Lage des Unternehmens vermitteln kann

Die Geschiftsvorfille miissen sich in ihrer Entstehung und Abwicklung
liickenlos verfolgen lassen (progressive und retrograde Priifbarkeit)

Die Nachpriifbarkeit der Biicher und sonstiger erforderlicher Aufzeichnungen
erfordert eine aussagekréftige und vollstindige Verfahrensdokumentation
Die Erfiillung der Belegfunktion ist bei DV-gestiitzten Prozessen durch die
ordnungsgemaille Anwendung des jeweiligen Verfahrens nachzuweisen
Geschiftsvorfille sind vollzéhlig und liickenlos aufzuzeichnen
Ceschiftsvorfille sind in Ubereinstimmung mit den tatsdchlichen Verhaltnis-
sen und im Einklang mit den rechtlichen Vorschriften inhaltlich zutreffend
durch Belege abzubilden, der Wahrheit entsprechend aufzuzeichnen und bei
kontenmaliger Abbildung zutreffend zu kontieren

Geschiftsvorfdlle sind zeitnah nach ihrer Entstehung zu erfassen

Bei zeitlichen Abstinden zwischen der Entstehung eines Geschiftsvorfalls
und seiner Erfassung sind geeignete Mallnahmen zur Sicherung der Vollstédn-
digkeit zu treffen

Buchungen miissen einzeln und sachlich geordnet nach Konten dargestellt

und unverziiglich lesbar gemacht werden kénnen
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Die gespeicherten Geschiftsvorfalle und/oder Teile miissen in angemessener
Zeit einen Uberblick iiber die Geschéftsvorfille und die Lage des Unterneh-
mens ermaoglichen

Eine Buchung oder Aufzeichnung darf nicht in einer Weise verdndert werden,

dass der urspriingliche Inhalt nicht mehr feststellbar ist

8.2. Nachvollziehbarkeit und Nachpriifbarkeit

Die Verarbeitung der einzelnen Geschiftsvorfille sowie das dabei angewandte
Buchfiihrungs- oder Aufzeichnungsverfahren bediirfen der Nachvollziehbarkeit.
Dabei miissen die Buchungen sowie die sonst erforderlichen Aufzeichnungen durch

einen Beleg nachweisbar sein oder nachgewiesen werden kénnen.>’

Der Grundsatz der Nachvollziehbarkeit verlangt insbesondere, dass bei Einsatz ei-
nes IT-gestlitzten Buchfiihrungssystems ein sachverstandiger Dritter in die Lage ver-
setzt sein muss, sich in angemessener Zeit einen Uberblick iiber das vorliegende
Buchfiihrungssystem, die Buchfiihrungsprozesse, die Geschaftsvorfdlle und die
Lage des Unternehmens zu verschaffen.’® Ohne eine aussagefihige und der Kom-
plexitat angemessene Dokumentation des IT-gesttitzten Buchfiihrungssystems ist die
Beurteilung der damit einhergehenden Ordnungsmaligkeit nicht moglich. Damit
sind der Aufbau und die kontinuierliche Pflege und Aktualisierung der zum Ver-
standnis des IT-gestiitzten Buchfiihrungssystems erforderlichen Verfahrensdoku-
mentation Voraussetzung fir die Erfullung der OrdnungsmaBigkeitsanforderun-
gen.” Diese Verfahrensdokumentation muss dabei stets die aktuellen, wie auch die
historischen Verfahrensinhalte nachweisen.

57 GoBD (Fn. 1), Rn. 30. Dabei ist unabhingig von dem zugrunde liegenden IT-technischen (Daten)-
Format grundsitzlich jedes Dokument geeignet, die Belegfunktion zu erfiillen.

8 Vgl. GoBIT (Fn. 8), Kapitel 2.1., Rn. 16.

% Vgl. gesondert Kapitel 15.

0 vgl. GoBIT (Fn. 8), Kapitel 2.1., Rn. 17.
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Geschaftsvorfdlle missen sich in ihrer Entstehung und Abwicklung lickenlos ver-
folgen lassen (progressive und retrograde Priifbarkeit).®’ Die progressive Priifung
beginnt beim Beleg und setzt sich iber die Stufen Grundbuchaufzeichnung und
Journale, Konten, Bilanz sowie Gewinn- und Verlustrechnung bis hin zur Steueran-

t62

meldung bzw. Steuererklarung fort.>” Die retrograde Priifung verlauft entsprechend

t.63

umgekehrt.”> Die progressive und retrograde Priifung muss fiir die gesamte Dauer

der Aufbewahrungsfrist und in jedem Verfahrensschritt moglich sein.®

Zur Erfiillung der damit einhergehenden Belegfunktion® sind Angaben zur Kontie-
rung, zum Ordnungskriterium fir die Ablage und zum Buchungsdatum auf dem
Papierbeleg erforderlich. Bei einem elektronischen Beleg kann dies auch durch die
Verbindung mit einem Datensatz mit Angaben zur Kontierung oder durch eine
elektronische Verkniipfung (z. B. eindeutiger Index, Barcode) erfolgen. Ein Steuer-
pflichtiger hat andernfalls durch organisatorische MaRnahmen sicherzustellen, dass
die Geschaftsvorfdlle auch ohne Angaben auf den Belegen in angemessener Zeit

progressiv und retrograd nachpriifbar sind.®

Bei DV-gestiitzten Prozessen wird der Nachweis der zutreffenden Abbildung von
Geschaftsvorfdllen oft nicht (ausschliellich) durch konventionelle Belege erbracht.
Die Erfillung der Belegfunktion ist dabei durch die ordnungsgemalle Anwendung

des jeweiligen Verfahrens wie folgt nachzuweisen:

" GoBD (Fn. 1), Rn. 32, zum Ordnungskriterium vgl. Kapitel 10.3.

62 Zusammengefasste oder verdichtete Aufzeichnungen im Hauptbuch (Konto) sind zulissig, sofern sie
nachvollziehbar in ihre Einzelpositionen in den Grund(buch)aufzeichnungen oder des Journals auf-
gegliedert werden konnen. Andernfalls ist die Nachvollziehbarkeit und Nachpriifbarkeit nicht ge-
wibhrleistet, vgl. GoBD (Fn. 1), Rn. 42.

3 vgl. Kapitel 8.2.

% GoBD (Fn. 1), Rn. 33.

 Die Belegfunktion ist die Grundvoraussetzung fiir die Beweiskraft der Buchfiihrung und sonst erfor-
derlicher Aufzeichnungen und gilt auch bei Einsatz eines DV-Systems, GoBD (Fn. 1), Rn. 61.

% GoBD (Fn. 1), Rn. 64.
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Dokumentation der programminternen Vorschriften zur Generierung der
Buchungen,

Nachweis oder Bestdtigung, dass die in der Dokumentation enthaltenen
Vorschriften einem autorisierten Anderungsverfahren unterlegen haben
(u. a. Zugriffsschutz, Versionsfiihrung, Test- und Freigabeverfahren),
Nachweis der Anwendung des genehmigten Verfahrens sowie

Nachweis der tatsdchlichen Durchfiihrung der einzelnen Buchungen.®”

Damit kann der Dokumentation des Verarbeitungsprozesses eine entsprechende
Belegfunktion zukommen, insbesondere im Zusammenhang mit den programmge-

steuerten Verarbeitungsregeln zur automatischen Generierung von Buchungen.

8.3. Vollstandigkeit

Geschaftsvorfdlle sind vollzahlig und ltickenlos aufzuzeichnen (Grundsatz der Ein-
zelaufzeichnungspflicht).®® Dies erfordert eine vollzihlige und liickenlose Erfassung
samtlicher Sachverhalte. Dabei kommt insbesondere einer Transaktionskontrolle
und Konsistenzpriifung eine besondere Bedeutung zu.®® Die geforderte Vollstandig-
keit lasst sich grundsatzlich durch eine Kombination technischer und organisatori-

scher Kontrollen realisieren.”®

Die Einzelaufzeichnungspflicht gilt grundsitzlich auch fiir Bargeschifte.”' Fiir den
Einzelhandel und vergleichbare Berufsgruppen (wie z. B. das Taxigewerbe) hat die
Rechtsprechung in der Vergangenheit aus Griinden der Zumutbarkeit und Praktika-
bilitat eine Pflicht zur Einzelaufzeichnung verneint, soweit der Steuerpflichtige eine
Vielzahl von einzelnen Geschaften mit geringem Wert mit namentlich nicht be-

t72

kannten Kunden gegen Barzahlung abgewickelt hat.”* Die Frage der Zumutbarkeit

und Praktikabilitat stellt sich aber nicht, sofern vom Steuerpflichtigen zur Erfillung

¢ GoBD (Fn. 1), Rn. 80.

% GoBD (Fn. 1), Rn. 36.

¢ Vgl. Brand/GroR/Geis/Lindgens/Zéller, (Fn. 29), S. 46.

7® Im Hinblick auf eine liickenlose Verbuchung der Geschiftsvorfille listet das BMF-Schreiben detail-
liert die in einem Beleg abzubildenden Informationen auf, vgl. GoBD (Fn. 1), Rn. 77.

77 GoBD (Fn. 1), Rn. 38; vgl. BFH v. 26. Februar 2004, BStBI. I S. 599.

’2GoBD (Fn. 1), Rn. 39; vgl. BFH v. 12. Mai 1966, BStBI. Il S. 372.
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der Einzelaufzeichnungspflicht tatsachlich technisch, betriebswirtschaftlich und
praktisch elektronische Grund(buch)aufzeichnungen gefiihrt werden. In diesem Fall
sind die entsprechend einzeln aufgezeichneten Daten auch aufzubewahren und in
maschinell auswertbarer Form vorzulegen.”

Aktuell hat der BFH drei Urteile zu diesem Themenbereich gefillt. Diese sind alle-
samt zu Fdllen von Apotheken ergangen, in denen PC-gestiitzte Erloserfassungssys-
teme mit integrierter Warenwirtschaftsverwaltung genutzt wurden. Ein Steuerpflich-
tiger kann sich demnach nicht (mehr) auf die Unzumutbarkeit der Einzelaufzeich-
nungsverpflichtung berufen, wenn er sich dazu entschieden hat, ein modernes PC-
Kassensystem zu nutzen, das zum einen samtliche Kassenvorgdnge einzeln und
detailliert aufzeichnet und zum anderen auch eine langfristige Aufbewahrung (Spei-
cherung) der getatigten Einzelaufzeichnungen erméglicht. Die vom Kassensystem
separat aufgezeichneten Daten zu den einzelnen Warenverkaufen unterliegen dem-
zufolge auch einer Einzelaufbewahrungspflicht sowie dem Datenzugriffsrecht der
steuerlichen AuBenpriifung.”

Bezogen auf die Aufbewahrung betrifft der Grundsatz der Vollstandigkeit die
ltickenlose Erfassung aller rechnungslegungsrelevanten Dokumente und Daten. Je-
des aufbewahrungspflichtige Dokument ist grundsatzlich einzeln und mit allen Be-

standteilen zu erfassen.”

73 GoBD (Fn. 1), Rn. 39.

74 BFH v. 16. Dezember 2014, BeckRS 2015, 94644, 94652 und 94660.

75 Vgl. IDW RS FAIT 3, Grundsitze ordnungsmiBiger Buchfiihrung beim Einsatz elektronischer Archi-
vierungsverfahren, WPg 22/2006, S. 1465 ff., FN-IDW 11/2006, S. 768 ff., Rn. 40. Dazu wird aus-
gefiihrt, dass auf den Riickseiten wiedergegebene Allgemeine Geschiftsbedingungen (AGB) eben-
falls zu scannen sind, sofern nicht durch organisatorische MaBBnahmen sichergestellt wird, dass die
jeweils giiltigen AGB den einzelnen Dokumenten zugeordnet werden kénnen.
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8.4. Richtigkeit

Geschiftsvorfille sind in Ubereinstimmung mit den tatsachlichen Verhaltnissen und
im Einklang mit den rechtlichen Vorschriften inhaltlich zutreffend durch Belege ab-
zubilden, der Wahrheit entsprechend aufzuzeichnen und bei kontenmaRiger Abbil-
dung zutreffend zu kontieren.”® Demnach haben die Belege, Biicher und Aufzeich-

nungen die Geschéftsvorfalle inhaltlich zutreffend abzubilden.

Archivierte Dokumente miissen eine Ubereinstimmung mit dem Originalbeleg be-
sitzen. Grundlage dieser Ubereinstimmung ist die gesetzlich geforderte bildliche
oder inhaltliche Ubereinstimmung.”” Dem Grundsatz der Richtigkeit folgend hat das
Archivierungsverfahren sicherzustellen, dass die zu archivierenden Dokumente und
Daten den geforderten Grad der Ubereinstimmung mit dem Original aufweisen. Ist
nach § 257 HGB die bildliche Ubereinstimmung der Wiedergabe mit der Original-
unterlage gefordert, muss das Archivierungsverfahren daher eine originalgetreue,
bildliche Wiedergabe sicherstellen. Die Anforderung an die bildliche Wiedergabe
ist erfullt, wenn alle auf der Originalunterlage enthaltenen Angaben zur Aussage-
und Beweiskraft des Geschiftsvorfalls originalgetreu bildlich wiedergegeben wer-
den. Eine vollstindige Farbwiedergabe ist erforderlich, wenn der Farbe Beweisfunk-
tion zukommt (z. B. im Original Minusbetrige in roter Schrift).”

8.5. Zeitgerechtheit

Die zeitgerechte Erfassung und Verbuchung tragt dazu bei, die Richtigkeit der Bu-
chungen und der Bilanz zu gewahrleisten und so als sachgerechte Grundlage fir
die steuerliche Gewinnermittlung zu dienen.” Fiir die Zeitndhe der Verbuchung ist

dabei entscheidend, wann der Geschaftsvorfall in den Grundbiichern aufgezeichnet

76 GoBD (Fn. 1), Rn. 44.

77 Vgl. Brand/GroBR/Geis/Lindgens/Zdéller, (Fn. 29), S. 46.

78 GoBD (Fn. 1), Rn. 137, dazu auch IDW RS FAIT 3 (Fn. 75), Rn. 41: Ist die auf den Originaldoku-
menten verwendete Farbe aus Sicht der Rechnungslegung von Bedeutung (z. B. Minusbetrdge in
rot), so sind diese mit Farbscannern zu erfassen und farbig zu archivieren.

79 BFH v. 19. Oktober 2005, BStBI 1l 2006, S. 509.
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ist.?2 Das Erfordernis der Zeitgerechtheit verlangt, dass ein zeitlicher Zusammen-
hang zwischen den Vorgingen und ihrer buchmiRigen Erfassung besteht.?’ Die
Zeitgerechtheit der Buchfiihrung umfasst sowohl die Zuordnung der Geschaftsvor-
falle zu Buchungsperioden (Periodengerechtheit), als auch die Zeitnahe der Bu-
chungen an sich. Nach den GoBD ist jeder Geschéftsvorfall zeitnah nach seiner
Entstehung in einer Gundaufzeichnung oder in einem Grundbuch zu erfassen. Da-
bei miissen die Geschiftsvorfille grundsitzlich laufend gebucht werden.®” Dabei
widerspricht es nach der Rechtsprechung des BFH dem Wesen der kaufmannischen
Buchftihrung, sich zunachst auf die Sammlung von Belegen zu beschrianken und
erst nach Ablauf eines langen Zeitraums die entsprechenden Geschiftsvorfalle zu
erfassen.?” Die Funktion der Grund(buch)aufzeichnungen kann auf Dauer durch
eine geordnete und tbersichtliche Belegablage erfolgen.?* Dabei soll vom Grund-
satz gelten, dass jede nicht durch die Verhiltnisse des Betriebs oder des Geschifts-
vorfalls zwingend bedingte Zeitspanne zwischen dem Eintritt des Vorgangs und
seiner laufenden Erfassung in Grund(buch)aufzeichnungen als bedenklich anzuse-

hen ist.%

Bei der Frage der zeitgerechten Erfassung von Geschiftsvorfallen unterscheiden die
GoBD grundsatzlich zwischen baren und unbaren Geschiftsvorfdllen. In Bezug auf
unbare Geschiftsvorfille fihren die GoBD aus, dass eine Erfassung innerhalb von
10 Tagen als unbedenklich anzusehen ist.?® Insbesondere gilt es wegen der Forde-
rung nach zeitnaher chronologischer Erfassung der Geschiftsvorfille zu verhindern,
dass die Geschiftsvorfalle buchmaRig fiir liangere Zeit in der Schwebe gehalten wer-
den und sich hierdurch die grundsatzliche Moglichkeit einer anderweitigen Darstel-
lung eroffnet. Bei zeitlichen Abstanden zwischen der Entstehung eines Geschafts-

vorfalls und seiner Erfassung sind daher geeignete Malknahmen zur Sicherung der

8 BFH v. 26. Mirz 1968, BStBI 11 1968, S. 527.

8 BFH v. 25. Médrz 1992, BStBI 11 1992, S. 1010, BFH v. 5. Mérz 1965, BStBI 11l 1965, S. 285.
8 GoBD (Fn. 1), Rn. 46.

8 BFH v. 10. Juni 1954, BStBI Il 1954, S. 298.

8 GoBD (Fn. 1), Rn. 46.

8 GoBD (Fn. 1), Rn. 47.

8 GoBD (Fn. 1), Rn. 47 unter Verweis auf die BFH-Urteile vom 2. Oktober 1968, BStBl 1969

S. 157; und vom 26. Marz 1968, BStBI 11, S. 527 zu Verbindlichkeiten und zu Debitoren.
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Vollstindigkeit zu treffen.?” Nach den GoBD ist es nicht zu beanstanden, wenn Wa-
ren- und Kostenrechnungen, die innerhalb von acht Tagen nach Rechnungseingang
oder innerhalb der ihrem gewohnlichen Durchlauf durch den Betrieb entsprechen-

den Zeit beglichen werden, kontokorrentmiRig nicht erfasst werden.

Betreffend bare Geschaftsvorfdlle wurde die gesetzliche Soll-Vorgabe einer tag-
genauen Aufzeichnung (§ 146 Abs. 1 Satz 2 AO) in den Wortlaut der GoBD (iber-
nommen. Demnach sollen Kasseneinnahmen und Kassenausgaben taglich festge-

halten werden.®

Werden bei der Erstellung der Biicher Geschiftsvorfdlle nicht laufend, sondern nur
periodenweise (insbesondere monatlich) gebucht bzw. den Biichern vergleichbare
Aufzeichnungen der Nichtbuchfiihrungspflichtigen nicht laufend, sondern nur peri-
odenweise erstellt, bedarf es einer gesonderten Wiirdigung. Nach den GoBD ist das
zugrunde liegende Prozedere nicht zu beanstanden, wenn die Erfassung® der un-
baren Geschaftsvorfdlle eines Monats bis zum Ablauf des folgenden Monats in den
Blichern bzw. in den Biichern vergleichbaren Aufzeichnungen der Nichtbuchfiih-

t*" und durch organisatorische Vorkehrung sichergestellt ist,

rungspflichtigen erfolg
dass die Unterlagen bis zu ihrer Erfassung®® nicht verloren gehen, z. B. durch lau-
fende Nummerierung der eingehenden und ausgehenden Rechnungen, durch Ab-

lage in besonderen Mappen und Ordnern oder durch elektronische Grund(buch)-

8 GoBD (Fn. 1), Rn. 47.

8 GoBD (Fn. 1), Rn. 49, vgl. auch R 5.2 Absatz 1 EStR.

8 GoBD (Fn. 1), Rn. 48. Im BMF-Schreiben vom 26. November 2010 - IV A 4 - S 0316/08/10004-07,
BStBI. 1 2010, S. 1342 wurden die Aufbewahrungsvorgaben fiir Bargeschafte konkretisiert. Die da-
rin aufgeftihrten Vorgaben gelten nicht nur fir elektronische Registrierkassen, sondern auch fur
Waagen mit Registrierkassenfunktion, Taxameter und Wegstreckenzahler. Insoweit ist allerdings
darauf hinzuweisen, dass die in diesem Schreiben im Rahmen einer Nichtbeanstandungsregelung
enthaltene Ubergangsfrist fiir die Verwendung von Geriten, die den Anforderungen im Hinblick
auf die Erfillung der Einzelaufzeichnungspflicht und der entsprechenden Aufbewahrungspflichten
nicht (vollstindig) genligen, zum 31. Dezember 2016 ablauft.

% Nach Ansicht der Verfasser als ,Buchung” zu interpretieren, vgl. Kapitel 8.9.(5).

91 Sowohl beim Einsatz von Haupt- als auch von Vor- oder Nebensystemen ist eine Verbuchung im
Journal des Hauptsystems (z. B. Finanzbuchhaltung) bis zum Ablauf des folgenden Monats nicht
zu beanstanden, wenn die einzelnen Geschaftsvorfalle bereits in einem Vor- oder Nebensystem
die Grundaufzeichnungsfunktion erfiillen und die Einzeldaten aufbewahrt werden, vgl. GoBD
(Fn. 1), Rn. 87, weitere Ausfiihrungen in Kapitel 9.2.

92 Nach Ansicht der Verfasser als ,Buchung” zu interpretieren, vgl. Kapitel 8.9.(5).
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aufzeichnungen in Kassensystemen, Warenwirtschaftssystemen, Fakturierungssyste-
men etc.” Erfolgt die Belegsicherung oder die Erfassung von Geschiftsvorfillen un-
mittelbar nach Eingang oder Entstehung mittels DV-System, so stellt sich die Frage
der Zumutbarkeit und Praktikabilitat hinsichtlich der zeitgerechten Erfassung/Beleg-
sicherung und langerer Fristen nicht.*

Bei zeitlichen Abstinden zwischen Erfassung und Buchung, die tber den Ablauf
des folgenden Monats hinausgehen, gelten die Ordnungsmaligkeitsanforderungen
nur dann als erfullt, soweit die Geschaftsvorfdlle zuvor fortlaufend richtig und voll-
standig in Grund(buch)aufzeichnungen oder in Grundbiichern erfasst wurden.®
Eine Verbuchung im Journal des Hauptsystems (z. B. Finanzbuchhaltung) bis zum
Ablauf des folgenden Monats ist nicht zu beanstanden, wenn die einzelnen Ge-
schaftsvorfalle bereits in einem Vor- oder Nebensystem die Grundaufzeichnungs-

funktion erfiillen und die Einzeldaten aufbewahrt werden.”®

Sofern fir die Aufbewahrung von Dokumenten und Daten ein eigenstandiges
Archivierungssystem verwendet wird, legt die Anforderung der Zeitgerechtheit
nahe, dass die Archivierung der Dokumente und Daten zum friihestmoglichen Zeit-
punkt erfolgt, um mogliche Verluste und Manipulationen vor der Archivierung aus-
zuschlieBen. Dies betrifft zum einen organisatorische Vorkehrungen, um zu archi-
vierende Dokumente und Daten rechtzeitig dem Archivierungsprozess zuzufiihren.
Durch technische MaBnahmen ist zum anderen zu gewahrleisten, dass die Archiv-
daten moglichst zeitnah auf das endgtiltige Archivierungsmedium (bertragen wer-

den.”

Ausgehend von der Zeitgerechtheit stellen sich die nachgelagerten Anforderungen

im Uberblick wie folgt dar:

% GoBD (Fn. 1), Rn. 50.

% GoBD (Fn. 1), Rn. 52.

% GoBD (Fn. 1), Rn. 52 mit Verweis auf Rn. 46 zur Erfiillung der Funktion der Grun(buch)aufzeich-
nung.

% GoBD (Fn. 1), Rn. 87, vgl. ausfiihrlich Kapitel 9.2.

%7 Vgl. IDW RS FAIT 3 (Fn. 75), Rn. 42.
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Abbildung 3: Von der zeitgerechten Erfassung bis zur Bereitstellung fiir den

Datenzugriff

8.6. Ordnung

Der Grundsatz der Klarheit verlangt u. a. eine systematische Erfassung und Uber-
sichtliche, eindeutige und nachvollziehbare Buchungen.?® Insbesondere diirfen die
geschiftlichen Unterlagen nicht planlos gesammelt und aufbewahrt werden.” Dies
setzt die Erfiillung der Beleg-, Journal- und Kontenfunktion voraus. Die Buchungen
missen einzeln und sachlich geordnet nach Konten dargestellt (Kontenfunktion)
und unverziiglich lesbar gemacht werden konnen. Damit bei Bedarf fiir einen zu-
riickliegenden Zeitpunkt ein Zwischenstatus oder eine Bilanz mit Gewinn- und Ver-
lustrechnung aufgestellt werden kann, sind die Konten nach Abschlusspositionen
zu sammeln und nach Kontensummen oder Salden vorzuschreiben.'® Bei IT-
gestiitzten Buchfiihrungssystemen muss auf die gespeicherten Geschaftsvorfille
und/oder Teile von diesen so zugegriffen werden kénnen, dass in angemessener
Zeit ein Uberblick tiber die Geschaftsvorfille und die Lage des Unternehmens mog-

lich ist."""

% GoBD (Fn. 1), Rn. 53.
% GoBD (Fn. 1), Rn. 54.
1% GoBD (Fn. 1), Rn. 57.
191 Vgl GoBIT (Fn. 8), Kapitel 2.1., Rn. 14.
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Die aufbewahrungspflichtigen Unterlagen missen geordnet aufbewahrt werden.
Die Grundsatze ordnungsmaliger Buchfiihrung beim Einsatz elektronischer Archi-
vierungsverfahren gelten dann als durchgehend erfiillt, wenn die Einhaltung der
OrdnungsmaRigkeitskriterien wahrend des gesamten Archivierungsprozesses

sichergestellt werden kann.'*

8.7. Unveranderbarkeit

Eine Buchung oder Aufzeichnung darf nicht in einer Weise verandert werden, dass

t.'” Vor diesem Hintergrund for-

der urspriingliche Inhalt nicht mehr feststellbar is
dern die GoBD, dass das eingesetzte DV-Verfahren so auszugestalten ist, dass alle
Informationen, welche in den Verarbeitungsprozess Eingang gefunden haben, nicht
mehr unterdriickt oder ohne Kenntlichmachung tiberschrieben, geldscht, gedndert
oder verfdlscht werden dirfen. Veranderungen und Léschungen von und an elekt-
ronischen Buchungen oder Aufzeichnungen mussen daher so protokolliert werden,
dass die Voraussetzungen des § 146 Abs. 4 AO bzw. § 239 Abs. 3 HGB erfiillt sind.
Fir elektronische Dokumente und andere elektronische Unterlagen, die gemal
§ 147 AO aufbewahrungspflichtig und nicht Buchungen oder Aufzeichnungen sind,

gilt dies sinngemaf.'™*

8.8. Ausgewahlte Priifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewahlte Priithinweise zu den

allgemeinen Anforderungen an die OrdnungsmaRigkeit ableiten:

Sind alle relevanten Tatigkeiten durch Verfahrens- und Arbeitsanweisungen
dokumentiert?

Existiert eine aussagekréftige und vollstindige Verfahrensdokumentation?
Existiert zu den wesentlichen Geschéftsvorfillen eine Transaktionskontrolle
und Konsistenzpriifung?

Werden alle Geschiftsvorfalle vollzdhlig und liickenlos aufgezeichnet?

Sind Buchungen ohne Beleg ausgeschlossen?

192 yvg|, IDW RS FAIT 3 (Fn. 75), Rn. 39.
19 GoBD (Fn. 1), Rn. 58.
%4 GoBD (Fn. 1), Rn. 59.
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Beinhaltet die Belegfunktion alle notwendigen Informationen zum Geschafts-
vorfall?

Werden in Belegen, Biichern und Aufzeichnungen die Geschiftsvorfille in-
haltlich zutreffend abgebildet?

Werden samtliche Geschiftsvorfalle Buchungsperioden zugeordnet und zeit-
nah erfasst?

Werden Buchungen einzeln und sachlich geordnet nach Konten dargestellt
und kénnen diese unverziiglich lesbar gemacht werden?

Ist gewdhrleistet, dass Informationen, welche in den Verarbeitungsprozess
Eingang gefunden haben, nicht mehr unterdriickt oder ohne Kenntlich-

machung iiberschrieben, geléscht, gedndert oder verfilscht werden kénnen?

8.9. Kommentierung und Hilfestellung

Den allgemeinen Anforderungen an die Ordnungsmafigkeit kann wiederum durch
die Umsetzung des , Vier-Sdulen-Modells’ Rechnung getragen werden. Dieses be-
tont insbesondere die Anforderungen an eine Verfahrensdokumentation, eine mig-

rationsunabhangige Priifbarkeit, ein Kontrollumfeld sowie die Unveranderbarkeit.

(1) Nachvollziehbarkeit und Nachpriifbarkeit

Die Nachvollziehbarkeit verlangt zundchst, dass ein sachverstandiger Dritter (u.a.
Betriebspriifer) einen Uberblick iiber die fachlichen und technischen Verarbeitungs-
regeln erhalten muss. Dazu sind technische Protokollierungen einzurichten, sodass
jede andernde Operation (insbesondere Einfiigen, Andern, Loschen) entsprechend
nachvollziehbar bleibt. '®> Damit einher geht die Anforderung an den Aufbau und
die kontinuierliche Pflege und Aktualisierung der zum Verstandnis des IT-gestiitzten

Buchfiihrungssystems erforderlichen Verfahrensdokumentation.

Bei DV-gestiitzten Prozessen ist die Erfiillung der Belegfunktion durch die ordnungs-
gemale Anwendung des jeweiligen Verfahrens nachzuweisen. Dies griindet darauf,
dass bei integrierten sowie automatisierten Systemen ein hoher Anteil des

Buchungsstoffes aus betrieblichen Standardprozessen einschlielllich zugehoriger

195 Vg, Brand/GroR/Geis/Lindgens/Zéller (Fn. 29), S. 48.
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automatisierter Buchungen resultiert. Die entsprechenden Sachverhalte erfordern
insbesondere korrekte Stammdaten, zutreffende Berechnungsvorgange, ordnungs-
gemal konfigurierte Programme und einen sachgerechten Systembetrieb. Diese Ab-
ldufe sind zu dokumentieren und regelmaRig einer Priifung zu unterziehen.'® Die
GoBD fiihren als Beispiel Fakturierungssatze an, die sich durch Multiplikation von
Preisen und entnommenen Mengen ergeben.'”” Bezogen auf die Stammdaten sind
sowohl die historischen Preise zu archivieren, als auch stattgefundene Anderungen
(Anpassungen) zu kontrollieren und zu dokumentieren. Soweit Anderungen an den
Stammdaten vorgenommen wurden (Umfirmierung von Kunden, Adressanderun-
gen etc.), sind die historischen Daten so vorzuhalten, dass der urspriingliche Beleg
tiber die Dauer der Aufbewahrungsfristen jederzeit herstellbar und aufrufbar bleibt.
Zusammengefasste oder verdichtete Aufzeichnungen im Hauptbuch (Konto) sind
zulassig, sofern sie nachvollziehbar in ihre Einzelpositionen in den Grund(buch)auf-
zeichnungen oder des Journals aufgegliedert werden kénnen.'® Andernfalls ist die
Nachvollziehbarkeit und Nachpriifbarkeit nicht gewihrleistet.'” Im Fall der Verbu-
chung verdichteter Zahlen (Summen oder Salden) auf Sach- oder Personenkonten
ist mithin der Nachweis der in den verdichteten Zahlen enthaltenen buchfiihrungs-
bzw. aufzeichnungspflichtigen Einzelposten stets zu gewahrleisten. Erganzend ist
tiber ein Kontroll- und Abstimmungsverfahren die Identitit der verdichteten

Buchungen mit den vorhandenen Buchungen bzw. Einzelwerten sicherzustellen.'"°

(2) Progressive und retrograde Priifbarkeit

Die Nachvollziehbarkeit und Nachprifbarkeit stellt im Kern auf eine jederzeitige
progressive und retrograde Priifbarkeit ab. Damit muss sich jeder Geschaftsvorfall
von seiner Entstehung tiber die Buchung bis zur Bilanz/Gewinn- und Verlustrech-
nung bzw. Steuerdeklaration (progressiv) nachverfolgen lassen und umgekehrt die

Zusammensetzung der einzelnen dort enthaltenen aggregierten Werte bis hin zu

196 Vgl. Burlein/Odenthal, Die neuen GoBD zur IT-gestiitzten Buchfiihrung und zum Datenzugriff,
BBK Nr. 3, Beilage 1/2015, S. 19.

197 GoBD (Fn. 1), Rn. 80.

198 Vgl. zum Datenzugriff Kapitel 11.4.

199 GoBD (Fn. 1), Rn. 42.

0vgl. GoBIT (Fn. 8), R. 2.5.
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den einzelnen Geschiftsvorfillen (retrograd) ermitteln lassen."' Bei einem elektro-
nischen Beleg kann die mit der Prifbarkeit einhergehende Belegfunktion auch
durch die Verbindung des Datensatzes mit den korrespondierenden Angaben zur
Kontierung bzw. durch eine elektronische Verkniipfung erfolgen.'"” Nach den
GoBD ist progressive und retrograde Priifbarkeit fir die Dauer der Aufbewahrungs-
frist fiir jeden Verfahrensschritt zu gewahrleisten.”? Dabei ist diese Vorgabe wiede-
rum unabhingig von moglichen Migrationsvorhaben zu sehen. Damit einher geht
auch die Anforderung, dass technische Protokollierungen einzurichten sind, damit
letztlich jede andernde Operation (insbesondere Einfiigen, Andern, Loschen) ent-

sprechend nachvollziehbar bleibt.

(3) Vollstandigkeit

Zur Gewahrleistung der Vollstandigkeit fordern die GoBD insbesondere eine
Liicken- und Mehrfachbelegungsanalyse bei Belegnummern. Allerdings ist die Um-
setzung einer derartigen Anforderung in den ERP-Systemen nicht trivial und zumeist
mit erheblichem Aufwand verbunden, insbesondere dann, wenn die zugrunde lie-

genden Daten aus diversen Vor- und Nebensystemen'"*

entspringen. Die geforderte
Vollstandigkeit lasst sich grundsatzlich durch eine Kombination technischer und

organisatorischer Kontrollen (Kontrollumfeld) realisieren.

(4) Vollstandigkeit und Reproduzierbarkeit

Der Gesetzgeber unterscheidet in § 147 AO zwischen bildlicher und inhaltlicher
Ubereinstimmung. Soweit lediglich eine inhaltliche Ubereinstimmung gefordert
wird, ist auf eine Reproduzierbarkeit der aufbewahrungspflichtigen Inhalte abzu-

stellen. Von der Reproduzierbarkeit ausgenommen sind damit insbesondere'"”:

" Vgl. GoBIT (Fn. 8), Kapitel 2.1., Rn. 16.

"2 GoBD (Fn. 1), Rn. 64.

"3 GoBD (Fn. 1), Rn. 33.

"4 Entsprechend GoBD (Fn. 1), Rn. 132 sind im DV-System erzeugte Daten im Ursprungsformat auf-
zubewahren.

5 Vgl. ausfiihrlich Brand/GroB/Geis/Lindgens/Zéller, (Fn. 29), S. 114 f.
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Formatierungsinformationen wie Layout, Zeichensatze, Schriftfarbe
Hintergrundbilder und andere grafische Gestaltungselemente bei intern
erstellten Dokumenten

Firmenlogos, soweit bei der Reproduktion sichergestellt ist, dass der Han-
dels- oder Geschdftsbrief der zum Zeitpunkt des Versands verantwortli-

chen natirlichen oder juristischen Person sicher zugeordnet werden kann.

(5) Zeitgerechtheit

Bei den Anforderungen zur Zeitgerechtheit ist zwischen baren und unbaren Ge-
schaftsvorfallen einerseits, sowie zwischen laufender und periodischer Buchung an-
dererseits zu unterscheiden. Als weitere Dimension ist zudem zwingend zwischen

u116

den Zeitpunkten der ,Erfassung” und der ,Verbuchung”''® eines Geschiftsvorfalls

zu differenzieren.

Die GoBD bringen allerdings nicht abschlieBend klar zum Ausdruck, was unter dem
Terminus der ,Erfassung in Grund(buch)aufzeichnungen” zu verstehen ist. ,Erfas-
sen” kann in diesem Zusammenhang als Belegidentifikation, -sichtung, -sicherung
und geordnete Ablage interpretiert werden."” Im Ergebnis ist nach Ansicht der Ver-
fasser darunter eine ordnungsgemilie Belegsicherung (nachfolgend kurz Beleg-
sicherung) zu verstehen. Die Belegsicherung setzt — sofern es sich um Papierbelege
handelt — nicht zwingend eine IT-gestiitzte Erfassung voraus. Entsprechend fiihren
die GoBD im Zusammenhang mit der periodenweisen Buchung aus, dass die Be-
legsicherungsmaBnahmen insbesondere durch laufende Nummerierung der einge-
henden und ausgehenden Rechnungen, durch Ablage in besonderen Mappen und
Ordnern oder durch elektronische Grund(buch)aufzeichnungen vorzunehmen

sind.""®

16 Geschiftsvorfallre gelten grundsitzlich als gebucht, sobald sie zeitgerecht, vollstandig, richtig und
verbreitungsfihig erfasst, autorisiert und gespeichert sind.

7 Vgl. auch DATEV-Muster-Prisentation zu den GoBD, http://www.datev.de/portal/ShowContent.-
do?pid=dpi&cid=236302, S. 4.

8 GoBD (Fn. 1), Rn. 67 bis 70.
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Die obige Interpretation zugrunde gelegt ist jeder Geschdftsvorfall grundsatzlich
zeitnah einer Belegsicherung zuzufiihren. Dies lasst sich auf Dauer durch eine ge-
ordnete und iibersichtliche Belegablage erfiillen.'” Dabei ist jede nicht durch die
Verhaltnisse des Betriebs oder des Geschaftsvorfalls zwingend bedingte Zeitspanne
zwischen Eintritt des Geschiftsvorfalls und seiner Belegsicherung zunachst als be-
denklich anzusehen. Bei unbaren Geschaftsvorfallen gilt die Erfassung (Belegsiche-
rung) innerhalb von zehn Tagen als unbedenklich."® Kasseneinnahmen und Kas-

21 Dabei ist neben der

senausgaben sollen im Regelfall taglich festgehalten werden.
Hohe der Bareinnahmen auch der Inhalt des Geschéftsvorfalls zu erfassen. Die der-
art erfassten Daten sind vollstandig zu speichern und in maschinell auswertbarer

Form vorzuhalten.

Soweit Geschdftsvorfille nur periodenweise (insbesondere monatlich) gebucht wer-
den, ist es grundsatzlich nicht zu beanstanden, wenn die Buchung'?* der unbaren
Geschaftsvorfdlle eines Monats bis zum Ablauf des folgenden Monats in den Bi-
chern vorgenommen wird'® und insbesondere durch organisatorische Vorkehrun-
gen sichergestellt ist, dass die Unterlagen bis zu ihrer Buchung'** nicht verloren'*
gehen. Hierfur ist eine Belegsicherung innerhalb von 10 Tagen bei unbaren und

innerhalb eines Tages bei baren Geschdftsvorfallen erforderlich.

Soweit der Zeitraum zwischen Erfassung und Buchung tiber den Ablauf des folgen-
den Monats hinausgeht, setzen die OrdnungsmaRigkeitsanforderungen voraus, dass

9 GoBD (Fn. 1), Rn. 46.

120 GoBD (Fn. 1), Rn. 47.

121 GoBD (Fn. 1), Rn. 48; vgl. dazu auch BFH-Urteil vom 21. Februar 1990, BFH/NV 1990, S. 683.

122 Die GoBD (Fn. 1), Rn. 50 sprechen hier von ,Erfassung”, was nach Ansicht der Verfasser als ,Bu-
chung” zu interpretieren ist.

12 GoBD (Fn. 1), Rn. 50. Damit erfolgt faktisch eine Synchronisierung mit der Umsatzsteuer-Voran-
meldung und insofern mit dem Zeitpunkt, in welchem die entsprechenden Daten erstmalig fur
Deklarationszwecke an die Finanzverwaltung tibermittelt werden.

24 Die GoBD (Fn. 1), Rn. 50 sprechen hier von ,Erfassung”, was nach Ansicht der Verfasser als ,Bu-
chung” zu interpretieren ist.

125 Dies kann durch laufende Nummerierung der eingehenden und ausgehenden Rechnungen, durch
Ablage in besonderen Mappen und Ordnern oder durch elektronische Grund(buch)aufzeichnun-
gen erfolgen, vgl. GoBD (Fn. 1), Rn. 50, 67 bis 70).
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die Geschiftsvorfille vorher laufend richtig und vollstindig grundbuchmaRig fest-
gehalten wurden (Belegsicherung), was sich auf Dauer durch eine geordnete und

tbersichtliche Belegablage erftillen lasst.

Im Ergebnis gilt unabhangig vom Zeitraum zwischen Belegsicherung und Buchung
u. E. folgendes: Ist eine entsprechende Belegsicherung wirksam eingerichtet, kann
die eigentliche Buchung grundsitzlich zu einem spiteren Zeitpunkt erfolgen.'*® Die
Vorgaben an die Zeitgerechtheit lassen sich nach Ansicht der Verfasser grundsatz-

lich und unabhéangig vom Einzelfall wie folgt systematisieren:

Bargeschifte Unbare Geschifte
= Sollen Laglich Innerhalb von 10 Tagen
Belegsicherung [eslgehallen werden unbedenklich

Grundsatz:
Buchung hal bis zum Ablauf des Folgemonals zu erfolgen

Buchung

Soweit Vorgaben an die Belegsicherung eriiillt (!) sind, kann die
Buchung grundsatzlich zu einem spateren Zeitpunkt erfolgen

Abbildung 4: Systematische Ubersicht zur Anforderung der Zeitgerechtheit

(6) Unveranderbarkeit

Als zentrale Anforderung stellen die GoBD wiederholt auf die Unveranderbarkeit
ab. Diese lasst sich hardwaremaRig (z. B. unverdnderbare und filschungssichere
Datentrager), softwaremalig (z. B. Sicherungen, Sperren, Festschreibung, Léschmer-

ker, automatische Protokollierung, Historisierungen, Versionierungen) wie auch

126 Vgl. dazu BFH-Urteil v. 11. September 1969, BStBI 11 1970, S. 307. Wird demnach die geforderte
Gewahr der Belegsicherung und Unverlierbarkeit des Geschaftsvorgangs auch bei buchmaRiger
Erfassung in groReren Zeitabstanden nicht beeintrachtigt, so ist der Begriff der zeitgerechten Ver-
buchung nicht zu eng auszulegen.
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organisatorisch (z. B. mittels Zugriffsberechtigungskonzepten) gewihrleisten.'*” Da-
bei darf sich die Gewahrleistung der Unveranderbarkeit nicht isoliert auf den Spei-
chervorgang als solches beschranken, vielmehr missen an unterschiedlichen Kom-
ponenten und Prozessen Sicherheitsmechanismen zur Verfligung stehen, die eine
unkontrollierte Veranderung von Informationen unterbinden.'”® Dazu stellen die
GoBD fest, dass die Ablage von Daten und elektronischen Dokumenten in einem
Dateisystem die Anforderungen der Unveranderbarkeit regelmaRig nicht erfillt,
soweit nicht zusatzliche MaBnahmen ergriffen werden, die eine Unverdnderbarkeit

gewihrleisten.'”

Die Ablage in einem Dateisystem kann grundsatzlich zwar beibehalten werden,
erfordert jedoch erganzende Malknahmen, wie z. B. eine Kombination aus regelma-
Bigen Sicherungen, Zugriffsschutzmechanismen, Kopien auf nur einmal beschreib-
bare Datentragern, Entzug von Schreibrechten sowie insbesondere eine Verfahrens-
dokumentation mit Erlduterung der spezifischen Kontrollmechanismen. Entspre-
chendes gilt fir die reine Aufbewahrung von geschiftlicher E-Mail-Korrespondenz

innerhalb des Mail-Systems ohne jegliche zusitzliche Sicherungsmanahmen.'*

Hier bietet sich in Abhangigkeit von der UnternehmensgroRe und Komplexitat der
Einsatz dedizierter Aufbewahrungs- bzw. Archivsysteme (z. B. Dokumentenma-
nagementsysteme) an, mit denen der Nachweis der Unveranderbarkeit bzw. der
Nachvollzug von Anderungen deutlich einfacher geleistet werden kann.

127 GoBD (Fn. 1), Rn. 110.

128 g|. Brand/GroR/Geis/Lindgens/Zéller, (Fn. 29), S. 52 f.

29 GoBD (Fn. 1), Rn. 110.

130 vgl. zur Aufbewahrung von E-Mails und den entsprechenden Varianten Kapitel 14.
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File-System DMS
= Ordnungssystem s Ordnung tiber Akten und Attribute
= Nur Ablagestruktur = Dokumentarten
= Nur eine Sicht: Baumstruktur = Aktenarten
= Keine Akten = Unterschiedliche Sichten
= Keine Dokumentarten (Benutzerkontext)
« Attribute . Attributq: Systq‘nal’rribu_te u'nd
. Fachattribute {unterschiedliche Feldtypen)
= Daleiname
= Systemattribute = Suche
= Keine Fachattribute = Gezielt und kombinierbar nach

Attributen, Dokumentarten,

Berechtigungen :
gung Volltextinhalten, .

= Administrativ
= Fest vergeben = Berechtigungen
= An Ordner gebunden = Loschlrislenverwallung

= Abhdngig von Ablage-/Aktenstruktur
Stz = Abhdngig von Attributen, Dokument-
= Wenig Zugriffsschutz oNANglg o ; ne

= Keine Protokollierung arten, ...

= Kein Loschschutz = Versionierung

* Protokollierung und Benachrichtigung

= Wiedervorlagen und Workflows

* Nur ein Dateieintrag fir n Versionen

= Mchrstufige Versionicrung mit
Berechtigungssteuerung

= Versionierung
= Nur manuell: Dateikopie

Abbildung 5: Vergleich Dateisystem (,File-System*“) vs. Dokumentenmanagement-
system (,DMS*)

Dies kann z. B. durch eine Kombination aus regelmaligen Sicherungen, Zugriffs-
schutzmechanismen sowie insbesondere eine Verfahrensdokumentation mit Erldu-
terung der entsprechenden Kontrollmechanismen erreicht werden. Entsprechendes
gilt insbesondere fiir die reine Aufbewahrung von geschiftlicher E-Mail-Korrespon-
denz innerhalb des Mail-Systems ohne jegliche zusatzliche Sicherungsmalnah-

men."!

Die Unveranderbarkeit ist stets im Zusammenhang mit der Historisierung von Meta-
und Stammdaten zu sehen. So sind Anderungen an Stammdaten auszuschlieRen

oder Stammdaten mit Giiltigkeitsangaben zu historisieren, um die Verkniipfungen

131 Vgl. zur Aufbewahrung von E-Mails und den entsprechenden Varianten Kapitel 14.
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mit der jeweils korrekten Version der Stammdaten zu gewaihrleisten."? Insbeson-
dere dann, wenn riickwirkend bestimmte Ausgangsbelege reproduziert werden sol-
len', bedarf es zwingend der historischen Stammdaten. Da die Nutzung histori-
sierter Stammdaten jedoch nicht trivial ist, empfiehlt es sich in der Praxis, die ent-
sprechenden Ausgangsbelege zum Zeitpunkt der Erstellung in einem Bildformat (z.
B. PDF- oder TIFF) der Aufbewahrung zuzufiihren und insoweit auch eine Migrati-

onsunabhangigkeit zu schaffen.

Weiter verlangt die Unverdanderbarkeit eine Protokollierung samtlicher Verande-
rungen und Loschungen von Daten und Datensdtzen. Vor dem Hintergrund, dass
hiervon auch samtliche Vor- und Nebensysteme betroffen werden, geht damit im
Ergebnis eine Protokollierung samtlicher Datenveranderungen einher, was zu
einem unverhaltnismaBig hohen Aufwand auf Unternehmensseite fiihren kann. Je-
denfalls empfiehlt sich zumindest ein ,Logging”, mit dem die Identitat der zugrei-

fenden Person und die Anderungen aufgezeichnet werden.

Am Beispiel eines Archivsystems fiir steuerrelevante Daten und Dokumente werden
hier einige mogliche Mallnahmen zur Sicherstellung der Unveranderbarkeit aufge-
fihrt'*:

132 Die GoBD sprechen davon, mehrdeutige Verkniipfungen zu verhindern; GoBD (Fn. 1), Rn. 111.

133 Gem. § 147 Abs. 2 Nr. 1T AO bediirfen Ausgangsbelege einer inhaltlichen Ubereinstimmung mit
dem Original, wenn sie lesbar gemacht werden.

134 vgl|. Brand/GroR/Geis/Lindgens/Zéller, (Fn. 29), S. 53 f.
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Komponente

Hintergrund

Sicherstellung der Unver-
anderbarkeit/Kontrollum-
gebung

Scan-Arbeitsplatz

Beim Scannen werden die Dokumente
lokal zwischengespeichert

Berechtigungssystem
des Client-Betriebssys-
tems
Arbeitsanweisungen fiir
die Client-Administra-
toren

Protokollierungen

Import oder Verar-
beitungsprozesse

z. B. Druck-Output, Import Verzeich-
nisse, OCR-Prozesse

Berechtigungssystem
des Server-Betriebssys-
tems
Arbeitsanweisungen fir
die Server-Administra-
toren

Protokollierungen

Eingangs-Cache
des Archivservers

Zwischenspeicherung von Dokumenten,
bis die Langzeitarchivierung vorgenom-
men wird

Berechtigungssystem
des Archivsystems
Berechtigungssystem
des Betriebssystems
Arbeitsanweisungen fir
die Administration
Protokollierungen

Langzeitarchiv des
Archivservers

Im Langzeitarchiv darf keine Anderung
von archivierten Dokumenten vorge-
nommen werden

Speicherung auf unver-
anderbaren Speicher-
systemen oder in tech-
nisch-organisatorisch
gesicherten Umgebun-
gen
Berechtigungssystem
des elektronischen
Archivsystems
Berechtigungssystem
des Betriebssystems
Arbeitsanweisungen fiir
die Administration
Protokollierungen

Analog lassen sich dhnliche MaRnahmen fiir die ERP- und Fachsysteme definieren,

wobei diese im Detail sehr stark mit der fachlichen Aufgabe sowie den verwendeten

IT-Produkten divergieren.
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9. Anforderung an die Aufzeichnung von Geschaftsvorfallen

Die vorgenannten Vorgaben zur Vollstandigkeit, Richtigkeit, Zeitgerechtheit, Ord-
nung und Unveranderbarkeit konkretisieren sich in den Anforderungen an die Auf-
zeichnung und Aufbewahrung der Geschaftsvorfdlle. Im Rahmen der doppelten
Buchfiihrung mussen alle Geschéftsvorfalle in zeitlicher Reihenfolge (Grund(buch)-
aufzeichnung, Journalfunktion) und in sachlicher Gliederung (Hauptbuch, Konten-
funktion) darstellbar sein."’

9.1. Kernaussagen der GoBD

Den GoBD lassen sich folgende Kernaussagen zu den Anforderungen an die Auf-
zeichnung von Geschaftsvorfdllen entnehmen:

Durch Erfassungs-, Ubertragungs- und Verarbeitungskontrollen muss sicher-
gestellt sein, dass alle Geschiftsvorfille vollstindig erfasst oder tibermittelt
werden und danach nicht unbefugt und nicht ohne Nachweis des vorausge-
gangenen Zustandes verdndert werden kénnen

Alle fiir die Verarbeitung erforderlichen Tabellendaten, deren Historisierung
und Programme sind zu speichern

Samtliche Geschéftsvorfille miissen der zeitlichen Reihenfolge nach und ma-
teriell mit ihrem richtigen und erkennbaren Inhalt festgehalten werden

Die gebuchten Geschiftsvorfille miissen in (bersichtlicher und verstindli-
cher Form vollstindig und in ihrer zeitlichen Reihenfolge sowie in Ausziigen
dargestellt werden kénnen

Die Journalfunktion erfordert eine vollstindige, zeitgerechte und formal rich-
tige Erfassung, Verarbeitung und Wiedergabe der eingegebenen Geschifts-
vorfille

Vorgelagerte (IT-)Systeme und Nebensysteme kénnen zur Erfiillung der Jour-
nalfunktion eingesetzt werden

Die Geschiftsvorfille sind so zu verarbeiten, dass sie geordnet darstellbar
sind und damit die Grundlage fiir einen Uberblick iiber die Vermégens- und

Ertragslage darstellen

35 GoBD (Fn. 1), Rn. 83.
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Die Kontenfunktion verlangt, dass die im Journal in zeitlicher Reihenfolge
einzeln aufgezeichneten Geschiftsvorfille in sachlicher Ordnung auf Konten
dargestellt werden

Bei Verwendung unterschiedlicher Ordnungskriterien missen ggf. entspre-
chende Zuordnungstabellen vorgehalten werden

9.2. Erfassung in Grund(buch)aufzeichnungen

Die fortlaufende Aufzeichnung der Geschéftsvorfalle erfolgt in Papierform oder in
elektronischen Grund(buch)aufzeichnungen (Grundaufzeichnungsfunktion). Da-
mit soll die Belegsicherung und die Garantie der Unverlierbarkeit des Geschaftsvor-
falles gewahrleistet werden. Samtliche Geschiftsvorfille missen der zeitlichen Rei-
henfolge nach und materiell mit ihrem richtigen und erkennbaren Inhalt festgehal-

ten werden.'®

Sowohl beim Einsatz von Haupt- als auch von Vor- oder Nebensystemen ist eine
Verbuchung im Journal des Hauptsystems (z. B. Finanzbuchhaltung) bis zum Ablauf
des folgenden Monats nicht zu beanstanden'’, wenn die einzelnen Geschiftsvor-
falle bereits in einem Vor- oder Nebensystem die Grundaufzeichnungsfunktion er-
fillen und die Einzeldaten aufbewahrt werden."*® Dabei ist durch entsprechende
Erfassungs-, Ubertragungs- und Verarbeitungskontrollen sicherzustellen, dass alle
Geschiftsvorfalle vollstandig erfasst oder ibermittelt werden und danach nicht un-
befugt und nicht ohne Nachweis des vorausgegangenen Zustandes verandert wer-
den konnen. Die Durchfiihrung der Kontrollen ist zu protokollieren. Die konkrete
Ausgestaltung der Protokollierung ist abhangig von der Komplexitat und Diversifi-
kation der Geschiftstitigkeit und der Organisationsstruktur sowie des eingesetzten
DV-Systems.'*

136 GoBD (Fn. 1), Rn. 85.
137 Vgl. zur Zeitgerechtheit ausfiihrlich Kapitel 8.5.
3 GoBD (Fn. 1), Rn. 87.
139 GoBD (Fn. 1), Rn. 88.
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Neben den eigentlichen Daten zum Geschaftsvorfall selbst miissen auch alle fiir die
Verarbeitung erforderlichen Tabellendaten (Stammdaten, Bewegungsdaten, Meta-
daten wie z. B. Grund- oder Systemeinstellungen, geianderte Parameter), deren His-
torisierung und Programme gespeichert sein.'*® Dazu gehoren auch Informationen
zu Kriterien, die eine Abgrenzung zwischen den steuerrechtlichen, den handels-
rechtlichen und anderen Buchungen (z. B. nachrichtliche Datenséatze zu Fremdwah-
rungen, alternative Bewertungsmethoden, statistische Buchungen, GuV-Kontennull-
stellungen, Summenkonten) erméglichen.'

9.3. Verbuchung im Journal (Journalfunktion)

Die Journalfunktion besteht im Nachweis tiber die vollstandige, zeitgerechte und
formal richtige Erfassung, tatsdachliche Verarbeitung und verlustfreie sowie zeitlich
geordnete Wiedergabe der Geschaftsvorfalle (Journal). Die gebuchten Geschaftsvor-
falle missen dabei in tbersichtlicher und verstandlicher Form vollstandig und in
ihrer zeitlichen Reihenfolge sowie in Ausziigen dargestellt werden kénnen.'?

Die Journalfunktion erfordert eine vollstandige, zeitgerechte und formal richtige Er-
fassung, Verarbeitung und Wiedergabe der eingegebenen Geschiftsvorfille. Sie
dient dabei dem Nachweis der tatsachlichen und zeitgerechten Verarbeitung der
Geschiftsvorfille.' Die Journalfunktion ist nur erfiillt, wenn die gespeicherten Auf-
zeichnungen gegen Verianderung oder Léschung geschiitzt sind.'** Das Journal
muss wahrend der gesetzlichen Aufbewahrungsfrist innerhalb eines angemessenen
Zeitraumes bzw. gemal § 146 Abs. 5 Satz 2, § 147 Abs. 5 AO unverziglich lesbar

sein.

Vorgelagerte (IT-)Systeme und Nebensysteme konnen zur Erfiillung der Journalfunk-
tion eingesetzt werden. Dafir ist neben der Dokumentation des Verfahrens ein Kon-

troll- und Abstimmverfahren erforderlich, mit dem die Identitat der im vorgelagerten

140 Vgl. dazu auch Kapitel 11.4. zu den Vorgaben der maschinellen Auswertbarkeit im Rahmen des
Datenzugriffs.

1 GoBD (Fn. 1), Rn. 89.

142 vg|. GoBIT (Fn. 8), 2.4.,Rn. 1.

43 GoBD (Fn. 1), Rn. 90.

44 GoBD (Fn. 1), Rn. 92, zu den erforderlichen Angaben zur Erfiillung der Journalfunktion und zur
Ermoglichung der Kontenfunktion vgl. ausfithrlich GoBD (Fn. 1), Rn. 94.
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(IT-)System oder Nebensystem gespeicherten Buchungen mit den in Haupt- oder
Nebenbiichern vorhandenen Buchungen gewahrleistet und nachgewiesen werden
kann. Werden vorgelagerte (IT-)Systeme oder Nebensysteme in dieser Art und
Weise in die Erfillung der Journalfunktion einbezogen, ist darauf zu achten, dass
sich die OrdnungsmaRigkeitsanforderungen an diese Systeme nicht nur auf die Jour-
nalfunktion, sondern auch auf alle sonstigen Anforderungen der OrdnungsmaRig-

keit erstrecken, die fiir diesen Teilausschnitt des Buchfiihrungsprozesses gelten.'*

9.4. Aufzeichnung der Geschiftsvorfalle in sachlicher Ordnung (Hauptbuch)

Die Geschéftsvorfalle sind grundsatzlich so zu verarbeiten, dass sie geordnet dar-
stellbar sind (Kontenfunktion) und damit die Grundlage fiir einen Uberblick tiber
die Vermogens- und Ertragslage darstellen. Zur Erfillung der Kontenfunktion bei
Bilanzierenden miissen Geschéftsvorfalle nach Sach- und Personenkonten geordnet
dargestellt werden.'*® Die Kontenfunktion muss wihrend der gesamten gesetzlichen

Aufbewahrungsfrist darstellbar sein.'*’

Die Kontenfunktion verlangt, dass die im Journal in zeitlicher Reihenfolge einzeln
aufgezeichneten Geschiftsvorfille in sachlicher Ordnung auf Konten dargestellt
werden. Damit bei Bedarf fiir einen zuriickliegenden Zeitpunkt ein Zwischenstatus
oder eine Bilanz mit Gewinn- und Verlustrechnung aufgestellt werden kann, mus-
sen Eroffnungsbilanzbuchungen und alle Abschlussbuchungen in den Konten ent-
halten sein. Die Konten sind nach Abschlussposition zu sammeln und nach Konten-

summen oder Salden fortzuschreiben.'*

Werden innerhalb verschiedener Bereiche des DV-Systems oder zwischen unter-
schiedlichen DV-Systemen unterschiedliche Ordnungskriterien verwendet, so miis-
sen entsprechende Zuordnungstabellen (z. B. elektronische Mappingtabellen) vor-

gehalten werden (z. B. Wechsel des Kontenrahmens, unterschiedliche Nummern-

5 Vgl. GoBIT (Fn. 8), 2.4, Rn. 5.
4 GoBD (Fn. 1), Rn. 95.
7 Vgl. GoBIT (Fn. 8), 2.5, Rn. 3.
48 GoBD (Fn. 1), Rn. 96.
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kreise in Vor- und Hauptsystem). Dies gilt auch bei einer elektronischen Ubermitt-
lung von Daten an die Finanzbehdorde (z. B. unterschiedliche Ordnungskriterien in
Bilanz/GuV und EUR einerseits und USt-Voranmeldung, LSt-Anmeldung, Anlage
EUR und E-Bilanz andererseits). Sollte die Zuordnung mit elektronischen Verlinkun-
gen oder Schlisselfeldern erfolgen, sind die Verlinkungen in dieser Form vorzuhal-

ten 149

9.5. Ausgewahlte Priifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewahlte Prifhinweise zu

den Anforderungen an die Aufzeichnung von Geschaftsvorfallen ableiten:

Ist durch entsprechende Erfassungs-, Ubertragungs- und Verarbeitungskon-
trollen sichergestellt, dass alle Geschiftsvorfalle vollstindig erfasst oder tiber-
mittelt werden und danach nicht unbefugt und nicht ohne Nachweis des
vorausgegangenen Zustandes verdndert werden kénnen?

Sind alle fiir die Verarbeitung erforderlichen Tabellendaten, deren Historisie-
rung und Programme gespeichert?

Priifung, wie das elektronische Buchfiihrungsverfahren die zeitliche Ordnung
(Journalfunktion) als auch die sachliche Ordnung (Kontenfunktion) gewéhr-
leistet

Ist eine vollstindige, zeitgerechte und formal richtige Erfassung, Verarbeitung
und Wiedergabe der eingegebenen Geschiftsvorfille gegeben?

Priifung, ob die Journalfunktion in vorgelagerten IT-Anwendungen mit Uber-
tragung von Summenbuchungen iibernommen wird und Kontroll- und Ab-
stimmungsverfahren zu vorhandenen Haupt- und Nebenbiichern implemen-
tiert sind (Funktionalitit von Schnittstellen)

Priifung, ob die im Journal in zeitlicher Reihenfolge einzeln aufgezeichneten

Geschéftsvorfalle in sachlicher Ordnung auf Konten dargestellt werden

49 GoBD (Fn. 1), Rn. 97.
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Sind alle notwendigen Angaben zu Sach- und Personenkonten enthalten:
Kontenbezeichnung; Kennzeichnung der Buchungen; Summen und Salden
nach Soll und Haben; Buchungsdatum; Belegdatum; Gegenkonto; Belegver-

weis; Buchungstext bzw. dessen Verschliisselung?

9.6. Kommentierung und Hilfestellung

Auch in den Anforderungen an die Aufzeichnung von Geschdftsvorfallen spiegeln
sich wiederum die Kernanforderungen der GoBD wieder, denen durch die Umset-
zung des ,Vier-Saulen-Modells“ Rechnung getragen werden kann. So ist durch ein
Kontrollumfeld sicherzustellen, dass alle Geschaftsvorfille vollstiandig erfasst oder
tbermittelt werden und danach nicht unbefugt und nicht ohne Nachweis des vo-
rausgegangenen Zustandes verdndert werden konnen. Die Durchfiihrung der Kon-
trollen ist zu protokollieren. Neben den eigentlichen Daten zum Geschaftsvorfall
selbst missen auch alle fiir die Verarbeitung erforderlichen Tabellendaten, deren
Historisierung und Programme gespeichert sein. Diese Vorgaben stellen gleicher-
malen auf ein wirksames Kontroll- und Protokollumfeld, Datenintegritit und Mig-

rationsbestindigkeit ab.

Von Relevanz fir die Praxis ist der Hinweis, dass bei Einbeziehung vorgelagerter
(IT-)Systeme oder Nebensysteme in die Journalfunktion darauf zu achten ist, dass
sich die OrdnungsmaBigkeitsanforderungen an diese Systeme nicht nur auf die Jour-
nalfunktion sondern auch auf alle sonstigen Anforderungen der OrdnungsmaRigkeit
erstrecken, die fir diesen Teilausschnitt des Buchfiihrungsprozesses gelten. Damit
sind entsprechende Vor- und Nebensysteme stets GoBD-konform auszugestalten
und aufrechtzuerhalten. Dazu fordern die GoBD ein Kontroll- und Abstimmverfah-
ren, mit dem die Identitat der im vorgelagerten (IT-)System oder Nebensystem ge-
speicherten Buchungen mit den in Haupt- oder Nebenbiichern vorhandenen
Buchungen gewdhrleistet und nachgewiesen werden kann. Diese Vorgabe zielt ins-
besondere auf die Funktionalitdt und Integritat von Schnittstellen ab. Eine entspre-
chende Validierung verlangt, dass die tibergebenen Daten jeweils vollstindig und

richtig von den Vor- oder Nebensystemen an das Hauptsystem tibergeben werden.
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Soweit innerhalb verschiedener Bereiche des DV-Systems oder zwischen unter-
schiedlichen DV-Systemen unterschiedliche Ordnungskriterien verwendet werden,
so missen entsprechende Zuordnungstabellen vorgehalten werden. In der Praxis
bedeutet dies, dass entsprechende Mapping-Tabellen — wie etwa im Rahmen der

E-Bilanz typisch — aufzubewahren sind und reproduzierbar bleiben missen.
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10. Anforderungen an die Aufbewahrung

Sind aufzeichnungs- und aufbewahrungspflichtige Daten, Datensatze, elektronische
Dokumente und elektronische Unterlagen im Unternehmen entstanden oder dort
eingegangen, sind sie auch in dieser Form aufzubewahren und dirfen vor Ablauf
der Aufbewahrungsfrist nicht geléscht werden.” Entsprechend ist bei elektroni-
schen Unterlagen ihr Eingang, ihre Archivierung und ggf. Konvertierung sowie die
weitere Verarbeitung zu protokollieren.”" Sie diirfen daher nicht mehr ausschlief’-
lich in ausgedruckter Form aufbewahrt werden und missen fiir die Dauer der Auf-
bewahrungsfrist unverinderbar erhalten bleiben.'”? Dies gilt unabhingig davon, ob
die Aufbewahrung im Produktivsystem oder durch Auslagerung in ein anderes DV-
System erfolgt."”® Losgelost davon kénnen Papierdokumente digitalisiert und elekt-

ronisch aufbewahrt werden.'>*

Beim Einsatz elektronischer Archivsysteme sollte IDW RS FAIT 3 Beachtung finden.
Dieser Prifungsstandard prazisiert spezielle Anforderungen an die Ablauforganisa-
tion, die Mindestanforderungen an die Funktionalitdt, die OrdnungsmaRigkeitsan-
forderungen sowie die anzuwendenden Sicherheitskriterien und OrdnungsmalRig-

keitskriterien fiir elektronische Archivierungsverfahren.'

150 GoBD (Fn. 1), Rn. 119.

51 GoBD (Fn. 1), Rn. 117.

152 GoBD (Fn. 1), Rn. 119. Unter Zumutbarkeitsgesichtspunkten ist es jedoch nicht zu beanstanden,
wenn der Steuerpflichtige elektronisch erstellte und in Papierform abgesandte Handels- und Ge-
schiftsbriefe nur in Papierform aufbewahrt.Verletzt der Unternehmer seine Aufbewahrungspflich-
ten nach § 14b UStG, kann dies als eine Ordnungswidrigkeit im Sinne des § 26a Absatz 1 Nr. 2
UStG geahndet werden. Der Anspruch auf Vorsteuerabzug nach § 15 Absatz 1 UStG bleibt hier-
von zwar unberiihrt, der Unternehmer triagt jedoch die objektive Feststellungslast fiir alle Tatsa-
chen, die den Anspruch begriinden; vgl BMF v. 2. Juli 2012 - IV D 2 - S 7287-a/09/10004 :003,
BStBI. 12012, S. 726.

153 GoBD (Fn. 1), Rn. 119.

%4 Vgl. Kapitel 13.

135 Vgl. IDW RS FAIT 3 (Fn. 75), insbesondere Rn. 36 ff., 49 ff.
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10.1. Kernaussagen der GoBD

Den GoBD lassen sich folgende Kernaussagen zu den Anforderungen an die Aufbe-

wahrung von Geschéftsvorfallen entnehmen:

Alle Unterlagen, die zum Verstiandnis und zur Uberpriifung der fiir die Be-
steuerung gesetzlich vorgeschriebenen Aufzeichnungen im Einzelfall von Be-
deutung sind, sind aufzubewahren

Im DV-System erzeugte Dokumente sind im Ursprungsformat aufzubewahren
Eingehende elektronische Handels- oder Geschéftsbriefe und Buchungsbe-
lege miissen in dem Format aufbewahrt werden, in dem sie empfangen wur-
den

Der Erhalt der Verkniipfung zwischen Geschiftsvorfall und Dokument muss
wdahrend der gesamten Aufbewahrungsfrist gewdahrleistet sein

Ein elektronisches Dokument ist mit einem nachvollziehbaren und eindeuti-
gen Index zu versehen

Unabhidngig vom Ordnungssystem muss sichergestellt sein, dass ein sachver-
standiger Dritter innerhalb angemessener Zeit priifen kann

Die Belege in Papierform oder in elektronischer Form sind zeitnah, d. h.
moglichst unmittelbar nach Eingang oder Entstehung, gegen Verlust zu
sichern

Besonderheiten sind bei der Konvertierung (in ein Inhouse-Format) sowie

beim Einsatz von Kryptografietechniken zu beachten

10.2. Originar elektronische Unterlagen

Betreffend die Anforderungen zur Aufbewahrung kniipfen die GoBD an die bishe-
rige Grundregel an, dass originar elektronische Unterlagen auch originar elektro-

nisch aufzubewahren sind."®

Bei originar elektronischen Unterlagen handelt es sich in erster Linie um Daten, die
in IT-Systemen selbst durch Erfassungs- und Verarbeitungsschritte entstanden sind.

Bei der Entstehung dieser Daten sind unterschiedliche Quellen zu beriicksichtigen.

%6 Vgl. zu den Besonderheiten bei elektronischen Rechnungen Kapitel 16.
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Sie konnen aus anderen Datenverarbeitungssystemen importiert, von Dritten durch
Dateniibertragung tibermittelt oder aber durch manuelle Eingaben erfasst worden
sein. Durch die Verarbeitung, d. h. im Wesentlichen durch die Zuweisung von Vor-
gangen, Konten, Lieferanten oder Kunden, durch Berechnung von abgeleiteten Wer-
ten, Zuordnung von Stammdaten und andere Operationen der Programmlogik, ent-
stehen ggf. weitere originar elektronische steuerrelevante Daten. Die Rohdaten vor
der Verarbeitung haben daher eher einen Belegcharakter, der die Nachvollziehbar-
keit der durchgefiihrten Operationen der Software sicherstellen muss.”” Im DV-Sys-
tem erzeugte Daten (z. B. Grund(buch)aufzeichnungen in Vor- und Nebensyste-
men, Buchungen, generierte Datensatze zur Erstellung von Ausgangsrechnungen)
oder darin empfangene Daten (z. B. EDI-Verfahren) muissen im Ursprungsformat
aufbewahrt werden.”® Im DV-System erzeugte Dokumente sind im Ursprungsfor-
mat aufzubewahren.'” Eine Erleichterung — die insbesondere kleinere Unterneh-
men begiinstigt — sehen die GoBD dann vor, wenn Programme als reine Schreib-
programme (vergleichbar zur Schreibmaschine) genutzt werden. Werden in diesem
Kontext Dokumente nach ihrer (elektronischen) Erstellung lediglich ausgedruckt
und in Papierform versandt, so muss keine Speicherung und Aufbewahrung der
elektronischen Dokumente erfolgen.'® Im Ergebnis ist eine Aufbewahrung in Pa-
pierform u. E. immer dann ausreichend, wenn die EDV ausschlieBlich als eine Art
Schreibmaschine zur Erstellung der entsprechenden Dokumente genutzt wurde.'®’
Allerdings wird darauf hingewiesen, dass sobald die abgesandten Handels- und Ge-
schaftsbriefe jedoch tatsachlich in elektronischer Form (z. B. im File-System oder
einem DMS-System) aufbewahrt werden, eine ausschlieBliche Aufbewahrung in Pa-
pierform nicht mehr zuldssig ist.’®

Eine weitere Ausnahme bildet der Fall, dass eine E-Mail als reines Transportmittel

fur ein elektronisches Dokument (z. B. eine Rechnung im PDF-Format) dient und

137 Vgl. Kampffmeyer/Gro8, CW 46/2003.

%8 GoBD (Fn. 1), Rn. 132.

1% GoBD (Fn. 1), Rn. 133.

%0 GoBD (Fn. 1), Rn. 119, 120.

161 Vgl. bereits GroR/Lamm/Georgius in Recht im Internet (Hrsg. Schwarz/Peschel-Mehner), Steuer-
recht, 18-G3, Rn. 125.

62 GoBD (Fn. 1), Rn. 120.
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keine sonstigen steuerrelevanten Inhalte enthalt. In diesem Fall muss lediglich das

transportierte Dokument, nicht aber die E-Mail selbst aufbewahrt werden.'®

Eingehende elektronische Handels- oder Geschaftsbriefe und Buchungsbelege miis-
sen in dem Format aufbewahrt werden, in dem sie empfangen wurden (z. B. Rech-
nungen oder Kontoausziige im PDF- oder Bildformat). Eine Umwandlung in ein
anderes Format (z. B. MSG in PDF) ist dann zuldssig, wenn die maschinelle Aus-
wertbarkeit nicht eingeschrankt wird und keine inhaltlichen Veranderungen vorge-

nommen werden.'®

Soweit generell eine Umwandlung (Konvertierung) aufbewahrungspflichtiger Un-
terlagen in ein unternehmenseigenes Format (sog. Inhouse-Format) erfolgt, sind stets
beide Versionen aufzubewahren, derselben Aufzeichnung zuzuordnen und mit
demselben Index zu verwalten. Die konvertierte Version ist als solche zu kennzeich-
nen.'® Nicht aufbewahrungspflichtig hingegen sind die wihrend der maschinellen
Verarbeitung durch das Buchfiihrungssystem erzeugten Dateien, sofern diese aus-
schlieBlich einer tempordren Zwischenspeicherung von Verarbeitungsergebnissen
dienen und deren Inhalte im Laufe des weiteren Verarbeitungsprozesses vollstandig
Eingang in die Buchfiihrungsdaten finden. Dies setzt allerdings voraus, dass bei der
weiteren Verarbeitung keinerlei ,Verdichtung” aufzeichnungs- und aufbewahrungs-

pflichtiger Daten vorgenommen wird.'®

Soweit Kryptografietechniken eingesetzt werden, ist sicherzustellen, dass die ver-
schliisselten Unterlagen im DV-System in entschliisselter Form zur Verfligung ste-
hen. Werden Signaturpriifschliissel verwendet, sind die eingesetzten Schliissel auf-

zubewahren.'®’

163 GoBD (Fn. 1), Rn. 121.
64 GoBD (Fn. 1), Rn. 131.
165 Vgl. zu EDI-Nachrichten Kapitel 16.1. und 16.3.(2).
%6 GoBD (Fn. 1), Rn. 135.
%7 GoBD (Fn. 1), Rn. 134.

62/149



GoBD' _ |eitfaden fur die Unternehmenspraxis

10.3. Ordnungssystem und Indexierung

Ein bestimmtes Ordnungssystem ist nicht vorgeschrieben.'® Die Ablage kann z. B.
nach Zeitfolge, Sachgruppen, Kontenklassen, Belegnummern oder alphabetisch
erfolgen. Bei elektronischen Unterlagen ist ihr Eingang, ihre Archivierung und ge-
gebenenfalls Konvertierung sowie die Verarbeitung zu protokollieren. Es muss
jedoch sichergestellt sein, dass ein sachverstandiger Dritter jederzeit in die Lage

versetzt ist, innerhalb angemessener Zeit zu priifen.'®

Der Erhalt der Verkniipfung zwischen Geschaftsvorfall und Dokument muss wah-
rend der gesamten Aufbewahrungsfrist gewihrleistet sein.'”® Das elektronische
Dokument ist — wie bereits in den GoBS gefordert — mit einem nachvollziehbaren
und eindeutigen Index zu versehen. Dabei ist sicherzustellen, dass das elektroni-
sche Dokument unter dem zugeteilten Index verwaltet wird."”' Notwendige techni-
sche Anderungen an diesem Index (z. B. im Rahmen von Fehlerkorrekturen oder
Migrationen) sind zu protokollieren und unter Beachtung der Aufbewahrungsfristen

zu dokumentieren.'”2

10.4. Belegsicherung

Die Belege in Papierform oder in elektronischer Form sind zeitnah, d. h. moglichst
unmittelbar nach Eingang oder Entstehung, gegen Verlust zu sichern.'”® Bei Papier-
belegen erfolgt eine Sicherung z. B. durch laufende Nummerierung der eingehen-
den und ausgehenden Lieferscheine und Rechnungen, durch laufende Ablage in
besonderen Mappen und Ordnern, durch zeitgerechte Erfassung in Grund(buch)auf-

zeichnungen oder durch laufende Vergabe eines Barcodes und anschliefendes

%8 GoBD (Fn. 1), Rn. 117.

% GoBD (Fn. 1), Rn. 117.

170 vgl. IDW RS FAIT 3 (Fn. 75), Rn. 44.
71 GoBD (Fn. 1), Rn. 122.

172 Vgl GoBIT (Fn. 8), Kapitel 5.3., Rn. 3.
73 GoBD (Fn. 1), Rn. 67.
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Scannen.'”* ' Die erforderliche laufende Nummerierung kann dabei bei elektroni-
schen Belegen automatisch vergeben werden.'”® Die Belegsicherung kann organi-
satorisch und technisch mit der Zuordnung zwischen Beleg und Grund(buch)auf-
zeichnung oder Buchung verbunden werden."”” Die Zuordnung zwischen dem Ein-
zelbeleg und der dazugehorigen Grund(buch)aufzeichnung oder Buchung kann an-
hand von eindeutigen Zuordnungsmerkmalen (z. B. Index, Paginiernummer, Doku-
menten-ID) und zusatzlichen Identifikationsmerkmalen fiir die Papierbelege oder
fur die Such- und Filtermoglichkeiten bei elektronischer Belegablage gewahrleistet
werden.'”® Die Ablage der Belege sowie die Zuordnung zwischen Beleg und Auf-
zeichnung miissen in angemessener Zeit nachpriifbar sein."”® Diese Zuordnungs-
und Identifizierungsmerkmale aus dem Beleg miissen bei der Aufzeichnung oder
Verbuchung in die Biicher oder Aufzeichnungen Gibernommen werden, um eine

progressive und retrograde Priifbarkeit'®® zu ermoglichen.'

10.5. Ausgewabhlte Priifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewdhlte Priithinweise zu den

Anforderungen an die Aufbewahrung ableiten:

Existiert eine aussagekréftige und vollstiandige Verfahrensdokumentation?
Identifikation und Organisation des Belegeingangs

Priifung der organisatorischen Festlegungen und Verfahrensanweisungen des
Archivierungsverfahrens

Priifung der korrekten und vollstindigen Ubernahme und Erfassung der Da-

ten und Dokumente

Priifung der Vollstiandigkeit der eingehenden Belege

74 Vgl. zum Scannen ausfihrlich Kapitel 13.

75 GoBD (Fn. 1), Rn. 68.

76 GoBD (Fn. 1), Rn. 69.

77 GoBD (Fn. 1), Rn. 70.

78 GoBD (Fn. 1), Rn. 71.

79 GoBD (Fn. 1), Rn. 73, mangels Eindeutigkeit kein geeignetes Zuordnungskriterium zwischen Be-
leg und Aufzeichnung stellen insbesondere das Beleg- oder Buchungsdatum, die Kontoauszugs-
nummer oder der Name (bei umfangreichem Beleganfall) dar. Bei Kontoausziigen bedarf es zu-
satzlich einer Blatt- und Positionsnummer (vgl. Beispiel GoBD (Fn. 1), Rn. 74).

180 vgl. Kapitel 8.2.

81 GoBD (Fn. 1), Rn. 72.
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Priifung der Zugriffskontrollen innerhalb des Archivierungssystems

Priifung der Kriterien Integritit, Verfiigbarkeit, Autorisierung und Authenti-
zitat

Priifung der Ordnungskriterien und Indexierung von archivierten Dokumen-
ten

Priifung der korrekten elektronischen Aufbewahrung von E-Mails

Priifung anstehender/stattgefundener Migrationen (Altdatenbestinde) insbe-

sondere im Hinblick auf eine korrekte Dateniibernahme

10.6. Kommentierung und Hilfestellung

(1) Konvertierung

Die GoBD wiederholen eine schon lange geltende Anforderung der GDPdU, wo-
nach bei einer Umwandlung (Konvertierung) aufbewahrungspflichtiger Unterlagen
in ein Inhouse-Format beide Versionen zu archivieren sind, unter demselben Index
zu verwalten sind und die konvertierte Version als solche zu kennzeichnen ist. Auch
nach einer Konvertierung in ein sogenanntes Inhouse-Format, bei dem das Ergebnis
der Umwandlung inhaltlich identisch (verlustfrei) und fiir die maschinelle Auswert-
barkeit verfligbar ist, ist die urspriinglich in das Unternehmen eingegangene Datei
in der Originalversion aufzubewahren und darf damit nicht gel6éscht werden. Nicht
aufbewahrungspflichtig hingegen sind die wahrend der maschinellen Verarbeitung
durch das Buchfiihrungssystem erzeugten Dateien, sofern diese ausschlieBlich einer
temporaren Zwischenspeicherung von Verarbeitungsergebnissen dienen und deren
Inhalte im Laufe des weiteren Verarbeitungsprozesses vollstandig Eingang in die
Buchfiihrungsdaten finden. Damit ist eine Umwandlung in ein alternatives Daten-
format soweit zulassig, als hierdurch die maschinelle Auswertbarkeit weder einge-
schrankt wird noch inhaltliche Veranderungen vorgenommen werden.'® Von tem-
poraren Zwischenspeicherungen abgesehen — wie auch immer diese trennscharf zu
ermitteln sind — hat diese Vorgabe streng genommen zur Folge, dass jedes im Ver-
lauf eines Verarbeitungsprozesses erzeugte Inhouse-Format zuséatzlich zu weiteren

aufbewahrungspflichtigen Formatzustanden zu archivieren ist. Unabhangig von der

182 vg|. Burlein/Odenthal (Fn. 106), S. 34.
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Frage nach der gesetzlichen Grundlage, die zur Aufbewahrung von Zwischenfor-
maten verpflichtet, darf die Sinnhaftigkeit dieser Vorgabe in Zweifel gezogen wer-
den. Ein entsprechender Identitatsnachweis lasst sich u. E. auch tber eine Verfah-
rensdokumentation fiihren — die eigentlichen Zwischenformate wird die steuerliche

AuBenprifung in der Praxis wohl ohnehin nicht anfordern.
(2) Ordnung und Indexierung

Das Kriterium der Ordnung fordert, dass Verkniipfungen zwischen dem Geschafts-
vorfall und dem Dokument bzw. zwischen einem Dokument und seinem Index

wdhrend der gesamten Aufbewahrungsfrist erhalten bleiben missen.

SAP Business Objekt Business Dokument (DMS)

Buchungsbeleg Eingangsrechnung
Materialstamm CAD-Zeichnung

Personalstamm Archivelink- Arbeitsvertrag

Verkniipfung

Auswertung: Kompaktjournal Druckliste

Bestellung Bestellschreiben

Abbildung 6: Technische Verkniipfung am Beispiel SAP

Damit wird zugleich auf die Vorgaben zum Datenzugriff abgestellt, wonach sich
das Einsichtsrecht der Finanzverwaltung neben den Bewegungsdaten auch auf
Stammdaten und deren Verkniipfungen bezieht, die vollstandig und in unverdich-
teter, maschinell auswertbarer Form aufzubewahren sind.'®® Letztlich spiegeln sich
hier wiederum die aus dem , Vier-Saulen-Modell” bekannten Vorgaben der ,Unver-

anderbarkeit” und der ,Migrationsbestandigkeit” wider.

183 vgl. im Detail Kapitel 11.2. bis 11.4.
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(3) Belegsicherung

Die Belege miissen unmittelbar nach Eingang oder Entstehung gegen Verlust ge-
sichert werden. Dabei bieten sich dem Steuerpflichtigen — in Abhangigkeit der zu-
grunde liegenden Unternehmensprozesse — grundsatzlich folgende Moglichkei-

ten184_

Fortlaufende Nummerierung ein- und ausgehender Belege/Rechnungen so-
wie Ubernahme dieser eindeutigen Belegnummer in die Aufzeichnungen
Laufende Grund(buch)aufzeichnungen

Ablage in besonderen Mappen und Ordnern

Elektronische Erfassung von Papierbelegen (Scannen)'®

(4) Sonderfalle der Aufbewahrung

Nach den GoBD sind ,originar elektronische” (also in DV-Anlagen entstandene)
Dokumente stets auch elektronisch aufzubewahren. In zwei Sonderféllen gestehen

die GoBD jedoch eine Ausnahme zu, was aus Sicht der Praxis sehr zu begrtiRen ist.

Wenn erstens eine E-Mail als reines Transportmittel fir eine andere elektronische
Datei dient, also selbst keine weiteren steuerrelevanten Daten enthilt, so muss diese
E-Mail nicht aufbewahrt werden. Eine Speicherung der transportierten Datei reicht

dann aus.'®®

Wenn zweitens Dokumente in einem Textverarbeitungssystem erstellt und die In-
halte der Dokumentenvorlage bei der Rechnungserstellung tiberschrieben werden,
ist es nicht zu beanstanden, wenn in diesem Fall das Doppel des versendeten

Dokumentes lediglich in Papierform aufbewahrt wird.'®’

84 GoBD (Fn. 1), Rn. 50.

185 Vgl Kapitel 13.

18 Nicht anwendbar auf elektronische Gelangensbestitigungen im innergemeinschaftlichen Waren-
verkehr.

87 GoBD (Fn. 1), Rn. 120.
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(5) Einsatz elektronischer Archivsysteme

Sofern zum Zweck der Aufbewahrung ein eigenes Archivierungssystem eingesetzt
wird, so kann auf Grundlage des IDW RS FAIT 3'®® der Archivierungsprozess als

Abfolge dieser Teilaktivitaten beschrieben werden:

Erfassung bzw. Scannen der Dokumente und Daten
Indexierung und Verschlagwortung mittels der IT-Anwendung
Speicherung und Verwaltung der Daten und Dokumente im Archivierungs-

system

Archivierungsprozess (Regelfall)

Erfassung: Indexierung:

Kontrollen, z. B. Vollstindigkeit, Doppel- Dokumenten-ID, Verkniipfung zum
erfassungen, Wiedergabe, Ubertragung Geschiftsvorfall, Zugriff auf das
nur abgeschlossener Fille Dokument, Integritat

Lesbarmachung/Retrieval: Speicherung und Verwaltung:

Reproduzierbar (lesbar) in angemessener Gesetzliche Aufbewahrungsfristen,
Zeit: Online-Anzeige, Ausdruck, Zugriffsprotokolle, Verfiigbarkeit,
maschinell auswertbare Daten Datensicherung

Vernichtung der Originaldokumente:
Einhaltung GoB, keine weiteren gesetz-
lichen oder innerbetriebliche Vorschriften,
Originale verkérpemn keine Rechte, kein
Herausgabeanspruch

Abbildung 7: Archivierungsprozess im Uberblick

Die Speicherung des einzelnen Geschaftsvorfalles sowie das angewandte Archivie-
rungsverfahren mussen tber die Dauer der Aufbewahrungsfrist nachvollziehbar
bleiben. Zum Verstandnis soll eine Verfahrensdokumentation dienen, welche ent-

sprechend selbst aufbewahrungspflichtig ist.'®

188 Vg|. IDW RS FAIT 3 (Fn. 75), Rn. 64.
'8 IDW RS FAIT 3 (Fn. 75), Rn. 50.
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Die dabei anzuwendenden Sicherheitskriterien fiir elektronische Archivierungsver-
fahren sind in Anlehnung an den IDW FAIT 3'%° wie folgt zu prizisieren:

Die Integritit eines elektronischen Archivierungssystems ist gegeben, wenn die auf-
zubewahrenden Dokumente und Daten gespeichert und fehlerfrei (eindeutig) indi-
ziert werden und vor Manipulation und ungewollten bzw. fehlerhaften Anderungen

geschiitzt sind.

Verfiigbarkeit setzt voraus, dass neben den aufzubewahrenden Dokumenten und
Daten auch die fiir das elektronische Archivierungsverfahren eingesetzte IT-Anwen-
dung und IT-Infrastruktur so zur Verfugung stehen, dass die Lesbarmachung wah-

rend der gesamten Aufbewahrungsfrist moglich ist.

Das Kriterium der Autorisierung verlangt, dass nur im Voraus festgelegte Personen
die ihnen zugewiesenen Rechte wahrnehmen kénnen und ausschlieBlich autori-

sierte Personen die archivierten Dokumente und Daten bearbeiten konnen.

Uber das Kriterium der Vertraulichkeit soll sichergestellt werden, dass Daten nicht
unberechtigt eingesehen, weitergegeben oder veroffentlicht werden. Dieser Anfor-
derung ist auch beim Einsatz von Archivierungssystemen durch IT-Kontrollen Rech-
nung zu tragen, indem beispielsweise Speichermedien und Sicherheitskopien mit-
tels physischer und logischer Zugriffskontrollen vor unberechtigter Kenntnisnahme

geschiitzt werden.

190 vg|. im Detail IDW RS FAIT 3 (Fn. 75), Rn. 38 ff.
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(6) Auslagerung ins Ausland

Besonderheiten aus steuerlicher Sicht gilt es bei einer Auslagerung ins Ausland zu
beachten. GemaR § 146 Abs. 2 S. 1 AO sind Biicher und sonstige erforderliche
Aufzeichnungen im Inland zu fiihren und aufzubewahren. Elektronische Biicher,
Aufzeichnungen und Rechnungen diirfen jedoch nach § 146 Abs. 2a AO auch ins
Ausland verlagert werden. Der Unternehmer kann dazu beim zustandigen Finanz-
amt einen schriftlichen Antrag stellen. Dabei muss jedoch insbesondere sicherge-
stellt sein, dass die GoB (einschlieRlich der GoBD'") in vollem Umfang eingehalten
werden."? Die Genehmigung ist insbesondere daran gekniipft, dass die Besteu-

erung im Inland nicht beeintrachtigt wird.

Die Besteuerung ist dann nicht beeintrachtigt, wenn eine liickenlose Priifung der
Gewinnermittlung vom Inland aus in gleicher Art und Weise moglich ist wie bei
Steuerpflichtigen mit IT-gestutzter Buchfiihrung im Inland. Die angeforderten Un-
terlagen missen unverziglich zur Verfiigung gestellt werden, die angeforderten
Auskiinfte zeitnah erteilt werden und Datenzugriffsmoglichkeiten in vollem Umfang
gewadhrleistet werden. Der Steuerpflichtige kann die Erfiillung seiner steuerlichen
Pflichten im Inland nicht dadurch einschrinken, dass er sich auf auslandische Be-
stimmungen beruft, die diesen entgegenstehen kénnten (z. B. datenschutzrechtliche

Bestimmungen zum Schutz von Betriebs- und Geschaftsgeheimnissen).

Fiir umsatzsteuerliche Zwecke enthalt § 14b UStG Sonderregelungen fiir die Auf-
bewahrung von Rechnungen, die die allgemeinen Aufbewahrungspflichten in der
AO zum Teil verdrangen. Demnach sind Rechnungen, die ein inlandischer Unter-
nehmer ausgestellt bzw. empfangen hat, grundsatzlich im Inland aufzubewahren.

3

Eine elektronische Aufbewahrung dieser Rechnungen'®® insbesondere im (ibrigen

Gemeinschaftsgebiet setzt voraus, dass eine vollstandige Fernabfrage (Online-Zu-

1 Die GoBD an sich treffen keine Aussagen zu den Moglichkeiten und der Vorgehensweise der Ver-
lagerung ins Ausland.

192 Vgl. zu Details Finanzministerium Schleswig Holstein, Erlass vom 1. Mérz 2012, VI 328-50316-
032, DB 2012, S. 1839.

193 Hierbei muss es sich jedoch nicht zwingend um elektronisch iibermittelte Rechnungen handeln,
vgl. UStAE 14 b.1 Abs. 8.
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griff) der betreffenden Daten und deren Herunterladen und Verwendung gewahr-
leistet ist. Dabei hat der Unternehmer dem Finanzamt den jeweiligen Aufbewah-
rungsort mitzuteilen. Ein Antrag des Unternehmers nach § 146 Abs. 2a AO und
dessen Bewilligung durch das Finanzamt sind insoweit nicht erforderlich. Die
Voraussetzungen des § 146 Abs. 2a AO sind nach § 14b Abs. 5 UStG lediglich fiir
den Fall zu beachten, dass der inlandische Unternehmer die Rechnungen aullerhalb

des Gemeinschaftsgebietes aufbewahren will.

Soweit der Unternehmer nicht im Inland ansdssig ist, besteht die Verpflichtung, dem
Finanzamt den Aufbewahrungsort der Rechnungen (der sich im Gemeinschaftsge-
biet befinden muss) mitzuteilen und dem Finanzamt auf dessen Verlangen alle auf-
zubewahrenden Rechnungen und Daten oder die an deren Stelle tretenden Bild-

und Datentrager unverziiglich zur Verfiigung zu stellen.
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11. Datenzugriff

Sind die nach § 147 Abs. 1 AO aufbewahrungspflichtigen Unterlagen mit Hilfe
eines Datenverarbeitungssystems erstellt worden, hat die Finanzverwaltung im Rah-
men einer Aullenpriifung das Recht, Einsicht in die gespeicherten Daten zu nehmen
und das DV-System zur Priifung dieser Unterlagen zu nutzen."* Sie kann im Rah-
men einer AulRenpriifung auch verlangen, dass die Daten nach ihren Vorgaben ma-
schinell ausgewertet oder ihr gespeicherte Unterlagen und Aufzeichnungen auf ei-
nem maschinell verwertbaren Datentrager zur Verfigung gestellt werden. Dieses
Recht auf Datenzugriff bezieht sich dabei sowohl auf die Einsichtnahme der im Un-
ternehmen gespeicherten Daten als auch auf die Berechtigung, die zugrunde lie-
genden Datenverarbeitungssysteme zur Priifung und Auswertung dieses Datenma-
terials zu nutzen. Bei Anwendung der Regelungen zum Datenzugriff hat die Finanz-

verwaltung den Grundsatz der VerhiltnismaBigkeit zu beachten.'

11.1. Kernaussagen der GoBD

Den GoBD lassen sich folgende Kernaussagen zur den Anforderungen an den Da-

tenzugriff im Rahmen steuerlicher Aulenpriifungen entnehmen:

Gegenstand sind die nach aulersteuerlichen und steuerlichen Vorschriften
aufzeichnungspflichtigen und die nach § 147 Abs. 1 AO aufbewahrungs-
pflichtigen Unterlagen, d. h. bezogen auf den EDV-Einblick, Daten, die fiir
die Besteuerung von Bedeutung sind

Bereitzustellen sind insbesondere Daten der Finanzbuchhaltung, der Anla-
genbuchhaltung, der Lohnbuchhaltung sowie aller Vor- und Nebensysteme
Das Einsichtsrecht der Finanzverwaltung bezieht sich neben den Bewegungs-

daten auch auf Stammdaten und deren Verkniipfungen

194 Das Recht auf Datenzugriff besteht erganzend bei der sog. Umsatzsteuer-Nachschau nach § 27b
UStG. Auf Grundlage von § 27b Abs. 2 UStG kénnen die mit der Umsatzsteuer-Nachschau be-
trauten Amtstrager auf Verlangen die gespeicherten Daten tiber die der Umsatzsteuer-Nachschau
unterliegenden Sachverhalte einsehen und soweit erforderlich hierfiir das Datenverarbeitungssys-
tem nutzen. Dies gilt auch fiir elektronische Rechnungen nach § 14 Absatz 1 Satz 8 UStG.

195 GoBD (Fn. 1), Rn. 170.
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Neben den eigentlichen Daten sind auch die Teile der Verfahrensdokumen-
tation auf Verlangen zur Verfiigung zu stellen, die einen vollstindigen Sys-
temiiberblick erméglichen und die fiir das Verstandnis des DV-Systems erfor-
derlich sind

Die Erstqualifizierung steuerlich relevanter Daten obliegt dem Steuer-
pflichtigen

Bei der Ausiibung des Rechts auf Datenzugriff stehen der Finanzbehérde drei
gleichberechtigte Méglichkeiten (unmittelbarer Datenzugriff (Z1), mittelbarer
Datenzugriff (Z2), Datentrdgertiberlassung (Z3)) zur Verfiigung

Art und Umfang der maschinellen Auswertbarkeit sind nach den tatsiachli-
chen Informations- und Dokumentationsmdéglichkeiten zu beurteilen

Eine maschinelle Auswertbarkeit ist bei aufzeichnungs- und aufbewahrungs-
pflichtigen Daten, Datensétzen, elektronischen Dokumenten und elektroni-
schen Unterlagen u. a. gegeben, die (a) mathematisch-technische Auswertun-
gen ermoglichen, (b) eine Volltextsuche erméglichen, (c) auch ohne mathe-
matisch-technische Auswertungen eine Priifung im weitesten Sinne ermégli-
chen (z. B. Bildschirmabfragen, die Nachverfolgung von Verkniipfungen und
Verlinkungen oder die Textsuche nach bestimmten Eingabekriterien)
Daneben sind auch alle zur maschinellen Auswertung der Daten erforderli-
chen Strukturinformationen in maschinell auswertbarer Form sowie die inter-
nen und externen Verkniipfungen vollstandig und in unverdichteter, maschi-
nell auswertbarer Form aufzubewahren

Im Fall eines Systemwechsels, einer Systemadnderung oder einer Auslagerung
von aufzeichnungs- und aufbewahrungspflichtigen Daten aus dem Produk-
tivsystem miissen die aufzeichnungs- und aufbewahrungspflichtigen Daten
quantitativ und qualitativ gleichwertig in ein neues System (berfiihrt werden
Die Finanzbehérde hat bei Anwendung der Regelungen zum Datenzugriff

den Grundsatz der VerhéltnismélBigkeit zu beachten
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11.2. Zugriffarten und Mitwirkungspflichten

Dadurch, dass die GoBD an die Stelle der Grundsdtze zum Datenzugriff und zur
Prifbarkeit digitaler Unterlagen (GDPdU) treten, fiihrt das BMF-Schreiben die ent-
sprechenden Vorgaben — insbesondere die der Finanzverwaltung im Rahmen von
steuerlichen AuRenprifungen zur Verfligung stehenden Zugriffsarten — entspre-
chend auf. In Anlehnung an die gesetzliche Regelung unterscheiden die GoBD -
wie bislang die GDPdU - bei der Austibung der Datenzugriffsberechtigung zwi-
schen der Moglichkeit eines unmittelbaren (Z1) und eines mittelbaren (Z2) Daten-
zugriffsrechts sowie der Uberlassung von Daten auf Datentrigern (Z3). Der Ge-
brauch der drei Varianten steht — ohne festgeschriebene Rangfolge — im pflichtge-
malen Ermessen der Finanzbehorde, wobei sie auch mehrere Moglichkeiten

nebeneinander in Anspruch nehmen kann.

Kommt der Steuerpflichtige seinen Pflichten zur Einraumung des Datenzugriffs nach
§ 147 Abs. 6 AO oder zur Vorlage angeforderter Unterlagen im Sinne des § 200
Abs. 1 AO im Rahmen einer AuBenpriifung innerhalb einer ihm bestimmten ange-
messenen Frist nach Bekanntgabe durch die zustandige Finanzbehorde nicht nach,

kann ein Verzogerungsgeld von 2.500 Euro bis 250.000 Euro festgesetzt werden.'*

Beim unmittelbaren Datenzugriff (Z1) steht der Finanzbeho6rde das Recht zu, selbst
unmittelbar auf das DV-System dergestalt zuzugreifen, dass sie in Form eines Nur-
Lesezugriffes Einsicht in die aufzeichnungs- und aufbewahrungspflichtigen Daten
nimmt und die vom Steuerpflichtigen oder einem beauftragten Dritten eingesetzte
Hard- und Software zur Prifung der gespeicherten Daten einschlieBlich der jewei-

ligen Meta-, Stamm- und Bewegungsdaten sowie der entsprechenden Verkniipfun-

1% Diese Rechtsauffassung wurde vom Bundesfinanzhof im Urteil vom 16. Juni 2011 — IV B 120/10,
BStBI Il 2011, S. 855 bestitigt. Allerdings stellten die Finanzrichter klar, dass die Finanzbehorden
wegen derselben Unterlagen nicht nochmals ein Verzogerungsgeld festsetzen durfen. Erganzend
ist auf den vom Bundesministerium der Finanzen als Orientierungshilfe verdffentlichten Fragen-
und Antworten-Katalog zum Verzogerungsgeld (aktuelle Fassung vom 28. September 2011) hinzu-
weisen, welcher die Kriterien flir die Bemessung des Verzogerungsgeldes genauer benennt (BMF
IV A 4, StEK AO § 146 Nr. 15).
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gen nutzt. Dabei darf sie nur mit Hilfe dieser Hard- und Software auf die elektro-
nisch gespeicherten Daten zugreifen.'” Der Nur-Lesezugriff umfasst das Lesen und
Analysieren der Daten und die Nutzung der im DV-System vorhandenen Auswer-

tungsmoglichkeiten (z. B. Filtern und Sortieren).?®

Beim unmittelbaren Datenzugriff hat der Steuerpflichtige dem Priifer die fiir den
Datenzugriff erforderlichen Hilfsmittel zur Verfiigung zu stellen und ihn fir den
Nur-Lesezugriff in das DV-System einzuweisen. Die Zugangsberechtigung muss da-
bei so ausgestaltet sein, dass dem Priifer dieser Zugriff auf alle aufzeichnungs- und
aufbewahrungspflichtigen Daten eingeraumt wird. Sie umfasst die im DV-System
genutzten Auswertungsmoglichkeiten fiir Priifungszwecke (z. B. Revisions-Tools,
Standard-Software, Backoffice-Produkte). In Abhangigkeit vom konkreten Sachver-
halt kann auch eine vom Steuerpflichtigen nicht genutzte, aber im DV-System vor-
handene Auswertungsmoglichkeit genutzt werden. Eine Volltextsuche, eine An-
sichtsfunktion oder ein selbsttragendes System, das in einer Datenbank nur die fiir
archivierte Dateien vergebenen Schlagworte als Indexwerte nachweist, reicht regel-
maRig nicht aus. Eine Unveranderbarkeit des Datenbestandes und des DV-Systems
durch die Finanzbehorde muss seitens des Steuerpflichtigen oder eines von ihm

beauftragten Dritten gewihrleistet werden.'”

Entscheidet sich die Finanzbehorde fiir den mittelbaren Datenzugriff (Z2), kann sie
vom Steuerpflichtigem verlangen, dass er an ihrer Stelle die aufzeichnungs- und
aufbewahrungspflichtigen Daten nach ihren Vorgaben maschinell auswertet oder
von einem beauftragten Dritten maschinell auswerten lasst. Es kann nur eine
maschinelle Auswertung unter Verwendung der im DV-System des Steuerpflichti-
gen oder des beauftragten Dritten vorhandenen Auswertungsmaoglichkeiten verlangt
werden.?® Neben der Zurverfligungstellung von Hard- und Software verlangen die
GoBD eine Unterstiitzung durch mit dem DV-System vertraute Personen. Der

97 Eine Fernabfrage (Online-Zugriff) der Finanzbehorde auf das DV-System des Steuerpflichtigen ist
ausgeschlossen.

9% GoBD (Fn.1), Rn. 165.

199 GoBD (Fn. 1), Rn. 174.

200 GoBD (Fn. 1), Rn. 166.
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Umfang der zumutbaren Mithilfe richtet sich nach den betrieblichen Gegebenhei-

ten?®' des Unternehmens.?%?

Die Finanzbehorde kann ferner verlangen, dass ihr die aufzeichnungs- und aufbe-
wahrungspflichtigen Daten, einschlieBlich der jeweiligen Meta-, Stamm- und Bewe-
gungsdaten sowie der internen und externen Verkniipfungen (z. B. zwischen den
Tabellen einer relationalen Datenbank) und elektronische Dokumente und Unterla-
gen auf einen maschinell lesbaren und auswertbaren Datentrager zur Auswertung

204 Die Datentrageriiberlassung

tiberlassen?” werden (Datentrégeriiberlassung (Z3)).
umfasst auch die Mitnahme der Daten aus der Sphare des Steuerpflichtigen. Diese
sollte im Regelfall nur in Abstimmung mit dem Steuerpflichtigen erfolgen.?® Der
zur Auswertung tberlassene Datentrager ist spatestens nach Bestandskraft der auf-
grund der AulRenpriifung ergangenen Bescheide an den Steuerpflichtigen zurtickzu-
geben und die Daten sind zu l6schen.?® Insbesondere sind im Rahmen der Daten-
tragertiberlassung der Finanzbehorde mit den gespeicherten Unterlagen und Auf-
zeichnungen alle zur Auswertung der Daten notwendigen Informationen (z. B. tber
die Dateiherkunft, die Dateistruktur, die Datenfelder, verwendete Zeichensatztab-
ellen sowie interne und externe Verkntipfungen) in maschinell auswertbarer Form
zur Verfligung zu stellen. Dies gilt auch in den Fallen, in denen sich die Daten bei
einem Dritten befinden. Auch die zur Auswertung der Daten notwendigen Struk-
turinformationen miussen in maschinell auswertbarer Form zur Verfligung gestellt
werden. Das Einlesen der Daten muss ohne Installation von Fremdsoftware auf den

Rechnern der Finanzbehorde moglich sein.?”

201 Hierfiir konnen z. B. seine GroRe oder Mitarbeiterzahl Anhaltspunkte bilden.

202 GoBD (Fn. 1), Rn. 175.

203 Die Finanzbehérde ist nicht berechtigt, selbst Daten aus dem DV-System herunterzuladen oder
Kopien vorhandener Datensicherungen vorzunehmen.

204 GoBD (Fn. 1), Rn. 167.

205 GoBD (Fn. 1), Rn. 168.

206 GoBD (Fn. 1), Rn. 169. Das Bayerische Landesamt fiir Steuern hat zur IDEA-Datensicherung in
der BP/BNV, LSt-AuRen- und USt-Sonderpriifung Stellung genommen (BayLfSt, Verfiigung v.
27. Februar 2015 — S 0317.1.1-2/4 St42). Die datenschutzrechtlichen Regelungen bedingen, dass
die Erhebung und Weiterverarbeitung personenbezogener Daten nur zulassig ist, soweit dies der
ordnungsmiligen Durchfiihrung des Verwaltungsverfahrens dient. Mit seiner Verfiigung bestimmt
das BayLfSt, wie die vom Steuerpflichtigen gemill § 147 Abs. 6 AO (iberlassenen elektronischen
Daten kiinftig zu behandeln sind.

27 GoBD (Fn. 1), Rn. 176.
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11.3. Sachlicher Umfang

Von besonderer praktischer Relevanz beim Datenzugriff ist der sachliche Umfang
der AuRenpriifung. Der sachliche Umfang der AuBenpriifung (§ 194 AO) wird durch
die Priifungsanordnung (§ 196 AO, § 5 BpO) bestimmt und erfdhrt durch die Rege-
lungen zum Datenzugriff keine Erweiterung. Dazu ist festzustellen, dass die GoBD
den bisherigen — aus den GDPdU bekannten — Begriff der ,steuerlich relevanten
Daten” nicht enthalten. Stattdessen wird von Unterlagen gesprochen, die nach steu-
erlichen Vorschriften und aullersteuerlichen Vorschriften aufbewahrungspflichtig
sind. Unabhangig davon ist davon auszugehen, dass Gegenstand unverdndert nur
die nach § 147 Abs. 1 AO aufbewahrungspflichtigen Unterlagen sind, d. h. bezogen

auf den EDV-Einblick, Daten, die fiir die Besteuerung von Bedeutung sind.?*®

Hierfiir sind insbesondere die Daten der Finanzbuchhaltung, der Anlagenbuchhal-
tung, der Lohnbuchhaltung und aller Vor- und Nebensysteme, die aufzeichnungs-
und aufbewahrungspflichtige Unterlagen enthalten, fiir den Datenzugriff bereitzu-
stellen.”® Neben den Daten miissen insbesondere auch die Teile der Verfahrensdo-
kumentation auf Verlangen zur Verfiigung gestellt werden konnen, die einen voll-
standigen Systemuberblick ermoglichen und fiir das Verstandnis des DV-Systems
erforderlich sind. Insoweit fordern die GoBD einen Uberblick iber alle im DV-
System vorhandenen Informationen, die aufzeichnungs- und aufbewahrungspflich-
tige Unterlagen betreffen, z. B. Beschreibungen zu Tabellen, Feldern, Verkniipfun-

gen und Auswertungen.”'®

Soweit in Bereichen des Unternehmens betriebliche Ablaufe mit Hilfe eines DV-
Systems abgebildet werden, sind die betroffenen DV-Systeme durch den Steuer-
pflichtigen zu identifizieren, die darin enthaltenen Daten nach MalRgabe der auller-

steuerlichen und steuerlichen Aufzeichnungs- und Aufbewahrungspflichten zu

208 ygl. Grok/Lamm/Georgius (Fn. 161), Rn. 40.
209 GoBD (Fn. 1), Rn. 159,
210 GoBD (Fn. 1), Rn. 160.
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qualifizieren (Erstqualifizierung) und fiir den Datenzugriff in geeigneter Weise vor-
zuhalten.?"" Bei unzutreffender Qualifizierung von Daten kann die Finanzbehérde
im Rahmen ihres pflichtgemdlen Ermessens verlangen, dass der Steuerpflichtige
den Datenzugriff auf diese nach aulersteuerlichen und steuerlichen Vorschriften

tatsichlich aufgezeichneten und aufbewahrten Daten nachtraglich ermoglicht.?'

11.4. Maschinelle Auswertbarkeit

Ausgehend von § 147 Abs. 2 AO ist sicherzustellen, dass aufbewahrungspflichtige
Unterlagen wahrend der Dauer der Aufbewahrungsfrist jederzeit verfiigbar sind,
unverziglich lesbar gemacht und maschinell ausgewertet werden kénnen. Unter
dem Begriff der maschinellen Auswertbarkeit versteht die Finanzverwaltung grund-
satzlich den wahlfreien Zugriff auf alle gespeicherten Daten einschliellich der
Stammdaten und Verkntipfungen mit Sortier- und Filterfunktion unter Berticksichti-
gung des Grundsatzes der VerhaltnismaRigkeit. Mangels wahlfreier Zugriffsmoglich-
keit akzeptiert die Finanzverwaltung daher keine Reports oder Druckdateien, die
vom Unternehmen ausgewihlte bzw. vorgefilterte Datenfelder und -sitze auffiih-
ren, jedoch nicht mehr alle steuerlich relevanten Daten enthalten. Gleiches gilt fiir
archivierte Daten, bei denen wihrend des Archivierungsvorgangs eine , Verdich-
tung” unter Verlust vorgeblich steuerlich nicht relevanter, originar aber vorhanden
gewesener Daten stattgefunden hat.””* Jeder Datensatz reprisentiert demnach eine
steuerrelevante Transaktion und beinhaltet alle notwendigen Informationen, die fir
eine steuerliche Veranlagung im Sinne von Entstehen, Entfallen, Erhéhung oder
Minderung einer Steuerlast relevant sind. Er setzt sich hierfiir aus den identifizierten
Attributen und Stammdaten wie Konto, Adressat, Steuersatz etc., Zweck oder Ob-
jekt und den Werten wie Betrag, Wahrung und Datum zusammen. Die Vollstandig-
keit und der Zusammenhang dieser Attribute sichern die Auswertbarkeit des Daten-
satzes im Kontext.”"

21 Auch Textverarbeitungs-, Tabellenkalkulations- oder Datenbanksysteme kénnen, sofern sie Daten
enthalten, welche im weiteren Sinne mit Buchfiihrungssystemen oder -vorsystemen in Verbindung
stehen, Bestandteil der steuerlichen AuRenpriifung sein, vgl. Grolt/Matheis/Lingens, DStR 2013,
S. 921, 923.

212 GoBD (Fn. 1), Rn. 161.

213 S0 urspriinglich ausgefiihrt im Fragen- und Antworten-Katalog zum Datenzugiffsrecht der Finanz-
verwaltung, (Fn. 4), Frage 11.

214 vgl. Grok/Lamm/Georgius (Fn. 161), Rn. 124.
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Eine maschinelle Auswertbarkeit ist nach den GoBD bei aufzeichnungs- und aufbe-
wahrungspflichtigen Daten, Datensatzen, elektronischen Dokumenten und elektro-

nischen Unterlagen gegeben, die:

eine mathematisch-technische Auswertung ermaéglichen,

eine Volltextsuche erméglichen,

auch ohne mathematisch-technische Auswertungen eine Priifung im weites-
ten Sinne ermdéglichen (z. B. Bildschirmabfragen, die Nachverfolgung von
Verkniipfungen und Verlinkungen oder die Textsuche nach bestimmten

Eingabekriterien)*'.

Mathematisch-technische Auswertung bedeutet, dass alle in den aufzeichnungs-
und aufbewahrungspflichtigen Daten bzw. Datensdtzen enthaltenen Informationen
automatisiert (DV-gestiitzt) interpretiert, dargestellt, verarbeitet sowie fiir andere
Datenbankanwendungen und eingesetzte Priifsoftware direkt, ohne weitere Konver-
tierungs- und Bearbeitungsschritte und ohne Informationsverlust nutzbar gemacht
werden konnen (z. B. fiir wahlfreie Sortier-, Summier-, Verbindungs- und Filterungs-

moglichkeiten).?'®

Mathematisch-technische Auswertungen sind z. B. moglich bei:

Elektronischen Grund(buch)aufzeichnungen (z. B. Kassendaten, Daten aus
Warenwirtschaftssystemen, Inventurlisten),

Journaldaten aus Finanzbuchhaltung oder Lohnbuchhaltung,

Textdateien oder Dateien aus Tabellenkalkulationen mit strukturierten Daten
in tabellarischer Form (z. B. Reisekostenabrechnungen, Uberstundennach-

weise).?"

21> GoBD (Fn. 1), Rn. 126.
216 GoBD (Fn. 1), Rn. 127.
27 GoBD (Fn. 1), Rn. 127.
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Die Frage der maschinellen Auswertbarkeit bezieht sich neben den Bewegungsda-
ten stets auch auf die dazugehorigen Stammdaten und Verkniipfungen. Insoweit
sind neben den Daten in Form von Datensatzen und den elektronischen Dokumen-
ten auch alle zur maschinellen Auswertung der Daten im Rahmen des Datenzugriffs
notwendigen Strukturinformationen (z. B. tiber die Dateiherkunft, die Dateistruktur,
die Datenfelder, verwendete Zeichensatztabellen) in maschinell auswertbarer Form
sowie die internen und externen Verkniipfungen vollstandig und in unverdichteter,
maschinell auswertbarer Form aufzubewahren. Im Rahmen einer Datentrageriiber-
lassung ist der Erhalt technischer Verlinkungen auf dem Datentrager nicht erforder-
lich, sofern dies nicht moglich ist.?'® Erst in Kombination mit den korrespondieren-
den Stammdaten wie Kreditoren und Debitoren, Kontonummer und -bezeichnung,
Preistabellen etc. lassen sich die steuerrelevanten Daten sinnvoll und vollstandig

auswerten.?"”

Zu beachten gilt, dass eine Reduzierung einer bereits bestehenden maschinellen
Auswertbarkeit, etwa durch Umwandlung des Dateiformats oder durch Auswahl
bestimmter Aufbewahrungsformen, nicht zulissig ist.**° Die GoBD fiihren hierzu

diverse Beispiele auf:

Umwandlung von maschinell auswertbaren Buchhaltungsdaten in eine nur
Volltext-auswertbare PDF-Textdatei

Es werden nur Papierbelege aufbewahrt, obwohl elektronische Dokumente
vorhanden sind

Bearbeitungsvermerke fiihren zu einer Einschrankung der Auskunftsfiahigkeit
OCR-Informationen werden nicht zuganglich gemacht, obwohl diese vorhan-
den sind

E-Mails werden derart in ein anderweitiges Format umgewandelt, so dass
auswertbare Attribute nicht mehr verfiigbar sind und die Recherchierbarkeit

damit verloren geht

218 GoBD (Fn. 1), Rn. 128.
219 Vgl ausfiihrlich dazu GroR/Lamm/Georgius (Fn. 161), Rn. 61.
220 GoBD (Fn. 1), Rn. 129.
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Rechnungen im ZUGFeRD-Format werden in andere Formate umwandelt, so
dass die XML-Informationen zur Rechnung nicht mehr verfiigbar sind

Bei verschliisselten Dokumenten wird nur die unverschliisselte Variante auf-
bewabhrt

11.5. Ausgewabhlte Priifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewahlte Priifhinweise zum

Datenzugriff der Finanzverwaltung ableiten:

Lassen sich alle drei Zugriffsarten nebeneinander gewahrleisten?

Priifung der Sicherstellung eines Berechtigungskonzepts mit Priiferrolle
Priifung der Bereitstellung aller Daten/Dokumente mit steuerlicher Relevanz
Liegt eine plausible Erstqualifizierung der steuerlich relevanten Daten vor?
Konnen steuerrelevante Daten aus Vor- und Nebensystemen iber die Dauer
der Aufbewahrungsfrist uneingeschrankt zur Verfiigung gestellt werden?
Konnen alle zur Auswertung der Daten notwendigen Strukturinformationen
in maschinell auswertbarer Form zur Verfiigung gestellt werden?

Kann eine ausreichende und vollstindige Verfahrensdokumentation auf
Verlangen zur Verfligung gestellt werden?

Kann eine Daten- und Systemtrennung nach steuerlicher Relevanz vorgenom-
men werden?

Kann eine Daten- und Systemtrennung nach Zeitraumen (Priifungszeitraum)
vorgenommen werden?

Sind die Art der Aufbewahrungsmedien (Original, Datentrdger) sowie die
technischen Voraussetzungen fiir die Gewdhrleistung der jederzeitigen
Lesbarmachung definiert?

Kann die maschinelle Auswertbarkeit tiber die Dauer der Aufbewahrungsfrist
gewdhrleistet werden?

Konnen unternehmensspezifische Einstellungen, Anpassungen, Parametrisie-

rungen und Anderungen in Tabellen vorgehalten werden?
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11.6. PSP- Kommentierung und Hilfestellung

Gerade die altbekannten Vorgaben der GDPdU entsprechen jenen des ,Vier-
Saulen-Modells”, welches auch auf die dem Datenzugriff immanenten Anforderun-
gen ,Unverdnderbarkeit’, ,Datenkonsistenz’ und ,Migrationsbestindigkeit”’ ab-

stellt. Im Detail ist Folgendes anzumerken:

(1) Grundsatz der Verhaltnismaligkeit

Zunichst ist festzustellen, dass die Finanzverwaltung bei Anwendung der Regelun-
gen zum Datenzugriff den Grundsatz der VerhiltnismaRigkeit zu beachten hat.?'
Dabei stellt sich stets die Grundsatzfrage, was dem Steuerpflichtigen zumutbar ist
und was eben gerade nicht. Die erforderliche Grenzziehung ist dabei keinesfalls

II/

,schwarz-weill” moglich, sondern stellt sich vielmehr als ,Graukeil” mit vielen
Schattierungen dar. Die nachfolgende Betrachtung stellt auf Unternehmen ab, wel-
che die Vorgaben abschliefend erfiillen miissen, ohne insbesondere von Erleichte-

rungen i. S. d. § 148 AO Gebrauch zu machen.

(2) Datenschutz beim Z3-Zugriff

Das Bayerische Landesamt fiir Steuern hat zur IDEA-Datensicherung in der BP/BNV,
LSt-AuBen- und USt-Sonderpriifung Stellung genommen.?* Die datenschutzrechtli-
chen Regelungen bedingen, dass die Erhebung und Weiterverarbeitung personen-
bezogener Daten nur zuldssig ist, soweit dies der ordnungsmaligen Durchfiihrung
des Verwaltungsverfahrens dient. Mit seiner Verfligung bestimmt das BayLf{St, wie
die vom Steuerpflichtigen gemadll § 147 Abs. 6 AO iberlassenen elektronischen

Daten kiinftig zu behandeln sind.

Die Verfuigung stellt klar, dass Daten aus Buchfiihrungssystemen und anderen EDV-
Systemen mit steuerlich relevanten Daten eines Steuerpflichtigen fiir Zwecke der
Aullenpriifung auf das Priifernotebook kopiert und dort fiir erforderliche Priifungs-
handlungen weiter verarbeitet werden dirfen. Weiter wird ausgefiihrt, dass die vom

221 GoBD (Fn. 1), Rn. 170.
222 BayLfSt, Verfiigung v. 27. Februar 2015 (Fn. 206).
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Steuerpflichtigen erhaltenen Daten und weiterverarbeitete Daten spatestens nach
Bestandskraft der Anderungsbescheide zu |6schen sind. Es wird klargestellt, dass ein
systematischer und routinemaliger Abgleich der Daten verschiedener Steuerpflich-
tiger zu unterbleiben hat. Dies schrankt jedoch die Moglichkeit zur Fertigung von

Kontrollmitteilungen nicht ein.

(3) Verzogerungsgeld

Soweit der Steuerpflichtige seinen Pflichten zur Einraumung des Datenzugriffs oder
zur Vorlage angeforderter Unterlagen im Rahmen einer AuRenpriifung innerhalb
einer ihm bestimmten angemessenen Frist nach Bekanntgabe durch die zustandige
Finanzbehorde nicht nachkommt, kann ein Verzégerungsgeld von 2.500 Euro bis
250.000 Euro festgesetzt werden. Das Risiko der Festsetzung eines moglichen Ver-
zogerungsgeldes ist dabei insbesondere in Verbindung mit den durch die GoBD

erweiterten Anforderungen zu sehen.??

(4) Steuerrelevante Daten

Im Mittelpunkt des steuerlichen Interesses stehen — unabhdngig davon, dass die
GoBD diesen Begriff nicht weiter gebrauchen — unverandert die steuerrelevanten
Daten, die tiber die Dauer der Aufbewahrungsfrist maschinell auswertbar vorzuhal-
ten sind. Geht man von den Vorstellungen der Finanzverwaltung aus, so ist zunachst
zu fragen, was mit steuerlich relevanten Daten gemeint ist und wie hier eine sinn-
volle Abgrenzung steuerlich nicht relevanter Daten erfolgen kann. Der Begriff der
steuerrelevanten Daten ist dabei grundsatzlich unter zwei Gesichtspunkten zu
betrachten: inhaltlich und technisch. Inhaltlich geht es darum, auf welche Informa-
tionen der Steuerpriifer im Rahmen einer AuRenpriifung zugreifen darf. Die inhalt-
liche Frage muss der steuerpflichtige Unternehmer in Abhdngigkeit von seiner

Geschéftstatigkeit zusammen mit seinem Steuerberater oder Wirtschaftspriifer

223 ygl. zu SanktionsmaRnahmen bei Nichtbefolgung; Goldshteyn/Thelen, Extra fiscum recta doctrina
non est? — Kritische Anmerkungen zu den GoBD und ihrer Rechtsqualitat, DStR 2015, S. 326,
332, sowie zu Haftungsrisiken bei VerstoBen gegen die GoBD: Goldshteyn/Thelen, Ordnungs-
maBigkeit einer Buchfiihrung und Haftungsrisiken bei VerstoBen gegen die GoBD, DB 2015,

S. 1126ff., vgl. weiter H.-Michael Korth, GoBD — Antworten des Steuerberaters auf negative Prii-
fungsfeststellungen, Stbg 2015, S. 24ff.
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beantworten. Technisch geht es darum, wie diese Informationen fiir eine Auswer-
tung bereitgestellt werden. Steuerrelevante Daten kénnen in einem Unternehmen
in unterschiedlichen Systemen entstehen und gespeichert werden. Hier ist die Auf-
gabe, nach der fachlichen Qualifizierung der steuerrelevanten Daten die entspre-
chenden Systeme, Speicherorte und Formate zu ermitteln, um die Daten anhaltend

auswertbar bereit zu stellen.?**

Beim Datenzugriff durch die Finanzverwaltung ist — je nach Ausgestaltung der EDV-
Struktur des Unternehmens — die Einsichtnahme in datenschutzrechtlich sensible
Bereiche wie Personalakten oder auch unternehmensinternes Kernwissen prinzi-
piell nicht auszuschliefen. Soweit durch den Steuerpflichtigen keine Trennung zwi-
schen steuerlich relevanten Daten und solchen ohne steuerliche Relevanz erfolgt,
kann daher nicht ausgeschlossen werden, dass die Moglichkeit der Einsichtnahme
inhaltlich weiter geht als gefordert. Eine isolierte Einsichtnahme erfordert insoweit,
dass der Steuerpflichtige seine elektronische Daten- und Dokumentenablage dahin-
gehend reorganisiert, dass eine entsprechende Trennung systemseitig sichergestellt
ist.”?* Entscheidend dabei ist, dass die Erstqualifizierung dem Steuerpflichtigen ob-
liegt?*, was bedeutet, dass dieser — ggf. unter Zuhilfenahme seines steuerlichen Be-
raters — die Entscheidung trifft, was der steuerlichen AuBenpriifung obliegt und was
hiervon auszunehmen ist. Nutzliche Hinweise, welche Dokumentarten — neben
den primar vorzuhaltenden strukturierten Daten aus den IT-Haupt- und Nebensys-
temen — im Einzelfall als steuerrelevant betrachtet werden kdnnten, ergeben sich

aus folgender Ubersicht.??” Wichtig: Dabei ist stets auf den Einzelfall abzustellen.

Anderungsnachweis der EDV- - Depotausziige (betrieblich)
Buchftihrung Effektenkassenquittungen, Effek-
Anderungsprotokollierung EDV- tenempfangsbescheinigung, Effek-
Parameter tenbuch

Aktennotizen - Eigenbelege fiir Stornobuchungen
Akkordzettel - Einfuhrunterlagen

24 yg|. Kampffmeyer/GroR, CW 46/2003, GroB/Lamm/Georgius (Fn. 161), Rn. 78.
225 Vgl. Grok/Lamm/Georgius (Fn. 161), Rn. 42.

226 GoBD (Fn. 1), Rn. 161.

227 Vg|. Brand/GroR/Geis/Lindgens/Zéller, (Fn. 29), S. 29 f.
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Angebote
Angestelltenversicherung

Anlagevermogensbiicher und
-karteien

An-, Ab-, Ummeldungen
der Krankenkassen

Antrage Arbeitnehmersparzulage

Anweisungen zur Kassenprogram-
mierung

Anwesenheitsliste

Arbeitsanweisung der EDV-
Buchfiihrung

Aufnahmelisten
Auftrags- und Bestellunterlagen
Auftragszettel

Aufzeichnungen tber Sonderak-
tionen und Werbeaktionen

Ausfuhrnachweise
Ausgangsrechnungen
Bankausziige (betrieblich)
Bankbiirgschaften

Belastungs- und Gutschriftsnoten

Bescheide iiber Steuern, Gebiihren
und Beitrage

Betriebsabrechnungsbtégen mit
Belegen als Bewertungsunterlagen

Betriebskostenrechnungen
Bewirtungsunterlagen
Buchungsanweisungen
CpD-Konto (Konto pro Diverses)

Darlehensunterlagen

Einkaufsbiicher/Wareneinkaufs-
biicher

E-Mails

Eroffnungsantrage fir Bankkonten
und Depots

Essensmarkenabrechnungen
Exportunterlagen

Faxe

Fernschreiben

Frachtbriefe
Freistempler-Unterlagen
Gehaltslisten

Genehmigungen — nach Giiltig-
keitsablauf

Geschenknachweise
Gesellschafterbeschliisse
Griindungsakten der Gesellschaft
Grundbuch

Grundbuchausziige
Grundstticksverzeichnis
Hauptbuch

HR-Auszlige

Inkassounterlagen

Intern erstellte Kostenstellenpldne

Inventuranweisungen/Reinschrif-
ten

Investitionszulage (Unterlagen)

Jahresabschlusslisten oder
-bogen

Kassenstreifen und Kassenzettel
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Dauerauftragsunterlagen
Kalkulation zur Vorratsbewertung
Kassenberichte

Kassenbiicher

Kommissionsabrechnungs-
unterlagen

Kommissionslisten
Konnossemente

Kontenplane/Kontenregister/
Historie der Kontenplanander-
ungen

Kontrolluhr- oder Stechuhrkarten
Kostenberichte
Kostentragerrechnungen
Kostenvoranschlage

Kreditunterlagen, soweit
Buchungsbelege

Kurzarbeitergeldlisten
Lagerbiicher

Lagerkartei

Lagerzugangs- und Abgangsbelege
Lieferscheine
Lizenzunterlagen
Lohnabrechnungen
Lohnberechnungsunterlagen
Lohnkonto

Lohnlisten

Mahnvorgange

Mietunterlagen

Prozessakten
Provisionsabrechnungen
Quittungen
Reisekostenabrechnungen

Reprasentationsaufwendungen

Saldenlisten und —bestatigungen

Schadensunterlagen
(soweit Bilanzunterlagen)

Schecks oder die dazu gehoren-
den Unterlagen und Scheckb-
cher

Skontolisten, soweit Buchungs-
unterlagen

Sozialversicherungsunterlagen
Spendenbescheinigungen
Steuererklarungen/-bescheide
Stundenlohnzettel

Tagessummenbons von Register-
kassen

Teilzahlungsunterlagen
Telefonkostennachweise
Telegramme
Uberstundenlisten
Umsatzsteuerunterlagen
Unterlagen tber Zessionen

Ursprungsbelege (wie Preislisten
und Kontrollzettel)

Ursprungszeugnisse
Verfahrensdokumentationen

Vermogenswirksame Leistungen
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Nachnahmebelege

Nebenbiicher

Versicherungspolicen

Vertragsurkunden (Gesellschafts-

OP-Buchhaltung vertrage, Arbeitsvertrage)

Organisationsunterlagen insbeson- Vertrage (sonstige), soweit

dere bei Verwendung von EDV relevant

Warenzeichenunterlagen

Wechsel und Wechselbiicher

Pachtunterlagen

Patentunterlagen

Pensionskassenunterlagen Werkstattabrechnungen

Pfandungsunterlagen Zahlungsanweisungen

Preisverzeichnisse Zinsrechnungen

Programm- und Systemdokumen- Zollbelege

tationen

Protokolle der Gesellschafterver-
sammlung

(5) Strukturinformationen (Stammdaten und Verkniipfungen)

Die GoBD verlangen, dass im Rahmen der Datentrageriiberlassung der Finanzbe-
horde mit den gespeicherten Unterlagen und Aufzeichnungen alle zur Auswertung
der Daten notwendigen (Struktur-) Informationen in maschinell auswertbarer Form
zur Verfiigung gestellt werden. Insoweit sind neben den Daten in Form von Daten-
satzen und den elektronischen Dokumenten auch alle zur maschinellen Auswer-
tung der Daten im Rahmen des Datenzugriffs notwendigen Strukturinformationen
in maschinell auswertbarer Form aufzubewahren. Damit einher geht die Forderung
nach einer vollstaindigen Beschreibung der Dateiherkunft, der Dateistruktur, der
Datenfelder, der verwendeten Zeichensatztabellen sowie der internen und externen
Verkniipfungen des zugrunde liegenden DV-Systems.?”® Das Einsichtsrecht der
Finanzverwaltung bezieht sich neben den Bewegungsdaten auch auf Stamm-

daten’”® und deren Verkniipfungen. Zu Buchungssitzen in kaufménnischen Syste-

228 GoBD (Fn. 1), Rn. 160.
229 GoBD (Fn. 1), Rn. 59, Beispiel.
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men rechnen immer auch Stammdaten, wie beispielsweise Kreditoren- und Debito-
rendaten, Kontorahmen, etc. Nur durch differenzierte Stammdaten lassen sich die
dazugehorigen Buchungen richtig und vollstandig auswerten. Problem hierbei ist,
dass die Stammdaten meist einem anhaltenden Anderungsprozess unterliegen.*
Gerade dann, wenn exakte Dokumentationen tiber Speicherort oder Dateistruktur
fehlen bzw. mangelhaft sind, kann dies vor allem bei Unternehmen, die tiber keinen
eigenen Systemverwalter verfiigen, zu erheblichen Mehraufwendungen und damit
Kosten fiihren. Bei modernen Systemen kénnen sich Stammdaten, die in Abhangig-
keit von Daten aufkommen, permanent andern und sind letztlich zeitpunktbezogen.
Hier stellt sich die Frage, ob und in welchem Umfang zu den dazugehdérigen Daten
der jeweilige Stand der Stammdaten festzuhalten ist, um ausgewahlte Einzelsach-
verhalte spiter noch reproduzieren zu kénnen.”' Dazu lisst sich diese Forderung
regelmaRig nur dann erfiillen, wenn die Hersteller einzelner Produkte die entspre-
chenden Informationen auch offentlich zugangig machen. Als Handlungsempfeh-
lung bleibt festzuhalten, dass neben den origindren Daten zusdtzlich maschinell
auswertbare Strukturinformationen im XML-Format mitgeliefert werden sollten.?*

(6) Originar elektronische Unterlagen

Der Datenzugriff bezieht sich im Grundsatz auf originar elektronische Unterlagen.
Der Fragen- und Antworten-Katalog zum Datenzugriff*** zihlt ebenso eingescannte
aufbewahrungspflichtige Unterlagen, die durch eine Uberfiihrung in die elektro-
nische Form an die Stelle der Papieroriginale treten, zu den originar elektronischen
Unterlagen. Ausgehend von einer Entscheidung des Finanzgerichts Diisseldorf***
hat der Bundesfinanzhof entschieden®’, dass sich der Steuerpflichtige mit dem Ein-
scannen der Belege fiir die Form der Aufbewahrung auf einem Bildtrager oder auf

einem anderen Datentrager festgelegt hat. Im Fall der elektronischen Belegarchivie-

20 vgl. Kampffmeyer/Zoller, BIT 6/2003, S. 60, 63.

21 vgl. GroB, Consultant, 4/2002, 34, 35, Gro/Lamm/Georgius (Fn. 161), Rn. 61.

22 ygl. Burlein/Odenthal, (Fn. 106), S. 32.

233 Fragen und Antworten-Katalog zum Datenzugriffsrecht der Finanzverwaltung (Fn. 4), Frage 9.
B4 FG Diisseldorf Beschluss v. 5. Februar 2007, 16 V 3454/06 A (AO), EFG 2007, S. 892.

235 BFH v. 26. September 2007, | B 53, 54/07, BStBI. 1l 2008, S. 415.
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rung muss der Steuerpflichtige im Rahmen einer steuerlichen Auenpriifung auf die-
ser elektronischen Grundlage tiber die betriebsinterne Hard- und Software die Ein-

sicht in die elektronischen Belege unmittelbar am Bildschirm gestatten.?**
(7) Maschinelle Auswertbarkeit

Eine neue oder zumindest modifizierte Sichtweise halt das BMF in Bezug auf die
Interpretation der maschinellen Auswertbarkeit fiir Zwecke des Datenzugriffs bereit.
Im Ergebnis werden damit die Begrifflichkeiten ,originar elektronisch und ,maschi-
nell auswertbar” faktisch gleichgesetzt. Wahrend bereits bislang eine maschinelle
Auswertbarkeit bei Daten, Datensdtzen, elektronischen Dokumenten und elektro-
nischen Unterlagen gegeben war, die mathematisch-technische Auswertungen
ermoglichen, soll dies — als neue Interpretation der GoBD — nun auch der Fall sein,
wenn bloR die Moglichkeit einer Volltextsuche besteht.

Mittels ,Volltextsuche” ergibt sich fur die Finanzverwaltung die Moglichkeit einer
unspezifizierten dateiiibergreifenden Auswertung. Uber frei wihlbare Stichworte
konnen jegliche Textdokumente wie E-Mails, Briefe, Buchungstexte oder Reisekos-

tenabrechnungen durchsucht werden.”*’

Volltextsuchen / Nachverfolgung von Verkniipfungen und Verlinkungen sind z. B.

moglich bei:

Dokumenten in Dokumenten-Management-Umgebungen

E-Mails in Dokumenten-Management-Umgebungen oder E-Mail-Systemen
Dateien im Dateisystem

Nachverfolgung von Verkniipfungen zwischen einer Buchung und einem
dazu verkniipften Dokument

Direktsprung von Stammdaten (bsp. vom Kreditor oder Debitor) einer ERP-

Umgebung in eine damit verkniipfte elektronische Akte

26 vg|. dazu ausfiihrlich GroR/Lamm/Georgius (Fn. 161), Rn. 123.
27 ygl. Burlein/Odenthal, (Fn. 106), S. 30.
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Die maschinelle Auswertbarkeit wurde damit bislang zumeist mit einer IDEA-
Auswertbarkeit gleichgesetzt (IDEA = von der Finanzverwaltung eingesetzte Priif-
software).”*® Diese Sichtweise steht zumindest nicht im Einklang zu den bisherigen
Ausfiihrungen der Finanzverwaltung und diirfte in der fachlichen Diskussion durch-
aus kontrovers gesehen werden. Ausgehend vom Fragen- und Antwortenkatalog zu
den GDPdU verstand die Finanzverwaltung unter dem Begriff der maschinellen
Auswertbarkeit bislang den wabhlfreien Zugriff auf alle gespeicherten Daten ein-
schlieRlich der Stammdaten und Verkniipfungen mit Sortier- und Filterfunktion
unter Berticksichtigung des Grundsatzes der VerhiltnismaRigkeit.”** Handelt es sich
insoweit um ein Textdokument oder ein anderes Individualdokument, welches sich
aufgrund seiner Struktur nicht zur Weiterverarbeitung in einem nachgelagerten IT-
System eignet, musste das Dokument zwar digital, aber nicht maschinell auswertbar
vorgehalten werden.”* Die Neuinterpretation der GoBD und die damit sehr weit
gefasste Definition der maschinellen Auswertbarkeit diirfte im Ergebnis dazu fihren,
dass die Ansichten zwischen Steuerpflichtigen und Finanzverwaltung tber den
Umfang und die Folgen der Auswertbarkeitserfordernisse kiinftig eher noch starker

divergieren als konvergieren.
(8) Qualifizierung und IT-Ubersetzung

Nach den GoBD werden Form, Umfang und Inhalt der aufzeichnungs- und aufbe-
wahrungspflichtigen Unterlagen (Daten, Datensatze sowie Dokumente in elektro-
nischer oder Papierform) durch den Steuerpflichtigen bestimmt. Die Finanzverwal-
tung kann die dem Datenzugriff unterworfenen Unterlagen nicht abstrakt im Vorfeld
fur alle Unternehmen abschlieBend definieren, weil die betrieblichen Abliufe, die
aufzeichnungs- und aufbewahrungspflichtigen Aufzeichnungen und Unterlagen
sowie die eingesetzten Buchfiihrungs- und Aufzeichnungssysteme in den Unterneh-

men zu unterschiedlich sind.**’

238 Vgl. GroB, Die Anpassung der Unternehmens-EDV an die Vorgaben zum Datenzugriff der Finanz-
verwaltung, DStR 2002, S. 1121, 1124.

239 Fragen und Antworten-Katalog zum Datenzugriffsrecht der Finanzverwaltung (Fn. 4), Frage 11.

240 vgl. Brand/GroR/Geis/Lindgens/Zéller, (Fn. 29), S. 78 f.

241 GoBD (Fn. 1), Rn. 6.
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Damit hat der Steuerpflichtige im Rahmen einer Erstqualifikation zu beurteilen,
welche Unterlagen nach den aullensteuerlichen und steuerlichen Vorschriften auf-
bewahrungspflichtig sind.*** Dies gilt umso mehr, als bei unzutreffender Erstqualifi-
zierung von Daten die Finanzbehorde verlangen kann, dass der Steuerpflichtige den
Datenzugriff entsprechend korrigiert (Zweitqualifikation). Allerdings lasst sich eine
mogliche Daten-Nachforderung der Finanzverwaltung vielfach nicht mehr erfiillen,
da in der Zwischenzeit Verianderungen im DV-System stattgefunden haben,** oder
Daten in der Vergangenheit nicht archiviert wurden. Fiir den Steuerpflichtigen stellt
sich die Frage, wie einerseits der Forderung der Finanzverwaltung an einen addaqua-
ten Datenzugriff Rechnung getragen werden soll und andererseits, wie unterneh-
mensinterne Daten, welche nicht dem Datenzugriffsrecht der Finanzverwaltung un-
terliegen, hierbei vom Lesezugriff und Auswertungsprozess ausgenommen werden
konnen. Der Steuerpflichtige hat entsprechend durch IT- und prozess-technische
Vorkehrungen den ausschlieflichen Zugriff auf steuerrelevante Daten zu begren-
zen. Erginzend ist der Zugriff zeitlich derart zu begrenzen, dass dem Priifer im Rah-
men der unmittelbaren Zugriffsvariante ausschlieflich die Daten des maRgeblichen
Prifungszeitraum (entsprechend der Priifungsanordnung) zuganglich gemacht wer-

den 244

Bei der Qualifizierung steuerrelevanter Daten und Dokumente vermag die Unter-
scheidung zwischen inhaltlicher und technischer Sichtweise eine Hilfestellung zu
leisten. Losgelost von EDV- und datenbasierten Fragestellungen sollte zunachst
darauf abgestellt werden, den sachlichen Umfang der AuBenpriifung anhand der
unternehmensspezifischen Besonderheiten auszuloten (inhaltliche Sichtweise).?*’
Uber eine Art ,IT-Ubersetzung” sind daran anschlieRend die betroffenen Systeme
und Formate zu identifizieren, die den innerhalb der inhaltlichen Abgrenzung iden-
tifizierten Umfang in der EDV reprisentieren.”*® Neben dem Hauptsystem sind
dabei insbesondere vorgelagerte Systeme, Nebensysteme und Archivsysteme in
Betracht zu ziehen. Dabei kann im Grundsatz davon ausgegangen werden, dass

sofern Daten anfallen, die einzeln oder in Summe Niederschlag in der Buchfiihrung

242 yg|. Burlein/Odenthal (Fn. 106), S. 5.

243 ygl. Burlein/Odenthal (Fn. 106), S. 42.

244 vg|. Grolk/Lamm/Georgius (Fn. 161), Rn. 23.

245 Vgl ausfiihrlich dazu GroR/Lamm/Georgius (Fn. 161), Rn. 48.
246 g, ausfiihrlich dazu GroR/Lamm/Georgius (Fn. 161), Rn. 66 ff.

91/149



GoBD' _ |eitfaden fur die Unternehmenspraxis

finden, von einer entsprechenden GoBD-bedingten Aufbewahrungspflicht fur die-

ses System und die dazugehorigen Daten und Dokumente ausgegangen werden

kann.

= Auf welche Informationen
darf der AP zugreifen?

= Fachliche Qualifizierung

Inhaltlich . Technisch

= Informationsbereitstellung fiir kiinftige
Auswertungen

= Ermittlung der

» Unternehmensspezifisch = Systeme,
« Umfang unverindert & Speichioronte;
= Formate,

» Vorbehaltsaufgabe des

Steterhiraters um Daten fiir anhaltende

Auswertbarkeit bereitzustellen

Abbildung 8: Unterscheidung inhaltliche und technische Sicht

Zunachst sind die steuerlich relevanten Unterlagen im Unternehmen in Abstim-
mung mit dem steuerlichen Berater zu ermitteln (Beleganalyse) und anschliefend
die Daten und Prozesse zu identifizieren, welche diese Unterlagen in der EDV-Welt
reprasentieren (Prozessanalyse). Das Unternehmen muss dabei klaren, in welchen
DV-Anwendungen steuerlich relevante Daten erzeugt bzw. verarbeitet werden und
die betroffenen Systeme ermitteln. Hierzu rechnet auch die Identifikation der
betroffenen Geschaftsprozesse und Unternehmenseinheiten. Erst im Anschluss an
diese Bestandsaufnahme kann eine Ausgrenzung steuerlich nicht relevanter Daten-
bereiche und ggf. deren Auslagerung in ein Archiv (Archivdesign) erfolgen. Diese
IT-Ubersetzung ist frithzeitig vorzunehmen, da unter Umstanden Probleme mit der
vorhandenen Softwareausstattung auftreten konnen.**” Eine Aufbewahrung in Form
von Datenextrakten, Reports oder Druckdateien ist unzuldssig, soweit nicht alle

aufzeichnungs- und aufbewahrungspflichtigen Daten ibernommen werden.

247 Vgl. Grok/Lamm/Georgius (Fn. 161), Rn. 68.
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+
T BT ) BT
Aufnahme der Aufzeichnungs-/ .
il i npEs Erstellung Grobkonzept Zugriffsarten 71-3
Identifikation steuerrelevanter Beriicksichtigung Anpassung bestehender
Daten und Systeme zukinftiger Entwicklungen Vertrage (Outsourcing, ...)
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Abbildung 9: Projektierung ,Digitale Betriebspriifung”

(9) Zeitliche Abgrenzung

Im Rahmen der Bereitstellung der unmittelbaren Zugriffsvariante ist neben der sach-
lichen stets auch die zeitliche Abgrenzung zu beriicksichtigen, um nicht einen tiber
den Priifungszeitraum hinaus geforderten Einblick zu geben. Damit missen die
EDV-Systeme Funktionen vorsehen, die systemseitig gewahrleisten, steuerlich rele-
vante Daten getrennt tiber die gesetzlichen Aufbewahrungsfristen vorzuhalten (sei
es durch die physische Datenorganisation oder durch eine Beschrankung der

Zugriffsrechte), um nicht faktisch einen uneingeschrinkten Zugriff zu gewihren.**

(10) Berechtigungskonzept

Eine Moglichkeit der faktischen Umsetzung einer Eingrenzung steuerlich relevanter
Datenbestidnde stellt die friihzeitige Erarbeitung eines umfassenden Berechtigungs-
konzeptes dar. Auf Basis einer eigens definierten Ordnungswelt fir steuerrelevante
Daten kann durch benutzerabhangige Zugriffsberechtigungen oder individuelle

Log-Ins ein separater ,Betriebspriifer-Log-In“ initiiert werden, welcher sowohl die

248 vg|. Grolk/Lamm/Georgius (Fn. 161), Rn. 65.
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sachliche, wie auch die zeitliche Abgrenzung sicherstellt. In Unternehmen, in
denen bereits funktionierende Zugriffsschutzprogramme vorhanden sind, kann
moglicherweise die Uberpriifung und Modifizierung bestehender Systeme ausrei-

chen.”®
(11)  Zugriff auf E-Mails

Zu beachten gilt es, dass die AuRenprifung grundsatzlich auch auf E-Mails des tag-
lichen Geschéftsverkehrs (Handels- und Geschaftsbriefe) mit steuerrelevanten Inhal-
ten zugreifen darf. Rechtswirksame elektronische Nachrichten sind nach § 257
HGB als empfangene Handelsbriefe (§ 257 Abs. 1 Nr. HGB), als Wiedergabe abge-
sandter Handelsbriefe (§ 257 Abs. 1 Nr. 3 HGB) und als Buchungsbelege (§ 257
Abs. 1 Nr. 4 HGB) aufzubewahren.”® Daher sind diese originir elektronischen
Unterlagen im Rahmen der Aufbewahrungspflicht getrennt von nicht steuerrelevan-
ten oder gar privaten E-Mails zu konservieren.”' Eine vernachlissigte Trennung
steuerlich relevanter E-Mails konnte hingegen dazu fiihren, dass der gesamte Mail-
verkehr inklusive sensiblem oder datenschutzrechtlich bedenklichem elektroni-
schem Schriftverkehr einer Priifung mit Einsatz moderner Suchfunktionen unterzo-

gen wird.*?
(12) Zwischenformate

Den GoBD folgend sind die in dem DV-System erzeugten Daten und die durch das
Verbuchen von eingegangenen Datensatzen generierten Daten zu Auswertungs-
zwecken aufzubewahren. Dies wiirde streng genommen auch die Archivierung
sogenannter Zwischenformate einschlieBen. Dabei wird jedoch tibersehen, dass die

29 vgl. Grok/Matheis/Lindgens, (Fn. 211), S. 921, 923.

20 vgl. zur Aufbewahrung von E-Mails ausfiihrlich Kapitel 14.

21 Zur Aufbewahrungsform stellt sich regelmiBig die Frage der maschinellen Auswertbarkeit. Hierzu
ist festzustellen, dass eine E-Mail grundsatzlich nicht auswertbar ist. Die maschinelle Auswertbar-
keit kann sich insoweit nur auf einen Dateianhang beziehen, auf den sich die Vorgabe der maschi-
nellen Auswertbarkeit dann alleine bezieht. Vgl. dazu ausfthrlich: Gro/Kampffmeyer/Eller,
DStR2005, S. 1214, 1216.

22 Vgl. Grok/Matheis/Lingens, (Fn. 211), S. 921, 923.

%2 GoBD (Fn. 1), Rn. 161.
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zugrunde liegenden Buchfiihrungsdaten einem standigen Wandel in den Systemen
unterliegen und insbesondere weiterverarbeitet und zu Datensatzen und Dokumen-
ten zusammengefihrt werden. Vor diesem Hintergrund sind wohl auch die Ausfiih-
rungen der GoBD zu verstehen, dass die wahrend der maschinellen Verarbeitung
durch das Buchfiihrungssystem erzeugten Dateien nicht aufbewahrungspflichtig
sind, sofern diese ausschlieBlich einer tempordren Zwischenspeicherung von
Verarbeitungsergebnissen dienen und deren Inhalte im Laufe des weiteren Verar-

beitungsprozesses vollstindig Eingang in die Buchfiihrungsdaten finden.**?

(13) OCR-Verarbeitung

Anzumerken ist, dass — soweit erginzend eine OCR-Verarbeitung (Optical-
Character-Recognition) erfolgt — die GoBD fordern, dass auch die im Rahmen einer
derartigen Verarbeitung gewonnenen Volltextinformationen nach Verifikation und
Korrektur tiber die Dauer der Aufbewahrungsfrist aufzubewahren und fiir Priifzwe-
cke verfiigbar zu machen sind.””* Werden im Scan-Prozess die Dokumente um ent-
sprechende Volltext-Informationen erganzt, so ist etwa eine gezielte Suche nach
Textstellen (z. B. Positionstexten von Rechnungen) maoglich, was bei gescannten
Dokumente ohne OCR ausscheidet. Nach Auffassung der Verfasser ist ein per OCR-
Verfahren generierter Volltext nur dann aufzubewahren, wenn er dem Dokument
auch beigeftigt wird und dem Anwender fiir Recherchezwecke zur Verfligung steht.
Dies ist u. E. nicht gegeben, wenn der mittels OCR gewonnene Volltext ausschlieR-
lich der Klassifikation bzw. Datenextraktion dient. Ergdanzend fiihren die GoBD-Vor-
gaben zum Datenzugriff aus, dass eine Reorganisation von OCR-/Volltext-Daten-
banken zulassig ist, soweit die zugrunde liegenden elektronischen Dokumente und
Unterlagen durch diesen Vorgang unverandert bleiben und die durch das OCR-Ver-
fahren gewonnenen Informationen mindestens in quantitativer und qualitativer Hin-
sicht erhalten bleiben.”*

253 Vgl. Kapitel 10.2. und 10.6.(1)., Voraussetzung hierfiir ist entsprechend der GoBD (Fn. 1), Rn.
135 allerdings, dass bei der weiteren Verarbeitung keinerlei ,Verdichtung” aufzeichnungs- und
aufbewahrungspflichtiger Daten vorgenommen wird.

254 GoBD (Fn. 1), Rn. 130.

25 GoBD (Fn. 1), Rn. 142.
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Bei einer Volltext-Suche lassen sich zwei grundlegenden Varianten unterscheiden.
Entweder erfolgt diese — je nach Format — innerhalb eines Dokuments, oder es wird
bei Einsatz einer Volltext-Datenbank dokumenttibergreifend tber alle Textinhalte
aller Dokumente recherchiert. Dadurch lassen sich z. B. in einem DMS-System
gescannte Dokumente selbst dann finden, wenn die strukturierten Indexdaten (wie
z. B. Rechnungsnummer) nicht bekannt sind (z. B. Suche nach Rechnungen mit

bestimmten Rechnungspositionen).

= Auffinden einer Textstelle innerhalb des = Auffinden des Dokuments mittels
bereits gedffneten Dokuments enthaltener Textstelle
F - B ® - rt © | &-| Ggahntan
Durcnsuchen:  Diasan Mac (0000 CSicham |+
Name Ancerungscatem & Erstellungsdatem At
BL 064.par 10032012 1037 1008.2002 11:37 Adate POF document
o1 Bl = s g o = o6z pat 10.03.2012 11:37 10.03.2012 11:37 Adobe POF dotument
= 083.par 10032012 1037 10.03.2002 11:37 Adobe POF document
T 110.pa¢ 09.04.2012 14:49 09.04.2012 14:48 Adobe POF dotument
Qg T Lpa 09.04.2017 1456 09.04,2017 14:56 Adiabe FOF datument
vt 1043071893854 B 134.pa¢ 06.05.2012 1420 06052012 1420 Adabe POF document
b e o e e = 176.pat 03.06.2012 1041 03.06.2012 10:41 Adobe FOF document
= 177,000 03.06.2012 10:4) 03062012 10:41 Adabe POF dacument
k- 178.pdf 03.06.2012 1041 03062012 10:41 Adobe POF document
BatnCart = 179.pa¢ 03.06.2012 k04l 03.06.2012 1041 Adobe POF document
= 1700 30.06.2012 1152 10062012 11:52 Adobe POF document
= 216.pa¢ 30.06.2012 11:52 300620012 11:52 Adabe PDF document
= 215.par 30.06.2012 11:52 30.06.2012 11:52 Adabe POF document
= nepar $0.06.2012 11:52 30.06.2012 11:52 Agobe POF dotument
= 212.pa¢ 30.06.2012 11:53 0062012 11:52 Adobe POF document
B 2edpar 01.08.2012 1645 01.08.2012 16:46 Adabe POF document
T 308.pa! 09.09.2012 10:10 09.00.2012 10:10 Adobe POF document
T 306.pat 09.09.2012 10010 09.09.2012 10:30 Adobe POF document
= 03.p00 09.09.2012 1015 g 2002 10:10 Agobe POF document
T 35.pdf 30092013 2012 15:03 Adobe POF document
T 338.pa¥ 30.09.201 2012 15:03 Adobe POF document
= 339000 30.09.201 2012 1503 Adabe POF document
T 402.pat 1111201 2012 1111 Adobe POF document
B 450.pat 08.12.201 2012 11:59 Adabe POF document
B a51.par 08.12.201 2002 11:59 Adabe POF datument
- 452.pdf 08.12.201 2012 11:59 Adobe POF dotument
Einfache Variante - kann fast jedes =» Erheblich komplexere Variante —
M) CMS im Standard (soweit Volltext bedingt zusitzliche Volltextdatenbank
vorhanden)

Abbildung 10: Varianten der Volltext-Suche

Soweit diese Informationen im OCR-Verfahren gewonnen werden, gehen diese
zumeist als Datensatze im Rahmen von Buchungsvorgangen ohnehin in die Finanz-
buchhaltung ein. Insoweit ist auch ihre korrekte Verarbeitung anhand der
Ursprungsbelege nachvollziehbar. Daher erscheint es mehr als fraglich, ob derartige
Informationen tiberhaupt vonseiten der steuerlichen Aullenpriifung benotigt oder
jemals angefordert werden, was die Sinnhaftigkeit dieser Anforderungen in Frage
stellt.
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Allerdings ist wiederum davon auszugehen, dass der Steuerpflichtige i. d. R. die
OCR-Volltextinformationen bereits im eigenen Interesse aufbewahren wird. Gan-
gige Praxis ist es beispielsweise, gescannte Dokumente im PDF-Format automatisch
mit einem Volltext-Layer zu erganzen. Insofern legen die Anforderungen der GoBD

dem Steuerpflichtigen hier nur im Ausnahmefall tatsachlich erweiterte Pflichten auf.

(14) Auswertungsmoglichkeiten

Der Auswertungsumfang der Zugriffsvarianten ,unmittelbar” und ,mittelbar” umfas-
sen grundsatzlich die im DV-System genutzten Auswertungsmoglichkeiten. Damit
muss keine zusatzliche Hard- oder Software beschafft werden, die das origindre Sys-
tem des Steuerpflichtigen nicht vorsieht.””® Im Rahmen der unmittelbaren Zugriffs-
variante fiihren die GoBD allerdings aus, dass in Abhangigkeit vom konkreten Sach-
verhalt auch eine vom Steuerpflichtigen nicht genutzte, aber im DV-System vorhan-
dene Auswertungsméglichkeit von der Finanzverwaltung genutzt werden kann.?’
Das heil’t der Steuerpflichtige muss in diesem Fall die entsprechenden Auswertungs-
funktionen ggf. nachtraglich installieren und bereitstellen. Dabei reicht eine Voll-
textsuche, eine Ansichtsfunktion oder ein selbsttragendes System, das in einer
Datenbank nur die fiir archivierte Dateien vergebenen Schlagworte als Indexwerte

nachweist, nach den GoBD regelmiRig nicht aus.?®

Wird bei einer Priifung gefordert, nur zum Zweck dieser Priifung bestimmte Kom-
ponenten nachzuinstallieren, muss jedoch nach Ansicht der Verfasser die Verhilt-
nismaRigkeit in besonderem Male beachtet werden. Dazu erscheint diese Anforde-
rung wenig praktikabel, da die entsprechenden Techniken weder auf das spezielle
Buchfiihrungssystem abgestimmt sind noch auf Mitarbeiterseite praktiziert oder
deren Ergebnisse verantwortet werden konnen.?*°

26 vg|. Grok/Lamm/Georgius (Fn. 161), Rn. 70.
%7 GoBD (Fn. 1), Rn. 174.

258 GoBD (Fn. 1), Rn. 174.

29 Vgl. Burlein/Odenthal (Fn. 106), S. 45.
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12. Systemwechsel, Systemanderung und Auslagerung

12.1. Kernaussagen der GoBD

Aus den GoBD lassen sich die folgenden Kernaussagen zu den Anforderungen an
einen Systemwechsel, Systemanderungen oder der Auslagerung von Daten aus dem

Produktivsystem entnehmen:

Im Fall eines Systemwechsels, einer Systemadnderung oder einer Auslagerung
von aufzeichnungs- und aufbewahrungspflichtigen Daten aus dem Produk-
tivsystem miissen die aufzeichnungs- und aufbewahrungspflichtigen Daten
quantitativ und qualitativ gleichwertig in ein neues System Uberfiihrt werden
Soweit Daten etwa in ein Archivsystem ausgelagert werden oder ein System-
wechsel (Migration) stattfindet, sind auch weiterhin quantitativ und qualitativ
die gleichen Auswertungen in der Art zu erméglichen, als wéren die aufzeich-
nungs- und aufbewahrungspflichtigen Daten noch im Produktivsystem

enthalten

12.2. Migrationen und Auslagerungen

In Bezug auf den Datenzugriff der Finanzverwaltung erganzen die GoBD einzelne
Aspekte, die sich seit der urspriinglichen Fassung der GDPdU fortentwickelt haben.
Die u. E. wichtigste Erganzung betrifft die Unterscheidung zwischen Produktiv- und

Archivsystem.

Nach den GoBD darf im Fall eines Systemwechsels, einer Systemidnderung oder
einer Auslagerung von aufzeichnungs- und aufbewahrungspflichtigen Daten aus
dem Produktivsystem von einer Aufbewahrung bislang verwendeter Hard- und Soft-
ware nur dann abgesehen werden, wenn eine maschinelle Auswertbarkeit der
Daten durch das neue oder ein anderes System gewdhrleistet ist. Andernfalls ist die
urspriingliche Hard- und Software des Produktivsystems — neben den aufzeich-

nungs- und aufbewahrungspflichtigen Daten — fiir die Dauer der Aufbewahrungsfrist
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vorzuhalten.?®® Im Ergebnis ist sicherzustellen, dass das neue System, das Archivsys-
tem oder das andere System in quantitativer und qualitativer Hinsicht die gleichen
Auswertungen der aufzeichnungs- und aufbewahrungspflichtigen Daten ermogli-
chen, als wiren die Daten noch im Produktivsystem.?' Andernfalls ist die urspriing-
liche Hard- und Software des Produktivsystems — neben den aufzeichnungs- und
aufbewahrungspflichtigen Daten - fiir die Dauer der Aufbewahrungsfrist vorzuhal-
ten. Dabei wird auf die Moglichkeit der Bewilligung von Erleichterungen nach
§ 148 AO hingewiesen.?®

Im Detail wird weiter ausgefiihrt, dass die aufzeichnungs- und aufbewahrungspflich-
tigen Daten (einschliellich Metadaten, Stammdaten, Bewegungsdaten und der er-
forderlichen Verkniipfungen) quantitativ und qualitativ gleichwertig?®® in ein neues
System, in eine neue Datenbank, in ein Archivsystem oder in ein anderes System
zu Uberfiihren sind. Die vorgenommenen Anderungen sind entsprechend zu doku-
mentieren.”®* Eine Aufbewahrung in Form von Datenextrakten, Reports oder Druck-
dateien ist unzulassig, soweit nicht mehr alle aufzeichnungs- und aufbewahrungs-

pflichtigen Daten Gibernommen werden.*®

12.3. Ausgewabhlte Priifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewahlte Priifhinweise zum
Datenzugriff der Finanzverwaltung ableiten:

Kénnen im Fall von Migrationen quantitativ und qualitativ adiquate Auswer-
tungsmoglichkeiten aufrechterhalten werden?

Sind bei Archivierung unverdndert quantitativ und qualitativ die gleichen
Auswertungen in der Art gegeben, als wéren die aufzeichnungs- und aufbe-
wahrungspflichtigen Daten noch im Produktivsystem?

260 GoBD (Fn. 1), Rn. 142, 143.

261 GoBD (Fn. 1), Rn. 142.

262 GoBD (Fn. 1), Rn. 143,

263 Die GoBD fiihren hierzu aus, dass bei einer erforderlichen Datenumwandlung (Migration) aus-
schlielich das Format der Daten (z. B. Datums- und Wahrungsformat) umgesetzt, nicht aber eine
inhaltliche Anderung der Daten vorgenommen werden darf, GoBD (Fn. 1), Rn. 142.

264 GoBD (Fn. 1), Rn. 142,

265 GoBD (Fn. 1), Rn. 144.
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12.4. Kommentierung und Hilfestellung

(1) Quantitativ und qualitativ gleiche Auswertungen

Die GoBD stellen — wie bereits die GDPdU — hohe Anforderungen an die Bereit-
haltung maschinell auswertbarer Datenbestande. Die Schwierigkeit besteht in erster
Linie darin, dass entsprechend dem zunehmenden technischen Fortschritt zugleich

t*°® von elektronischen DV-Systemen abnimmt.

die durchschnittliche Halbwertszei
Immer hdufiger kommt es daher zu Systemwechseln der Anwendungssoftware und
-hardware. Nach den GoBD darf im Fall eines Systemwechsels, einer System-
danderung oder einer Auslagerung von aufzeichnungs- und aufbewahrungspflichti-
gen Daten aus dem Produktivsystem von einer Aufbewahrung bislang verwendeter
Hard- und Software nur dann abgesehen werden, wenn eine maschinelle Auswert-
barkeit der Daten nebst Stammdaten und Verkniipfungen durch das neue oder ein
anderes System gewihrleistet ist.”*” Im Ergebnis sind auch weiterhin quantitativ und
qualitativ die gleichen Auswertungen in der Art zu ermdglichen, als waren die auf-
zeichnungs- und aufbewahrungspflichtigen Daten noch im Produktivsystem enthal-
ten. Andernfalls ist die urspriingliche Hard- und Software des Produktivsystems —
neben den aufzeichnungs- und aufbewahrungspflichtigen Daten — fiir die Dauer der

Aufbewahrungsfrist vorzuhalten.?*®

Damit stehen dem Steuerpflichtigen grundsatzlich zwei Alternativen®® offen:

Maschinelle Auswertbarkeit durch das Folgesystem

Maschinelle Auswertbarkeit durch ein Archivsystem

266 Die durchschnittliche Nutzungsdauer von Buchfiihrungssystemen nimmt stetig ab. Griinde hierfiir
sind insbesondere konzernweite Umstellungen oder die Vereinheitlichung von Hard- und Soft-
ware, Kauf oder Verkauf von Betrieben oder Teilbetrieben, Verschmelzungen und Abspaltungen,
eine vorgegebene Lizenz- und Vertragspolitik oder auch gesetzliche Erfordernisse, vgl. Burlein/
Odenthal, (Fn. 106), S. 38.

267 In nicht seltenen Fillen sind Unternehmer bei der Auswahl von Software im Falle von Systemwech-
seln zudem teilweise fremdbestimmt und miissen mit ihrer IT-Strategie auf Veranderungen von
Seiten der Softwarehersteller oder auf Bediirfnisse wirtschaftlicher Partner reagieren. So werden
Systemwechsel in neue Softwareprodukte, die keine unveranderte Auswertbarkeit von Altdaten er-
lauben, teilweise nicht vermeidbar sein, vgl. u. a. GroR/Matheis/Lindgens, (Fn. 211), S. 921, 925.

268 GoBD (Fn. 1), Rn. 142, 143.

269 Vg, im Detail Brand/GroR/Geis/Lindgens/Zoller, (Fn. 29), S. 130 ff.
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(2) Maschinelle Auswertbarkeit durch das Folgesystem

Hier hat der Steuerpflichtige zu gewahrleisten, dass die Auswertungen des neuen
oder geanderten Systems in qualitativer und quantitativer Hinsicht denen des
bisherigen Systems entsprechen. Bei kiinftigen Migrationen, SystemablGsungen
oder Systemabschaltungen ist insoweit ins Kalkiil zu ziehen, dass die jeweils aktu-
elle Hard- und Software-Umgebung die Auswertung der Altdaten unverdndert
gewdhrleistet. Damit sind die Vorgaben der GoBD - wie bislang die der GDPdU —
in zukinftige Umstellungsszenarien zwingend einzubeziehen. Dabei gilt es zu be-
achten, dass sich die geforderte maschinelle Auswertbarkeit neben den Bewegungs-
daten stets auch auf die dazugehorigen Stammdaten und Verkniipfungen bezieht.
So fordert das Kriterium der Ordnung, dass z. B. Verkniipfungen zwischen einem
Geschaftsvorfall und zugehorigem Dokument ebenso erhalten bleiben miissen wie

die Verkniipfung zwischen Index und elektronischem Dokument.*”

Durchaus problematisch stellt sich diese Vorgabe dar, wenn sich der Unternehmer
fur ein Nachfolgesystem entscheidet, welches nicht mehr tber den bisherigen Aus-
wertungsumfang verfuigt. Die Griinde hierfir konnen im Eigeninteresse des Unter-
nehmens liegen (Merger, Konsolidierung der IT-Landschaft etc.) oder aber auch
fremdbestimmt sein (Insolvenz des Lieferanten des Systems, technische Vorgaben
von Kunden etc.). So werden Systemwechsel in neue Softwareprodukte, die keine
unverinderte Auswertbarkeit von Altdaten erlauben, nicht immer vermeidbar
sein.””’ Gerade in derartigen Fallkonstellationen wirkt die Forderung zur Beibehal-
tung der bisherigen Auswertungsmoglichkeiten regelrecht kontraproduktiv und
steht im Zweifel dem informationstechnischen Bedarf im betroffenen Unternehmen
entgegen.””? Das Vorhalten eines fiir betriebliche Zwecke nicht mehr erforderlichen
IT-Systems erscheint dazu auch wenig zielfiihrend: Fehlen Hardware-Ersatzteile,
Software-Updates oder das Knowhow ausgeschiedener Mitarbeiter fiir den Umgang
mit dem veralteten Buchfiihrungssystem, so sind verniinftige Auswertungen oder

Datenbereitstellungen nicht mehr méglich. 2”2

%0 GoBD (Fn. 1), Rn. 122.

1 Vgl. u. a. GroR/Matheis/Lindgens, (Fn. 211), S. 921, 925.

272 yg|. Tom Suden, GoBD - ein Alleingang der Finanzverwaltung mit Folgen fiir die Unternehmen,
BC 2013, S. 259, 264.

273 Vgl. Burlein/Odenthal, (Fn. 106), S. 38.
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Aber selbst wenn das Produktivsystem beibehalten oder durch einen funktional
identischen Nachfolger ersetzt wird, so muss das System im Zeitverlauf eine standig
wachsende Datenmenge verkraften und kann dadurch in manchen Féllen praktisch
unbenutzbar werden (Performanceeinbriiche, Aufwand der Datensicherung etc.).
Nicht zuletzt deshalb lagern viele DV-Systeme dltere Daten regelmdlig in ein
Archivsystem aus, welches das Produktivsystem entlastet. Befinden sich die gefor-
derten Auswertungsmaoglichkeiten jedoch ausschlieBlich im Live-System, so miiss-
ten die archivierten Daten bei einer Prifung dorthin zuriickgespielt werden, um
eine Verarbeitung zu ermoglichen.””* Hier konnen massive technische Probleme
entstehen, da es beim Zuriickladen dieser alten Daten zu Unvertraglichkeiten mit

inzwischen upgedateten Systemen kommen kann. *”>

(3) Ansatz des ,Auswertbaren Archivsystems*

Vor dem Hintergrund der dargestellten Schwierigkeiten bei der Aufrechterhaltung
der Auswertungsmaoglichkeiten durch das Folgesystem ist es sehr zu begriilen, dass
die Finanzverwaltung mit ihrer Zustimmung zur Auslagerung von steuerrelevanten
Daten in eine Archivumgebung einem zentralen Anliegen aus der Praxis folgt und
so entsprechende Rechtssicherheit bei den Steuerpflichtigen schafft. Im Grundsatz
stellen die GoBD darauf ab, dass tber die Dauer der Aufbewahrungsfrist die glei-
chen Auswertungen in der Art ermoglicht werden, als waren die aufzeichnungs-
und aufbewahrungspflichtigen Daten noch im (urspriinglichen) Produktivsystem
verhaftet. Dies lasst sich bei entsprechender Ausgestaltung durch ein sog. ,Auswert-

bares Archivsystem” mit der entsprechender Funktionalitat erreichen. Die Losung

274 In Abhangigkeit des Einzelfalles kénnte es sich anbieten, das Altsystem nebst den vorhandenen
Auswertungsmoglichkeiten tiber sog. ,virtuelle Maschinen” aufrechtzuerhalten.

275 Vgl. Grok/Matheis/Lindgens, (Fn. 211), S. 921, 923, selbst bei nicht upgedateten Systemen kann
im Fall der Archivierung eine maschinelle Auswertung der Daten mit den nach wie vor vorgehal-
tenen Auswertungsprogrammen unmoglich sein. Dazu folgendes Beispiel: Das UStG fordert bei
Ausgangsrechnungen Angaben zu Menge und handelsiiblicher Bezeichnung der gelieferten Ge-
genstande. Vielfach werden diese Informationen dem Fakturierungsprogramm von der Material-
wirtschaft bei Rechnungserstellung automatisiert beigestellt; eine Speicherung der so zusammen-
gefiihrten Daten der Ausgangsrechnung erfolgt im Hinblick auf die Redundanz der Daten nur in
Ausnahmefillen. Wihrend die Fakturierungsdaten vielfach tiber lingere Zeitraume im Produk-
tivsystem vorgehalten werden, verbietet sich dies bei den Daten der Materialwirtschaft, insbeson-
dere auf Grund standiger Anderungen in der Stammdatenverwaltung. Ein Riickspielen archivierter
Altdaten der Materialwirtschaft in das Produktivsystem wiirde nur fiir einen begrenzten Zeitraum
korrekte Auswertungen erlauben und zudem zu einer nachhaltigen Beeintrachtigung des Ge-
schiftsbetriebs fithren (entnommen GroR/Matheis/Lindgens, (Fn. 211), S. 921, 924.
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besteht mithin in einem vom Quellsystem unabhdngigen auswertbaren Archiv-
system, welches auch weiterhin quantitativ und qualitativ die gleichen Auswertun-
gen in der Art ermoglicht, als waren die aufzeichnungs- und aufbewahrungspflich-
tigen Daten noch im Produktivsystem. Mit einer derartigen Losung lassen sich
sowohl die Vorgaben an die gesetzlichen Aufbewahrungsfristen, als auch migra-
tionsbedingte System- und Prozessanderungen in den Griff bekommen, mehr noch,
eine derartige Losung entkoppelt die restriktiven Vorgaben der GoBD von betriebs-
wirtschaftlich und IT-technisch gebotenen Migrationsiiberlegungen. Im Uberblick

lassen sich folgende Vorteile erzielen bzw. Nachteile ausraumen:

Kein Vorhalten alter Hard- und Software erforderlich
Entlastung des Produktivsystems
Kein Zuriickladen erforderlich

(Weitgehende) Entscheidungsfreiheit fiir Migrationen

(4) Definition der Auswertungsmaoglichkeiten

Im Zusammenhang mit der geforderten Aufrechterhaltung oder Bereitstellung quan-
titativ und qualitativ gleichwertiger Auswertungsmaoglichkeiten stellt sich — auch bei
Verwendung eines ,Auswertbaren Archivsystems” — die Frage der konkreten Aus-
gestaltung, auch bleibt dahingestellt, welche Mindestauswertungsmoglichkeiten?’®
vorzuhalten sind. Als Interpretationsansatz bietet sich aus Sicht der Verfasser eine

Unterscheidung in folgende Auswertungstypologien an:

276 Zur Frage, welche Mindestauswertungen ein Archivsystem vorweisen muss, um auch den Anfor-
derungen der GoBD gerecht zu werden, kénnte eine Ankniipfung an die Funktionalitit bekannter
Priifsoftware die erforderliche Hilfestellung geben, vgl. dazu im Einzelnen GroR/Matheis/Lind-
gens, (Fn. 211), S. 921, 924.
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Einfache generische Datenauswertungen ohne Fachbezug:

Dabei handelt es sich um Grundfunktionen ohne speziellen steuerfachli-
chen Bezug. Hierunter sind Funktionen wie z.B. Anzeigen, Suchen (auch
Volltext), Filtern, Sortieren, Verfolgen von Verkniipfungen einzuordnen.
Auswertungen mit steuerfachlichem Bezug:

Hierbei geht es priméar um die Priifung spezieller Sachverhalte. Der Unter-
schied zu den einfachen generischen Datenauswertungen wird z. B. unter
Zugrundelegung der von den Steuerbehérden offiziell verwendeten Priifsoft-
ware ,IDEA” deutlich: Wahrend das Grundmodul ,IDEA” (iberwiegend die
generischen Auswertungen abdeckt, ermdéglicht das Zusatzmodul ,AlS Tax-
Audit” vielfache steuerspezifische Sonderauswertungen.

Beliebige komplexe Auswertungen ohne steuerfachlichen Bezug:

Diese Auswertungen nimmt ein Unternehmen grundsétzlich zu eigenen
(internen) Zwecken vor; die Ergebnisse besitzen dabei keinerlei steuerliche
Relevanz, auch wenn die zugrundeliegenden Daten als steuerrelevant zu
klassifizieren sind.

Was die ,einfachen generischen Datenauswertungen” angeht, so diirfte in der Praxis
Einvernehmen dartiber bestehen, dass diese der Finanzverwaltung auch nach einem
Systemwechsel oder einer Systemabschaltung zur Verfiigung stehen missen. Im
Hinblick auf ,komplexe Auswertungen ohne steuerfachlichen Bezug” ist die Finanz-
verwaltung allerdings aufgefordert klarzustellen, dass diese — nicht zuletzt aufgrund
des Prinzips der VerhaltnismaRigkeit — unberiicksichtigt bleiben dirfen. Die hau-
figsten Fragestellungen in der praktischen Umsetzung treten jedoch bei ,Auswer-
tungen mit steuerfachlichem Bezug” zu Tage. Hier erscheint aus Sicht der Verfasser
die Forderung plausibel, dass die ,typischen” Auswertungen des Originalsystems
tber die Dauer der Aufbewahrungsfrist verfiigbar sein miissen, ebenso wie bran-
chentibliche Auswertungen. Spezielle (insbesondere rein unternehmensspezifisch
erstellte) Auswertungen waren im Einzelfall danach zu beurteilen, inwiefern ein
,berechtigtes Interesse” der Finanzverwaltung erkennbar ist, d.h. die kiinftige Nut-

zung einer Auswertung sollte aus den Priifungszielen begriindbar sein.
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Die obigen Ausfiihrungen zugrunde gelegt, ware bei der Planung von Migrationen
oder Datenauslagerungen eine Art von ,Vorqualifizierung” der vorhandenen Aus-
wertungsmoglichkeiten vorzunehmen. Die Gestaltung der Auswertungsmoglichkei-
ten im Zielsystem kdnnte dann nach den genannten Gesichtspunkten erfolgen. Die
Zielsetzung muss darin bestehen, dass die Finanzverwaltung bei Verwendung der
Auswertungsmoglichkeiten im neuen oder geanderten System ihre Prifungsziele in
derselben Weise erreichen kann, als ware das Originalsystem noch in Betrieb, und
dies bei einem moglichst vertretbaren Aufwand fiir den Steuerpflichtigen.
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13. Elektronische Erfassung von Papierdokumenten (Scan-Vorgang)

Steuerrecht und Handelsrecht gestatten tber § 147 Abs. 2 AO, § 257 Abs. 3 HGB
im Grundsatz die Aufbewahrung von Unterlagen auf einem Bild- oder anderen
Datentrager, wenn dies den Grundsatzen ordnungsmaBiger Buchfiihrung ent-

*’7 Werden Handels- oder Geschiftsbriefe und Buchungsbelege in Papier-

spricht.
form empfangen und danach elektronisch erfasst (Scannen), ist das Scanergebnis so
aufzubewahren, dass die Wiedergabe mit dem Original bildlich tbereinstimmt,
wenn es lesbar gemacht wird. ?’® Der Verzicht auf Papierbelege darf die Moglichkeit

der Nachvollziehbarkeit und Nachpriifbarkeit nicht beeintrachtigen.?”®

13.1. Kernaussagen der GoBD

Den GoBD lassen sich folgende Kernaussagen zur den Anforderungen im Rahmen

der elektronischen Erfassung von Papierdokumenten entnehmen:

Das Scanergebnis ist so aufzubewahren, dass die Wiedergabe mit dem
Original bildlich tibereinstimmt, wenn es lesbar gemacht wird

Das Verfahren muss dokumentiert werden und der Steuerpflichtige sollte eine
Organisationsanweisung erstellen

Im Anschluss an den Scanvorgang darf die weitere Bearbeitung nur mit dem
elektronischen Dokument erfolgen bzw. muss nach Abschluss der Bearbei-
tung der bearbeitete Papierbeleg erneut eingescannt und ein Bezug zum
ersten Scanobjekt hergestellt werden

Fiir Besteuerungszwecke ist eine elektronische Signatur oder ein Zeitstempel
nicht erforderlich

Soweit Unterlagen mittels Scanprozess einer Digitalisierung zugefiihrt wur-
den, muss der Steuerpflichtige diese iiber sein DV-System lesbar machen

Im Anschluss an den Scanvorgang diirfen Papierdokumente unter bestimmten

Voraussetzungen vernichtet werden

277 Vgl. zu Eingangsrechnungen im Speziellen GroR/Lamm, UR 9/2008, S. 331 ff.
278 GoBD (Fn. 1), Rn. 130.
%9 GoBD (Fn. 1), Rn. 141.
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13.2. Dokumentation

Papierdokumente werden durch den Scanvorgang in elektronische Dokumente
umgewandelt. Das Verfahren muss dabei entsprechend den GoBD dokumentiert
werden. Der Steuerpflichtige sollte daher eine Organisationsanweisung erstellen,

die unter anderem regelt:

Wer scannen darf

Zu welchem Zeitpunkt gescannt wird (z. B. beim Posteingang, wahrend oder
nach Abschluss der Vorgangsbearbeitung)

Welches Schriftgut gescannt wird

Ob eine bildliche oder inhaltliche Ubereinstimmung mit dem Original erfor-
derlich ist*°

Wie die Qualitatskontrolle auf Lesbarkeit und Vollstandigkeit

Wie die Protokollierung von Fehlern zu erfolgen hat

Die konkrete Ausgestaltung dieser Verfahrensdokumentation ist abhangig von der
Komplexitat und Diversifikation der Geschaftstatigkeit und der Organisations-

struktur sowie des eingesetzten DV-Systems.”®'

13.3. ,Frithes” vs. ,spates” Archivieren

Bei der Transformation von physischen Dokumenten in ein elektronisches Format
sind tiblicherweise die Varianten ,friihes Archivieren” und ,spdtes Archivieren” zu

unterscheiden.??

Beim Prozess ,frithes Archivieren” dient das erzeugte Image als Buchungsgrund-

lage. Unter Referenzierung auf das archivierte Image werden im IT-gestiitzten Buch-

20 Eine vollstindige Farbwiedergabe ist erforderlich, wenn der Farbe Beweisfunktion zukommt (z. B.
Minusbetrige in roter Schrift, Sicht-, Bearbeitungs- und Zeichnungsvermerke in unterschiedlichen
Farben), GoBD (Fn. 1), Rn. 137.

21 GoBD (Fn. 1), Rn. 136.

22 Vg, zu Details IDW RS FAIT 3 (Fn. 75), Rn. 26 ff.
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fiihrungssystem die relevanten Informationen zur Buchung erfasst. Beim Archivie-
rungsprozess ,spates Archivieren” erfolgt die Buchung auf Basis des Papierdoku-

ments, das erst anschlielfend gescannt wird.

Im Anschluss an den Scanvorgang — so die GoBD - darf die weitere Bearbeitung nur
mit dem elektronischen Dokument erfolgen. Die Papierbelege sind dem weiteren
Bearbeitungsgang zu entziehen, damit auf diesen keine Bemerkungen, Ergianzungen
usw. vorgenommen werden konnen, die auf dem elektronischen Dokument nicht
enthalten sind. Sofern aus organisatorischen Griinden nach dem Scanvorgang eine
weitere Vorgangsbearbeitung des Papierbelegs erfolgt, muss nach Abschluss der Be-
arbeitung der bearbeitete Papierbeleg erneut eingescannt und ein Bezug zum ersten

Scanobjekt hergestellt werden (gemeinsamer Index).?®

13.4. Lesbarmachung

Wer aufzubewahrende Unterlagen in der Form einer Wiedergabe auf einem Bild-
trager oder auf anderen Datentrdagern vorlegt, ist nach § 147 Absatz 5 AO verpflich-
tet, auf seine Kosten diejenigen Hilfsmittel zur Verfligung zu stellen, die erforderlich
sind, um die Unterlagen lesbar zu machen. Auf Verlangen der Finanzbeho6rde hat
der Steuerpflichtige auf seine Kosten die Unterlagen unverziiglich ganz oder teil-

weise auszudrucken oder ohne Hilfsmittel lesbare Reproduktionen beizubringen.*®*

Soweit Unterlagen mittels Scanprozess einer Digitalisierung zugefihrt wurden,
muss der Steuerpflichtige diese tiber sein DV-System lesbar machen. Der reine Aus-
druck auf Papier ist nicht ausreichend. Die elektronischen Dokumente mussen fir

die Dauer der Aufbewahrungsfrist jederzeit lesbar sein.?®’

283 GoBD (Fn. 1), Rn. 139.
284 GoBD (Fn. 1), Rn. 156.
285 BFH v. 26. September 2007, BStBI 1 2008, S. 415.
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13.5. Vernichtung von Originalbelegen

Nach dem Einscannen diirfen Papierdokumente unter bestimmten Voraussetzungen
vernichtet werden, soweit sie nicht nach auBersteuerlichen oder steuerlichen Vor-
schriften im Original aufzubewahren sind.?*® Solche Ausnahmen sind z. B. Zollbe-
lege, Notarurkunden oder Wertpapiere. Der Steuerpflichtige muss entscheiden, ob
Dokumente, deren Beweiskraft bei der Aufbewahrung in elektronischer Form még-
licherweise gemindert wird, zusatzlich in der Originalform aufbewahrt werden
sollen.?®” Im Zusammenhang mit der Vernichtung von Originalbelegen bedarf es

insbesondere einer Organisationsanweisung.

Im Zusammenhang mit der elektronischen Erfassung von Papierdokumenten enthal-
ten die GoBD die explizite Klarstellung, dass fiir Besteuerungszwecke eine elektro-
nische Signatur oder ein Zeitstempel nicht erforderlich sind.”® Es wird auch nicht
die Einhaltung sonstiger organisatorischer und technischer Verfahren, wie der BSI
TR 03138 RESISCAN,?* im Rahmen des Scan-Prozesses gefordert. Die Erfiillung der
OrdnungsmaRigkeits-Grundsatze und deren Dokumentation sind hier ausreichend.

13.6. Ausgewahlte Priifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewahlte Prifhinweise zur

elektronischen Erfassung von Papierdokumenten ableiten:

Priifung, inwieweit das Verfahren mit entsprechenden Kontrollen ausgestattet
ist?

Ist das Verfahren ausreichend und vollstindig dokumentiert (Verfahrens-
dokumentation)?

Koénnen mittels Scanprozess einer Digitalisierung zugefiihrte Unterlagen

lesbar gemacht werden?

286 GoBD (Fn. 1), Rn. 140.

27 GoBD (Fn. 1), Rn. 140.

28 GoBD (Fn. 1), Rn. 138.

29 Siehe auch: https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03138/in-
dex_htm.html.
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Priifung auBersteuerlicher Vorschriften im Hinblick auf die Vernichtung der
Originalbelege?
Priifung der Interessen des Steuerpflichtigen, die einer Vernichtung der

Originalbelege entgegenstehen kénnten?

13.7. Kommentierung und Hilfestellung
(1) Einsichtnahme bei AuRenpriifung

Zunachst ist festzuhalten, dass im Fall der elektronischen Belegarchivierung der
Steuerpflichtige dem Aulenpriifer tiber die betriebsinterne Hard- und Software die
Einsicht der elektronischen Belege unmittelbar am Bildschirm gestatten muss, auch
wenn die Belege noch als Papieroriginale verfiigbar sind.”° Dies griindet letztlich
auf einer Entscheidung des Bundesfinanzhofs*', der feststellt, dass sich der Steuer-
pflichtigen mit dem Einscannen der Belege fiir die Form als Aufbewahrung auf
einem Bildtriger oder auf einem anderen Datentrager entschieden hat.?** Damit
unterliegen diese Belege dann dem ,unmittelbaren Datenzugriff (Z1)” und sind dem

Prifer direkt am Bildschirm verfligbar zu machen.

(2) Archivierungsvarianten

Hinzuweisen ist auf die Vorgabe, im Anschluss an den Scanvorgang die weitere
Bearbeitung ausschliellich auf das elektronische Dokument zu beschranken. Sind
steuerrelevante spatere Bearbeitungsvermerke und Ergdanzungen auf dem Papierbe-
leg angebracht worden, ist dieser erneut einzuscannen und ein entsprechender
Bezug (Index) zu dem Originalbeleg herzustellen. In diesem Zusammenhang sind
die grundsatzlichen Unterschiede der Varianten ,friihes Archivieren” und ,spdtes

Archivieren” zu beachten:

20 vg|. dazu ausfiihrlich GroR/Lamm/Georgius (Fn. 161), Rn. 123.
291 BFH v. 26. September 2007 (Fn. 203).
22 vg|. dazu Kapitel 11.6.(6).
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Merkmal

Spate Archivierung

Frithe Archivierung, Postkorb

Projektaufwand/-kosten

Moderat, tiberschaubar

Signifikant hoher durch
Mehraufwendungen fiir
Detailanalyse, Implemen-
tierung und Integration

Anderungsaufwand
Organisation und Abldufe

Kaum Anderungen mit
Ausnahme Scanstelle/Archiv

Hoch. Alle Abldufe von der
Registratur tiber die Arbeits-
verteilung bis hin zur Sach-
bearbeitung sind betroffen

Hoch. Arbeit erheblich

Wirkbreite bei Systemausfall Niedrig * |eingeschrinkt
Detailthemen in Funktionalitit
Projektrisiko Uberschaubar @ [und Postkorb-GUI werden
hdufig unterschatzt
Kernmotivation fiir Postkorb-
. . Nur Recherche auf N .
Papierlose Sachbearbeitung . . + |Losung: Unmittelbare
Altdokumente ist papierlos .
Zustellung ohne Zeitverlust
Auskunftsfahigkeit Erst nach der Sachbearbeitung [ + [Maximal
Paralleles Bearbeiten von Nicht moghch ﬂ,” m, .
. Bearbeitung befindliche + |Einfach
unterschiedlichen Standorten
Dokumente
Automatisch oder durch
Lastverteilung der Arbeit Nur in Papierform L O.ma ¢ .O erdure
Abteilungsleiter
Vorgangspriorisierung Nicht moglich + [Einfach moglich
Méglich (fii ignet
Dunkelverarbeitung Nicht moglich 4 | VioBlC (fur geeignete

Vorgdnge)

Abbildung 11: Unterschiede ,spate” vs. ,frithe” Archivierung
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(3) Archivierungs-Formate

Aus Sicht der GoBD hat der Anwender die freie Wahl unter den technischen Bild-
und Archivierungsformaten, solange die Lesbarkeit und ggf. maschinelle Auswert-

barkeit sichergestellt ist (Formatfreiheit).

Im diesem Zusammenfang wird haufig das Format PDF/A genannt, welches auch in
den GoBD Erwidhnung findet. PDF/A ist ein ISO-Standard und ist fiir archivische
Zeitraume - also mehrere Jahrzehnte — konzipiert. PDF/A schrankt die im PDF-
Format verfligbaren Moglichkeiten ein. Es dirfen keine "gefahrlichen" Merkmale
verwendet werden, die einer stets identischen Darstellung zu jedem Zeitpunkt und
auf jedem IT-System entgegenstehen. Insbesondere werden alle zur Darstellung be-
notigten Komponenten wie z. B. Schriftarten eingebettet. Die Anzeige erfolgt damit
unabhdngig von den Schriftarten, die auf den jeweiligen IT-Systemen hinterlegt sind.
Geeignete Scan-Komponenten sind auch in der Lage, aus dem gescannten Bild per
OCR den Volltext zu extrahieren und in dieselbe PDF/A-Datei einzubetten.

PDF/A ist daher insgesamt fiir die Umsetzung der GoBD-Anforderungen sehr gut
geeignet und gewinnt in der Praxis zunehmend an Bedeutung. Daneben existieren
jedoch auch weiterhin andere geeignete Grafikformate fiir gescannte Bilder.

Ein weiteres Thema beim Scannen ist die Kompression der Bilddateien zwecks
Reduzierung des Datenvolumens. Verlustfreie Verfahren sind stets unproblema-
tisch. Verlustbehaftete Kompressionsverfahren miissen so parametriert werden, dass
die Lesbarkeit (besonders bei kleinen Schriften) nicht beeintrachtigt ist. Sehr kritisch
ist aus Sicht der Verfasser das sog. ,Pattern Matching & Substitution“-Verfahren zu
sehen. Hierbei werden Teile der Bildinformation durch die (vermeintlich) erkannten
Zeichen ersetzt, was jedoch nicht immer fehlerfrei funktioniert. Im schlimmsten Fall
sieht der Betrachter bei der Lesbarmachung dann Inhalte (Buchstaben, Ziffern etc.),

die nicht mit dem Original tibereinstimmen.
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(4) OCR und Volltext im Scan-Prozess

Werden gescannte Dokumente per Optical-Character-Recognition-Verfahren (OCR-
Verfahren) um Volltextinformationen angereichert, so ist dieser Volltext nach Veri-
fikation und Korrektur tiber die Dauer der Aufbewahrungsfrist aufzubewahren und

fiir Priifzwecke verfiigbar zu machen.**?

(5) Vernichtung von Originalbelegen

Nach den GoBD diirfen Papierdokumente nach dem Einscannen unter bestimmten
Voraussetzungen vernichtet werden.?** Eine besondere Bedeutung kommt dabei der
Erstellung einer Verfahrensdokumentation®” zu. Diese sollte insbesondere Ausfiih-
rungen zum Prozess, zu den personellen sowie den technischen Anforderungen
enthalten. Bezogen auf die elektronische Erfassung von Papierdokumenten hat die
Beschreibung des maRgeblichen Prozesses vom Eingang des Schriftgutes in Papier-
form Uber die Digitalisierung bis hin zur elektronischer Ablage samtliche Prozess-
schritte hinreichend zu erlautern. Bei den personellen Anforderungen ist insbeson-
dere darzulegen, welche Personen welchen Prozessschritt verantworten und wel-
che Kontrollen zur Absicherung des Prozesses eingerichtet sind. Aus technischer
Sicht ist etwa zu beschreiben, welche Hard- und Software, insbesondere zur Digi-
talisierung und elektronischen Aufbewahrung, zum Einsatz kommt. Eine entspre-
chende Muster-Verfahrensbeschreibung zur Digitalisierung und elektronischen
Aufbewahrung von Belegen inkl. Vernichtung der Papierbelege wurde von der Bun-
dessteuerberaterkammer (BStBK) und dem Deutschen Steuerberaterverband (DStV)

entwickelt. 2%

293 Vgl. zu Details Kapitel 11.6.(13).

294 GoBD (Fn. 1), Rn. 140.

295 Vgl. dazu ausfiihrlich Kapitel 15.

2% Diese Muster-Verfahrensbeschreibung ist insbesondere fiir kleine und mittlere Unternehmen
(,KMU“) umsetzbar und praktikabel. Die Muster-Verfahrensbeschreibung ist unter
http://www.dstv.de/download/gemeinsame-verfahrensbeschreibung abrufbar. Die hier empfoh-
lene Muster-Verfahrensanweisung deckt isoliert den Prozess der Digitalisierung und elektroni-
schen Aufbewahrung von Belegen inkl. Vernichtung der Papierbelege ab und erhebt damit kei-
nen Anspruch auf die Vollstandigkeit einer ganzheitlichen Verfahrensdokumentation.
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14. Sonderfall E-Mail

E-Mails mit der Funktion eines Handels- oder Geschaftsbriefs oder eines Buchungs-
belegs sind entsprechende den GoBD in elektronischer Form aufbewahrungspflich-
tig.”” Dabei sind die rechtlichen Anforderungen zur Aufbewahrung von E-Mails
grundsatzlich technikneutral. Hardware, Software und Organisation mussen die
Vollstandigkeit, Integritat und Wiederauffindbarkeit von steuerrelevanten E-Mails si-
cherstellen. Dies lasst sich grundsatzlich durch unterschiedliche Ansitze erreichen,
die sich — unabhangig von deren GoBD-Konformitat — grundsatzlich zunachst wie

folgt darstellen.?®®

Variante Umfang der Entscheidungsinstanz | Beispiele
Archivierung
1 Alles archivieren Globale Einstellung: Archivierung des E-Mail-
ALLES Journales des E-Mail-
Servers
2 Regelbasierte Vordefinierte Regeln Alle Objekte der E-Mail-
Untermenge im Adressen der Buchhaltungs-
Archivsystem Mitarbeiter
3 Selektive Ablage Endanwender Manuelles Indexieren und
im Archivsystem Ablegen von steuerrelevan-
ten E-Mails in elektronische
Aktenstrukturen
4 Ablage im E-Mail- | Endanwender Manuelles Umsortieren im
system/Daten- E-Mail-System/Dateisystem
bank/Dateisystem

Bei Variante 1 bezieht sich der Archivierungsfokus auf die gesamte elektronische
Post und bezieht sich nicht isoliert auf steuerrelevanten E-Mails oder auf bestimmten
Projekten, Vertragsabschliissen oder Mitarbeitern. Sollen nur Teile der gesamten
E-Mail-Kommunikation archiviert werden (Variante 2), kann dies tiber die Defini-
tion von serverbasierten Archivierungsregeln erfolgen. Diese konnen etwa inhaltli-
cher Natur sein, um z. B. tber die Empfangeradresse nur alle eingehenden E-Mails
fur die Steuer- oder Finanzabteilung per Default automatisch zu archivieren. Die
wichtigsten Unterschiede zwischen Variante 1 und 2 sind in der folgenden Tabelle

dargestellt:

27 GoBD (Fn. 1), Rn. 121, entsprechend Rn. 129 miissen die E-Mail-Attribute erhalten bleiben.
28 vg|. dazu ausfiihrlich Brand/GroR/Geis/Lindgens/Zéller, (Fn. 29), S. 67 ff.
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L. Journal- Regelbasierte
Bewertungskriterium . .
Archivierung Archivierung
Sicherstellung der vollstandi- | Ja Nein
gen Archivierung
Méaglichkeit zur Manipula- Nein Regelabhangig
tion der E-Mail vor der
Archivierung
Begrenzung auf bestimmte Nein Ja, moglich
Benutzer/-gruppen
Archivierungsobjekt Kopie der E-Mail Original und/oder Kopie
(mit eigener Objekt-1D) der E-Mail, regelabhangig
Ersetzung in E-Mail-System Typischerweise: Nein Typischerweise: Ja
durch Verweiseintrag
Zeitpunkt der Archivierung Versand/bei Empfang Regelabhangig, sofort
oder zeitlich verzogert
nach Versand/Empfang
Automatische Zuordnung nein nein
der E-Mails zu einzelnen
Vorgangen oder Buchungen
Automatische Zuordnung nein In vielen Fallen moglich
der E-Mails zu einzelnen
Kreditoren/Debitoren

Im Rahmen der Variante 3 entscheidet der Anwender nach einer Sichtung der
E-Mails individuell aufgrund fachlicher oder insbesondere steuerlicher Zusammen-
hange, ob eine E-Mail vollstandig oder nur einzelne relevante Anhinge in einem
E-Mail-Archiv abgelegt werden sollen. Es besteht die Anforderung, diese E-Mails in
den jeweiligen fachlichen Kontext einer elektronischen Akte zu setzen (z. B. Zuord-
nung zur Buchung oder zum Kreditor). Die Ablage im Rahmen der Varianten 1 bis
3 lassen sich in Abhangigkeit von der Ausgestaltung (Kontrollumfeld) auch in 6ffent-
lichen Ordnern, E-Mail-Datenbanken oder durch das Abspeichern in Dateisystemen
realisieren (Variante 4). Dazu ist festzustellen, dass die Ablage von Daten und elekt-
ronischen Dokumenten in einem Dateisystem die Anforderungen der Unverander-
barkeit regelmaRig nicht erfillt, soweit nicht zusatzliche Maknahmen ergriffen wer-
den, die eine Unverinderbarkeit gewihrleisten.?*® Hierfiir sind insbesondere orga-
nisatorische Mallnahmen (z. B. mittels Zugriffsberechtigungskonzepten) in Betracht
zu ziehen. Vor diesem Hintergrund bedarf es einer detaillierten Betrachtung der
Erfillung der Anforderungen, welche die GoBD an die Aufbewahrung stellen.

299 GoBD (Fn. 1), Rn. 110.
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Von besonderer Bedeutung im E-Mail-Kontext ist das Kriterium der Ordnung, des-
sen Erfillung zumeist grollerer Anstrengungen bedarf, als dies beispielsweise bei
gescannten Papierdokumenten oder automatisiert erzeugten Ausgangsrechnungen
der Fall ist. Fir E-Mails bedeutet dies, dass diese mittels einer Indexstruktur identifi-
zierbar und klassifizierbar sein miissen sowie insbesondere eine eindeutige Zuord-
nung zum jeweiligen Geschaftsvorfall moglich sein muss. Dazu sind auch die wei-
teren innerhalb der GoBD benannten Anforderungen (Vollstandigkeit, Unverander-

barkeit, keine Einschrankung der maschinellen Auswertbarkeit) zu gewdahrleisten.

Um sich der Anforderung an die Ordnung von E-Mails zu nahern, sind die folgen-

den Rahmenbedingungen von Bedeutung:

Eine E-Mail besteht aus den E-Mail-Eigenschaften (von, an, Betreff, technische
Eigenschaften etc.), einem E-Mail-Body als Text oder HTML (mit oder ohne
Verlinkungen) und ggf. einem oder mehreren Attachements.

E-Mails kénnen als eingehende oder ausgehende Handels- und Geschifts-
briefe, interne steuerrelevante Unterlagen oder auch Buchungsbelege zu qua-
lifizieren sein. Die Anforderung an eine Verkniipfung von der Buchung zum
Beleg ergibt sich nur dann, wenn die E-Mail einen Buchungsbeleg darstellt.
Ist die E-Mail als Handels- oder Geschdftsbrief zu interpretieren, kann zwar
keine Verkniipfung zu einer Buchung hergestellt werden, sehr wohl ist aber

eine Zuordnung zu einem Kreditor/Debitor/Geschiftsvorfall méglich.

In der folgenden Tabelle werden die unterschiedlichen Szenarien zur Aufbewah-

rung von E-Mails den Anforderungen an die Ordnung gegentibergestellt. Dabei wird

ausschlieBlich auf die Erfiillung der Vorgaben der GoBD rekurriert.*®

3% |n der praktischen Umsetzung bedarf es zusitzlich der Beachtung weiterer Vorgaben, die sich ins-
besondere aus datenschutzrechtlichen Vorgaben ergeben.
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Szenario Erfiillung der Erfiillung der anderen Risiko
Ordnungs- GoBD-
Anforderung Anforderungen
Ausdruck der E-Mails als - [Anforderung an die Hoch, da die
relevanten Handelsbriefe konnen maschinelle Anforderung an die
E-Mails Kunden- oder Auswertbarkeit Auswertbarkeit
Lieferantenakten werden nicht erfillt i. S. d. GoBD nicht
zugeordnet werden. (Mail-Eigenschaften, erfullt wird.

E-Mails als
Buchungsbelege
konnen tber
Buchungsnummer
sortiert abgelegt
werden.

Originalformat,
Anhange, Volltext).

Sicherstellung der
Vollstandigkeit
kritisch, da dies ,nur”
durch den Anwender
erfolgt.

Risiko mangelnder
Vollstandigkeit.

Risiko: Mails kbnnen
nicht elektronisch
gesucht werden und
sind ggf. nicht
auffindbar.

Anwendergetrie-
bene Ablage im
E-Mail-System

Ordnungsstruktur im
Mailsystem fiir
Handelsbriefe
ausreichend,
allerdings ggfs. nur
anwenderspezifisch.

Anforderungen an die
Unverander-
barkeit/Nachvoll-
ziehbarkeit werden
grundsatzlich nicht
erfillt.

Hoch, da GoBD-
Kriterien ggf. nicht
erfillt werden.

Anwendergetrie-
bene E-Mail-
Archivierung in
einem DMS

Sowohl Handelsbriefe
als auch
Buchungsbelege
konnen bei
entsprechenden
Strukturen geordnet
abgelegt und mit
Buchungen verkniipft
werden.

)

Sicherstellung der
Vollstandigkeit,
vergleichbar mit der
,Papierwelt”, setzt
kompetente und
gewillte Anwender
voraus.

Risiko mangelnder
Vollstandigkeit.

Journal- oder
regelbasierte Mail-
Archivierung in
einem DMS

Begrenzte Ordnung
bei Handelsbriefen
(nur E-Mail-Eigen-
schaften und
Volltext).

Keine Verkniipfung
im Sinne der GoBD
bei E-Mails als
Buchungsbelege.

Kénnen in
Abhangigkeit von der
Ausgestaltung
grundsatzlich erfullt
werden.

Risiko, dass wegen
fehlender
Verkniipfungen
bestimmte E-Mails
nicht gefunden
werden konnen.

Achtung:
Datenschutz hier
besonders kritisch!
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Aus der Darstellung wird deutlich, dass sich mit einem Verfahren isoliert nicht alle
Anforderungen zuverlassig erfiillen lassen, weshalb ggf. eine Kombination in Be-
tracht zu ziehen ist.

Hinweis: Die dargestellten Ausfiihrungen in Kapitel 14. behandeln E-Mails isoliert
unter steuerrechtlichen bzw. handelsrechtlichen Aspekten. E-Mails und ihre Archi-
vierung unterliegen dabei stets weiteren gesetzlichen Regelungen, wie insbeson-
dere Vorschriften aus dem Zivilrecht, Arbeitsrecht oder Datenschutzrecht. In der
Praxis ist eine einzelfallbezogene Auflosung der dadurch generierten Zielkonflikte
geboten.
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15. Verfahrensdokumentation

Die IT-gesttitzte Buchfiihrung muss von einem sachverstandigen Dritten hinsichtlich
ihrer formellen und sachlichen Richtigkeit in angemessener Zeit priifbar sein.*’
Voraussetzung fiir die Nachvollziehbarkeit des Soll-Verfahrens ist stets eine ord-
nungsgemile Verfahrensdokumentation®*?, welche die Beschreibung aller zum
Verstandnis der Buchfiihrung erforderlichen Verfahrensbestandteile, Daten und
Dokumentbestinde enthalten muss.’” Unter einer Verfahrensdokumentation ver-
steht die Finanzverwaltung die Beschreibung des organisatorisch und technisch
gewollten Verfahrens bei der Verarbeitung steuerlich relevanter Informationen. Da-
bei hat die Dokumentation stets den in der Praxis eingesetzten Komponenten und
Prozessen des DV-Systems zu entsprechen, umgekehrt miissen die Inhalte einer Ver-
fahrensdokumentation auch so ,gelebt werden”.

Soweit eine fehlende oder ungentigende Verfahrensdokumentation die Nachvoll-
ziehbarkeit und Nachprufbarkeit nicht beeintrachtigt, liegt kein formeller Mangel
mit sachlichem Gewicht vor, der zum Verwerfen der Buchfiihrung fiihren kann.***
Die Anforderungen an eine Verfahrensdokumentation ziehen sich wie ein roter
Faden durch die GoBD. Bei vielen Einzelthemen wird wiederholt auf die Notwen-

digkeit einer Dokumentation verwiesen.

301 vgl. GoBIT (Fn. 8), Kapitel 4., Rn. 1.

302 vgl. auch IDW PS 330 (Fn. 30), Rn. 73: Die Priifung der angemessenen und richtigen Umsetzung
der von den gesetzlichen Vertretern an die IT-Anwendung gestellten Anforderungen an Funktio-
nalitat, OrdnungsmiRBigkeit und Sicherheit im Rahmen der Aufbaupriifung setzt das Vorliegen ei-
ner vollstandigen und aktuellen Verfahrensdokumentation voraus. Dazu miissen eine Anwender-
dokumentation und eine technische Systemdokumentation vorliegen, die samtliche Bestandteile
enthalten, die fiir die Nachvollziehbarkeit der IT-Anwendung erforderlich sind.

303 vgl. GoBIT (Fn. 8), Kapitel 4., Rn. 1.

304 GoBD (Fn. 1), Rn. 155.
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15.1. Kernaussagen der GoBD

Den GoBD lassen sich — tiber verschiedene Abschnitte hinweg — folgende Kernaus-

sagen zur den Anforderungen an eine Verfahrensdokumentation entnehmen:

Fiir jedes DV-System muss eine Ubersichtlich gegliederte Verfahrensdoku-
mentation vorhanden sein, aus der Inhalt, Aufbau und Ergebnisse des DV-
Verfahrens vollstindig und schliissig ersichtlich sind

Aus der Verfahrensdokumentation muss sich ergeben, wie die in den GoBD
enthaltenen Anforderungen und Ordnungsvorschriften Beachtung finden

Fir die Priifung der Nachvollziehbarkeit und Nachpriifbarkeit ist eine aussa-
gekriftige und aktuelle Verfahrensdokumentation notwendig, die alle System-
bzw. Verfahrensdnderungen inhaltlich und zeitlich liickenlos dokumentiert
Die Verfahrensdokumentation muss verstdndlich und damit fiir einen sach-
verstandigen Dritten in angemessener Zeit nachpriifbar sein

Die Verfahrensdokumentation beschreibt den organisatorisch und technisch
gewollten Prozess, z. B. bei elektronischen Dokumenten von der Entstehung
der Informationen uber die Indizierung, Verarbeitung und Speicherung, dem
eindeutigen Wiederfinden und der maschinellen Auswertbarkeit, der Absi-
cherung gegen Verlust und Verfalschung und der Reproduktion

Die Verfahrensdokumentation besteht in der Regel aus einer allgemeinen
Beschreibung, einer Anwenderdokumentation, einer technischen System-
dokumentation und einer Betriebsdokumentation

Die konkrete Ausgestaltung der Beschreibung ist abhdngig von der Komple-
xitdt und Diversifikation der Geschéftstitigkeit und der Organisationsstruktur
sowie des eingesetzten DV-Systems

Das Verfahren der elektronischen Erfassung von Papierdokumenten (Scan-
Vorgang) muss in der Verfahrensdokumentation niedergelegt werden

Aus der Verfahrensdokumentation muss ersichtlich sein, wie die elektroni-
schen Belege erfasst, verarbeitet, ausgegeben und aufbewahrt werden (Beleg-
funktion)

Aus der Verfahrensdokumentation und der ordnungsmalBigen Anwendung
des Verfahrens muss der automatische Buchungsvorgang nachvollziehbar

sein
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Die Beschreibung der Vorgehensweise zur Datensicherung ist Bestandteil der
Verfahrensdokumentation

Die Beschreibung des Internen Kontrollsystems (IKS) ist Bestandteil der
Verfahrensdokumentation

Die Verfahrensdokumentation ist bei Anderungen zu versionieren und eine
nachvollziehbare Anderungshistorie vorzuhalten

Die Aufbewahrungsfrist fiir die Verfahrensdokumentation lduft nicht ab, so-
weit und solange die Aufbewahrungsfrist fiir die Unterlagen noch nicht abge-

laufen ist, zu deren Verstindnis sie erforderlich ist

Fir die Prifung der Nachvollziehbarkeit und Nachprifbarkeit ist nach den GoBD
eine aussagefdhige und aktuelle Verfahrensdokumentation notwendig, die alle Sys-
tem- bzw. Verfahrensinderungen inhaltlich und zeitlich liickenlos dokumentiert.>*
Insbesondere muss sich daraus ergeben, wie die in den GoBD dokumentierten Ord-
nungsvorschriften Beachtung finden.**® Der Umfang wird dadurch bestimmt, was
zum Verstiandnis des DV-Verfahrens, der Biicher und Aufzeichnungen sowie der
aufbewahrten Unterlagen notwendig ist.*” Letztlich muss die Verfahrensdokumen-
tation verstandlich und damit fiir einen sachverstindigen Dritten®® in angemessener
Zeit nachpriifbar sein.’” Fiir den Zeitraum der Aufbewahrungsfrist muss gewahrleis-
tet und nachgewiesen sein, dass das in der Dokumentation beschriebene Verfahren
dem in der Praxis eingesetzten Verfahren voll entspricht. Dies gilt insbesondere ftir
die eingesetzten Versionen der Programme (Programmidentitit).>'® Die Aufbewah-
rungsfrist fiir die Verfahrensdokumentation lauft nicht ab, soweit und solange die
Aufbewahrungsfrist fiir die Unterlagen noch nicht abgelaufen ist, zu deren Verstand-

nis sie erforderlich ist.>'"

395 GoBD (Fn. 1), Rn. 150.

306 GoBD (Fn. 1), Rn. 154.

397 GoBD (Fn. 1), Rn. 150.

3% Von einem sachverstindigen Dritten kann zwar Sachverstand hinsichtlich der Ordnungsvorschrif-
ten der §§ 145 bis 147 AO und allgemeiner DV-Sachverstand erwartet werden, nicht jedoch spe-
zielle, produktabhangige System- oder Programmierkenntnisse, vgl. GoBD (Fn. 1), Rn. 148. Nach
§ 146 Absatz 3 Satz 3 AO muss im Einzelfall die Bedeutung von Abkiirzungen, Ziffern, Buchsta-
ben und Symbolen eindeutig festliegen und sich aus der Verfahrensdokumentation, vgl. GoBD
(Fn. 1), Rn. 149, ergeben.

399 GoBD (Fn. 1), Rn. 151.

310 GoBD (Fn. 1), Rn. 151.

31" GoBD (Fn. 1), Rn. 154.
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15.2. Ausgewabhlte Priifhinweise

Aus den Vorgaben der GoBD lassen sich folgende ausgewahlte Prifhinweise zur

Verfahrensdokumentation ableiten:

Sind alle relevanten Tatigkeiten durch Verfahrens- und Arbeitsanweisungen
dokumentiert?

Sind alle relevanten automatischen Bearbeitungsschritte dokumentiert?
Priifung, ob aktuelle interne Verfahrensiibersichten bzw. ein Verfahrensver-
zeichnis vorliegen und ob diese bei Verdanderungen zeitnah gepflegt werden
Liegt eine Anwenderdokumentation und technische Systemdokumentation
fir samtliche IT-Systeme im Unternehmen (Benutzerhandbuch, Administra-
tionshandbuch usw.) vor?

Priifung, ob die vom Hersteller gelieferten Dokumentationen durch die Dar-

stellung der individuellen Anpassungen ergdanzt wurden

15.3. Kommentierung und Hilfestellung
(1) Zielsetzung und Bedeutung

Die Zielsetzung einer Verfahrensdokumentation besteht im Nachweis der Erfiillung
der in den GoBD definierten Ordnungsmaligkeitsgrundsatze. Die IT-gestitzte
Buchfiihrung muss von einem sachverstandigen Dritten hinsichtlich ihrer formellen
und sachlichen Richtigkeit in angemessener Zeit priifbar sein. Voraussetzung fiir die
Nachvollziehbarkeit des Soll-Verfahrens ist eine Dokumentation, die die Gesamt-

heit aller einzelnen buchfiihrungsrelevanten Verfahren abbildet.

Die Verfahrensdokumentation begleitet den gesamten Lebenszyklus des IT-gestlitz-
ten Geschaftsvorfalls von der Aufzeichnung tber die Bearbeitung bis hin zur Auf-
bewahrung von Unterlagen, jeweils unter Beriicksichtigung der Datensicherheit
und Unverdnderbarkeit. Im Wechselspiel mit den Vorgaben zum Internen Kontroll-

system (IKS), welches entsprechende Kontrollvorgaben zu erfiillen hat und seiner-
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seits wiederum in einer Verfahrensdokumentation niederzulegen ist, soll die Ver-
fahrensdokumentation insbesondere den Kriterien der Nachvollziehbarkeit und

Nachpriifbarkeit Rechnung tragen.?'?

Die Pflicht zur Erstellung einer Verfahrensdokumentation existiert grundsatzlich un-
abhangig von der GroRe oder Komplexitdt des Unternehmens, seines IT-gestitzten
Buchfiihrungssystems sowie der dabei verwendeten Hard- und Software.>'* Auch
die GoBD bringen unmissverstandlich zum Ausdruck, dass eine Verfahrensdoku-
mentation essenziell ist. Soweit eine fehlende oder ungentigende Verfahrens-
dokumentation die Nachvollziehbarkeit und Nachpriifbarkeit nicht beeintrachtigt,
liegt — so die GoBD im Originaltext — kein formeller Mangel mit sachlichem Ge-
wicht vor, der zum Verwerfen der Buchfiihrung fiihren kann. Eliminiert man die
doppelte Verneinung, so ergibt sich: Soweit eine fehlende oder ungentigende Ver-
fahrensdokumentation die Nachvollziehbarkeit und Nachpriifbarkeit beeintrachtigt,
liegt ein formeller Mangel mit sachlichem Gewicht vor, der zum Verwerfen der
Buchfiihrung fiihren kann. Allerdings darf dies u. E. nicht dazu fiihren, dass aufgrund
einer nicht lickenlosen Verfahrensdokumentation die Buchfiihrung an sich verwor-
fen wird. Davon unabhingig kommt dem Vorhandensein einer Verfahrensdoku-
mentation insbesondere dann eine erhebliche Bedeutung zu, wenn es um die Frage

des Vertrauensschutzes in der Umsatzsteuer geht.

Losgelost von den Vorgaben der GoBD empfiehlt es sich jedoch, die Verfahrensdo-
kumentation primdr im eigenbetrieblichen Interesse zu erstellen. Insbesondere
dann, wenn sich Prozesse andern, Migrationen vorgenommen werden oder Mitar-
beiter das Unternehmen verlassen, zeigt sich der Mehrwert einer Verfahrensdoku-
mentation, ebenso wie bei den Themen ,Governance” und ,Compliance”. Die Ver-
fahrensdokumentation vervollstandigt nach dem Kontroll- und Protokollumfeld, der
Datenintegritdt und der Migrationsbestandigkeit das , Vier-Saulen-Modell” .

312 vgl. IDW PS 330 (Fn. 30), 73: Die Priifung der angemessenen und richtigen Umsetzung der von
den gesetzlichen Vertretern an die IT-Anwendung gestellten Anforderungen an Funktionalitit,
OrdnungsmiRigkeit und Sicherheit im Rahmen der Aufbaupriifung setzt das Vorliegen einer voll-
standigen und aktuellen Verfahrensdokumentation voraus.

313 vgl. GoBIT (Fn. 8), Kapitel 4., Rn. 4.
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(2) Aufbewahrung und Versionierung

Die Verfahrensdokumentation gehért zu den Arbeitsanweisungen und sonstigen
Organisationsunterlagen i. S. d. § 257 Abs. 1 HGB bzw. § 147 Abs. 1 AO und ist
tiber die gesetzliche Aufbewahrungsfrist von 10 Jahren aufzubewahren. Dies
schlieft nicht nur den aktuellsten Stand ein, sondern auch alle vorangegangenen
Versionen innerhalb des Aufbewahrungszeitraums. Somit ist es erforderlich, dass
Anderungen von Prozessbestandteilen — etwa der Austausch von Hardwarekompo-
nenten, die Umstrukturierung des Berechtigungs- oder Datensicherungskonzepts
oder wesentliche Prozessanderungen — beriicksichtigt und lickenlos eingepflegt
werden.*'* Fiir jeden Zeitpunkt in der Vergangenheit sollte das damals giiltige Soll-
Verfahren aus der Dokumentation einfach ersichtlich sein (insbesondere soweit da-

mals Unterlagen betroffen waren, die aktuell noch aufbewahrungspflichtig sind).

(3) Mustergliederung und Inhalte

Uber die formale Gestaltung und technische Ausfiihrung kann der Buchfiihrungs-
pflichtige individuell entscheiden.?”” Eine konkrete Definition der Inhalte einer Ver-
fahrensdokumentation wird auch in den GoBD nicht gegeben. Es existiert lediglich
der Hinweis, dass eine Verfahrensdokumentation in der Regel aus einer allgemei-
nen Beschreibung, einer Anwenderdokumentation, einer technischen Systemdoku-

t.3'® Dabei kann die Verfahrens-

mentation und einer Betriebsdokumentation besteh
dokumentation aus mehreren Dokumenten bestehen oder auf andere Dokumente
verweisen, beispielsweise auf die Anwenderdokumentation, auf Testdokumenta-
tionen oder grundsdtzliche Steuerungs- und Kontrollkonzepte (IT-Risikomanage-
ment und allgemeines Sicherheitskonzept, Bedrohungen und Malknahmen, IT-Stra-
tegie, IT-Sicherheitsrichtlinie etc.).’’” Die Verfahrensdokumentation hat dabei stets
den in der Praxis eingesetzten Versionen des DV-Systems zu entsprechen, umge-
kehrt missen die Inhalte einer Verfahrensdokumentation — insbesondere die Kon-

trollumgebung®'® — auch so ,gelebt werden”.

314 vgl. Grok/Lamm, UR 2008, S. 331 (333).
315 Vgl. GoBIT (Fn. 8), Kapitel 4., Rn. 5.

316 GoBD (Fn. 1), Rn. 153.

317 Vgl. GoBIT (Fn. 8), Kapitel 4., Rn. 3.

318 vg|. Kapitel 6.3.(1).
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Folgende Mustergliederung hat sich dabei in der Praxis etabliert:

Einsatzgebiet und Aufgabenstellung

Aufbau- und Ablauf-Organisation der beteiligten Bereiche
Fachliche Aufgabenstellung
Mitarbeiterqualifikation

Fachliche Beschreibung der Losung

Relevante weitere Rechtsgrundlagen (auller HGB/AO/UStG)
Aktenplane, Dokumentenarten, Verarbeitungsregeln, Aufbewahrungs-
fristen, Vernichtungsregelungen

Belegbearbeitung, Belegfluss

Prozessdokumentationen

Technische Beschreibung der Losung

Standorte des IT-Systems

Hard-und Softwarekomponenten

Datenbankmodelle

Parameter-Einstellungen der Programme

Technische Verarbeitungsregeln (Datenfliisse, Protokollierungen,
Ablaufplane etc.)

Vorgehensweise Datensicherung

Benutzerverwaltung, Berechtigungskonzept

Technischer Betrieb (Betriebsvoraussetzungen, Betriebsbedingungen,
Wartung)

Vorbereitung Datenzugriff der Finanzverwaltung

Organisations- und Arbeitsanweisungen

Fachliche Prozesse/Standardbetrieb

Administrative Prozesse

Prozesse fiir Notfallszenarien (Restart, Recovery)
Change-Management, Test und Abnahme inkl. Aktualisierung der

Verfahrensdokumentation

125/149




GoBD' _ |eitfaden fur die Unternehmenspraxis

Kontrollmechanismen/IKS

Ubergreifende Konzeption des Internen Kontrollsystems
Verantwortlichkeiten, Eskalationswege

Verfahren zur Sicherstellung der Identitat von Verfahrensdokumentation
und gelebter Praxis

Verweise auf einzelne organisatorische und technische Kontrollen

Anhange

Steuerrelevante IT-Anwendungen

Steuerrelevante Daten und elektronische Dokumente

Im Rahmen der Erstellung und Pflege einer Verfahrensdokumentation hat es sich in
der Praxis bewahrt, die wesentlichen Prozesse in einem sog. ,Masterdokument’
niederzulegen. Die den Prozessen zugehorigen Sekundarinformationen (Arbeitsan-
weisungen, technischen Dokumentationen, IKS) sollten als Anlagen (Sekundar-
dokumente) dem Masterdokument beigefiigt sein. Hierdurch lassen sich Pflege- und
Aktualisierungsaufwand sowohl effizient gestalten als auch die zu aktualisierenden
Dokumentationsteile mit klaren Verantwortlichkeiten — was etwa die Pflege angeht

— versehen.

e

Verfahrens- Arbeitsanweisungen, ...
beschreibungen
im Detail

/ Hauptdokument\*

mit im Wesentlichen
unveranderten Inhalten

Technische Unterlagen, Referenzen auf die Vertrige, Protokolle, ..
Handbdicher, ... Unterdokumente

Abbildung 12: Verfahrensdokumentation mit Master- und Sekundardokumenten
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16. Exkurs: elektronische Rechnungen und ZUGFeRD-Format

16.1. Spezifische Ausfithrungen in den GoBD*"

h*?°, welchem die Finanzver-

In Bezug auf den elektronischen Rechnungsaustausc
waltung mit Datum vom 2. Juli 2012 ein gesondertes BMF-Schreiben®*' gewidmet
hat, findet sich ein fiir die Praxis wichtiger Hinweis in den GoBD. So war es bislang
strittig, ob etwa im Fall von PDF-Rechnungen, die als ,Attachement” lediglich an
eine E-Mail angehangt und mittels dieser transportiert wurden, neben dem PDF-
Dokument (Beleg) auch die E-Mail selbst originar elektronisch aufzubewahren ist.
Dazu wird ausgefiihrt, dass es bei Daten und Dokumenten grundsatzlich auf deren
Inhalt und auf deren Funktion, nicht jedoch auf deren Bezeichnung ankommt.?*?
Dient die E-Mail demnach lediglich als Transportmittel und enthalt insoweit auch
keine weitergehenden aufbewahrungspflichtigen Informationen, so fallt die E-Mail
selbst — in Analogie zum Briefumschlag — auch nicht unter die Aufbewahrungs-

pflicht (wohl aber die transportierte Datei).

Elektronische Rechnungen sind nach § 14b UStG zehn Jahre aufzubewahren.**
Waihrend des gesamten Aufbewahrungszeitraums missen die Echtheit der Herkunft,
die Unversehrtheit des Inhalts und die Lesbarkeit der Rechnung gewahrleistet wer-
den.*** Als originir elektronische Unterlagen sind elektronische Rechnungen auch
elektronisch aufzubewahren. Die Ausiibung des Vorsteuerabzugs setzt nach
§ 15 Abs. 1 Satz 1 Nr. 1 Satz 2 UStG voraus, dass der Unternehmer eine nach
§§ 14, 14a UStG ausgestellte Rechnung besitzt. Nicht Voraussetzung fiir den Vor-
steuerabzug ist jedoch, dass der Unternehmer hinsichtlich der Rechnung auch die
Anforderungen an die Aufbewahrung nach § 14b UStG, § 147 AO einschlielllich

GoBD erfiill*®. Verletzt der Unternehmer seine Aufbewahrungspflichten nach

319 Vgl. dazu ausfiihrlich GroR/Heinrichshofen/Lindgens, Der elektronische Rechnungsaustausch im
Lichte der GoBD, verfiigbar unter: http://www.psp.eu/media/in-public/PSP-Beitrag_E-Rechnungs-
austausch_im_Lichte_der_ GoBD_130515.pdf.

320 Nach § 14 Abs. 1 S. 8 UStG ist eine elektronische Rechnung eine Rechnung, die in einem elek-
tronischen Format ausgestellt und empfangen wird.

321 BMF v. 2. Juli 2012 (Fn. 152), S. 726.

322 GoBD (Fn. 1), Rn. 121.

323 Zur Aufbewahrung im Ausland vgl. Kapitel 10.6.(6).

324 § 14b Abs. 1 Satz 2 UStG n. F.

3% Vgl. Abschn. 14b.1 Abs. 10 Satz 3 UStAE i. d. Fassung vom 5. Mai 2015.
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§ 14b UStG, kann dies als eine Ordnungswidrigkeit im Sinne des § 26a Abs. 1
Nr. 2 UStG geahndet werden. Der Anspruch auf Vorsteuerabzug nach § 15 Abs. 1
Satz 1 Nr. 1 UStG bleibt hiervon grundsatzlich unberiihrt, allerding tragt der Unter-
nehmer nach allgemeinen Grundsatzen die objektive Feststellungslast fiir alle Tat-
sachen, die den Anspruch begriinden.’* Sind die Daten zu einem gewissen Zeit-
punkt nicht mehr vorhanden, kann es fiir den Unternehmer gegebenenfalls schwer

werden nachzuweisen, dass er das Recht auf Vorsteuerbzug jemals besal?.

An anderer Stelle der GoBD finden sich Ausfiihrungen zum beleglosen Austausch
von Geschiftsvorfallen. Im Fall belegloser Meldungen — Beispiel EDI (Electronic
Data Interchange) — kniipft die Belegfunktion der entsprechenden Meldungen an
die korrespondierenden Dateninhalte an, die entsprechend vollumfanglich aufzu-
bewahren sind.*”” An anderer Stelle wird klargestellt, dass im DV-System empfan-
gene EDI-Daten im Ursprungsformat aufzubewahren sind.*?® Neben EDI diirfte dies
insbesondere fiir den XML-basierten Rechnungsaustausch von Bedeutung sein, der
— Beispiel ZUGFeRD-Standard — ein immer breiteres Anwendungsspektrum in der

Praxis einnimmt.

16.2. ZUGFeRD-Format

Das Forum elektronische Rechnung Deutschland (FeRD) hat unter dem Namen
ZUGFeRD** ein gemeinsames tibergreifendes Format fiir elektronische Rechnun-
gen erarbeitet, das fiir den Rechnungsaustausch zwischen Unternehmen, Behorden
und Verbrauchern genutzt werden kann und den Austausch strukturierter Daten
zwischen Rechnungssteller und Rechnungsempfianger erméglicht.**® ZUGFeRD
stellt den technisch logischen Schritt in Richtung fiir einen standardisierten Aus-

tausch strukturierter Rechnungsdaten dar.

326 BMF (Fn. 278), S. 3 f.

327 GoBD (Fn. 1), Rn. 76.

328 GoBD (Fn. 1), Rn. 132.

329 ZUGFeRD steht fiir ,Zentraler User Guide des Forums elektronische Rechnung Deutschland”.

30 Dije finale Version 1.0 des Datenmodells wurde am 25. Juni 2014 verdffentlicht. Die vollstandi-
gen Infopakete zur Version 1.0 bzw. zu den Vorgangerversionen des Datenmodells sind unter:
http://www.ferd-net.de/front_content.php?idcat=255 abrufbar.
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Eine ZUGFeRD-Rechnung stellt ein hybrides Rechnungsobjekt mit zwei inhaltlich
identischen Reprasentationen der Rechnung, erstens einem bildhaften Dokument-
format (PDF) und zweitens einem strukturierten Datenformat (XML**"), dar. Uber die
XML-Komponente lassen sich spezifische Nutzdaten einer Rechnung dabei in das
PDF-Dokument einbetten, beim Rechnungsempfianger direkt extrahieren und in die
Folgeprozesse (Rechnungspriifung, Kontierung, Zahlwesen) einspeisen. Insbeson-
dere sind die umsatzsteuerlichen Pflichtangaben als Pflichtfelder definiert, die — im
Gegensatz zu einer reinen Papier- oder PDF-Rechnung — automatisiert Eingang in
den Rechnungsprozess finden bzw. als XML-File importiert werden kdnnen. Auf
diese Weise werden Medienbriiche vermieden, und der gesamte Rechnungsstel-

lungs- und Rechnungspriifungsprozess ldsst sich nahezu vollstandig automatisieren.

Fir den Rechnungsaussteller besteht der Vorteil von ZUGFeRD darin, dass er nur
ein einziges Rechnungsobjekt erzeugt, ohne sich mit dem Empfinger dartiber ins

Einvernehmen setzen zu mussen, wie dieser die Rechnung verarbeitet.

16.3. Kommentierung und Hilfestellung

(1) Prozess-Architektur

Aus Sicht des Rechnungsempfangers musst sich zunachst die Frage stellen, wie der
Prozess ,Elektronischer Rechnungseingang” grundsatzlich, d. h. losgel6st von steu-
erlichen Uberlegungen zu gestalten ist. Dabei gilt es zwei Grundsatzempfehlungen
ins Kalkul zu ziehen. Zunachst ist fur den elektronischen Rechnungseingang — so-
weit dieser per E-Mail erfolgt®®* — eine zentrale E-Mail-Adresse (z. B. rechnun-
gen@unternehmenxy.de) einzurichten, schon alleine deshalb, um zu vermeiden,
dass Rechnungen quer durch das Unternehmen laufen bzw. nicht ihren richtigen
Empfanger erreichen. Als weiteres sind elektronische Rechnungen und Papierrech-
nungen — die sich in nahezu keinem Unternehmen vollstandig vermeiden lassen
werden — Uber eine generische Architektur zusammenzufiihren und dem weiteren
Bearbeitungsprozess zugrunde zulegen. Dies erfolgt bei elektronischen Rechnun-
gen Uber eine zentrale E-Mail-Adresse bzw. einen mit dem Lieferanten definierten

31 Extensible Markup Language.
32 vgl. zur Aufbewahrung der E-Mail als Transportmittel Kapitel 16.3.(2).
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Kanal (z. B. EDI) und bei Papierrechnunen tber einen definierten Digitalisierungs-
prozess.***> Anschliefend lassen sich die auf diese Weise konsolidierten Rechnun-
gen medienbruchfrei in den weiteren digitalen Prozess — insbesondere das innerbe-
triebliche Kontrollverfahren in Form der Rechnungseingangspriifung — einschleu-
sen. Zusammenfassend sollte die Zielsetzung in einer groRtmoglichen Flexibilitét
bestehen, damit alle derzeitigen und kiinftigen Rechnungseingangsvarianten Be-

riicksichtigung finden und jederzeit Anpassungen vorgenommen werden kénnen.***
(2) E-Mail als Transportmittel

Fir die Praxis hilfreich sind die Ausfiihrungen der GoBD, dass soweit eine E-Mail
als reines Transportmittel (analog dem Briefumschlag) dient, diese grundsatzlich
nicht aufbewahrt werden muss. Die Aufbewahrungspflicht bezieht sich damit aus-
schlieflich auf den transportierten Inhalt (z. B. eine PDF-Datei). Allerdings kann sich
das Unternehmen dennoch freiwillig im Eigeninteresse zur Aufbewahrung der ge-
samten E-Mail entscheiden, um z. B. dokumentieren zu kénnen, von welchem Ab-
sender die E-Mail stammt und wann sie versendet und empfangen wurde (Audit-

Trail)**
(3) EDI-Daten

An anderer Stelle wird klargestellt, dass im DV-System empfangene EDI-Daten im
Ursprungsformat aufzubewahren sind.**® Dies entspricht der gelebten Praxis, nach
welcher es sich bei EDI-Belegen um originar elektronische Unterlagen handelt, die
entsprechend originar elektronisch vorzuhalten sind. Soweit — wie in der Praxis hdu-
fig - eine Konvertierung in ein ,Inhouse-Format” erfolgt, sind beide Versionen zu

archivieren und die konvertierte Version ist als solche zu kennzeichnen.?*” Mit Blick

333 Vgl. ausfiihrlich dazu Kapitel 13.

34 vgl. dazu ausfiihrlich Berndt, Rechnungsprozesse optimieren, S. 109ff.

35 Immer dann, wenn es auf den genauen Zeitpunkt der Zustellung ankommt (insbesondere bei Frist-
sachen), sollte erganzend die Trager-E-Mail aufbewahrt werden.

36 GoBD (Fn. 1), Rn. 132.

337 Vgl. zu den Konvertierungsvorgaben im Speziellen Kapitel 10.2. und 10.6.(1).
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338
t

auf das Kriterium der Lesbarkeit™® ist in Bezug auf EDI-Nachrichten stets die Mog-
lichkeit einer Visualisierung — sowohl fiir den Steuerpflichtigen, als auch fiir den
Betriebspriifer — vorzusehen.” Zieht man dabei ins Kalkiil, dass es dem Gesetzge-
ber wohl primadr um eine Lesbarkeit wahrend des gesetzlichen Aufbewahrungszeit-
raums geht, ist sicherzustellen, dass Rechnungen in Formaten wie beispielsweise
XML oder EDIFACT fiir das priferische Auge lesbar dargestellt werden kénnen und
damit auch prifbar im Rahmen einer Sichtpriifung sind. Dem steuerpflichtigen Un-
ternehmen ist insoweit zu empfehlen, zusammen mit der Rechnung auch ein geeig-

netes Anzeigeprogramm (XML-Viewer, Texteditor usw.) vorzuhalten.**
(4) Inhaltlich identische Mehrstiicke

Eine zentrale Frage lassen die GoBD jedoch unbeantwortet, namlich die Frage, wie
mit inhaltlich identischen Mehrstiicken umzugehen ist. Beim ZUGFeRD-Format
stellt sich diese, wenn — sei es durch (technische) Fehler bei der Erzeugung oder
durch absichtliche Manipulation — das PDF-File oder XML-File inhaltlich divergie-
ren. Dabei ist dies kein Sonderfall der Hybridformate, auch eine vorab als PDF und
im Nachgang als Papier tibermittelte Rechnung kénnen — sei es durch (technische)
Fehler oder absichtliche Manipulation — inhaltlich auseinanderfallen. Das BMF-
Schreiben vom 2. Juli 2012**", welches im Zusammenhang mit der Vereinfachung
der elektronischen Rechnungsstellung ergangen ist, fiihrt hierzu aus, dass sobald
tber ein und dieselbe Leistung mehrere Rechnungen ausgestellt worden, ohne dass

sie als Duplikat oder Kopie gekennzeichnet wurden, der leistende Unternehmer den

338 Vgl. insbesondere § 14 Abs. 1 UStG bei elektronischen Rechnungen.

339 Vgl. zu den verschiedenen Moglichkeiten Brand/GroR/Geis/Lindgens/Zoller, (Fn. 29), S. 125 f.

340 vgl. Grok/Lamm, Elektronische Rechnungen — Praktische Hinweise zur Neuregelung ab dem
1.7.2011, BC 2011, S. 244 (248).

341 BMF (Fn.152).
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hierin gesondert ausgewiesenen Steuerbetrag (zusitzlich) schuldet.>** Beim Versen-
der tritt damit unweigerlich die Problematik des § 14c UStG*** zu Tage, beim Emp-
fanger stellt sich die Frage, was als Beleg den Besitz der Rechnung nachweist und
damit zum Vorsteuerabzug berechtigt. Diese Problematik der doppelten Steuer-
schuld wegen doppelten Rechnungsausweises soll — so die Finanzverwaltung — je-
doch dann nicht gelten, wenn nur inhaltlich identische Mehrstiicke derselben Rech-
nung libersandt werden.*** Abzustellen ist dabei auf die inhaltlichen Pflichtangaben
nach § 14 Abs. 4 UStG. Soweit beispielsweise das Rechnungsdatum oder die Rech-
nungsnummer variieren, liegen eben gerade keine Mehrstiicke in diesem Sinne vor.
Allerdings hat es die Finanzverwaltung bislang offen gelassen, welche Priifpflichten
bzw. KontrollmaRnahmen konkret damit einhergehen. Dazu folgende Uberlegung:
Dem Rechnungsaussteller ist im Hinblick auf § 14c UStG bei der Verwendung von
Hybridformaten zu empfehlen, die entsprechende Implementierung vorab zu pri-
fen. Der Rechnungsempfanger seinerseits hat tiber das innerbetriebliche Kontroll-
verfahren i. S. d. § 14 Abs. 3 UStG, welches letztlich als Rechnungseingangspriifung
interpretiert werden kann, sicherzustellen, dass die inhaltlichen Bestandteile des
Belegs gepriift und — bei festgestellter OrdnungsmaRigkeit — auch verbucht werden.
Soweit dabei Abweichnungen zu Tage treten, sind diese vom Rechnungsempfanger
gegeniiber dem Rechnungsaussteller zu monieren. Flankierend sollte die jeweilige
— und nach den GoBD ohnehin geforderte — Verfahrensdokumentation zweifelfrei
klarstellen, was vom Unternehmen als Beleg interpretiert wird. Unabhangig davon
ware eine Klarstellung der Finanzverwaltung wiinschenswert, die den Rechnungs-
aussteller nicht weiter der Gefahr einer ,doppelten” Besteuerung aussetzt und zu-

gleich dem Rechnungsempfanger keine ,Doppelpriifung” abverlangt.

342 BFH v. 27. April 1994, XI R 54/93, BStBI 1l 1994, S. 718, BMF (Fn.152), Abschn. I, Nr. 6, S. 2; Ab-
schn. 14c.1. Abs. 4 S. 4 UStAE. Die von der Finanzvrewaltung zitierte Entscheidung lieR aber die
Frage ausriicklich offen. AuBerdem ist sie u. E. durch die im Nachgang zu der Thematik ergan-
gene Rechtsprechung des EuGH (berholt.

343 Da es sich bei § 14c UStG um eine Gefihrdungsvorschrift handelt, setzt u. E. eine Inanspruch-
nahme des Rechnungsausstellers voraus, dass bei mehrfacher Abrechnung tiber dieselbe Leistung
das ,Doppel” zumindest eine andere Rechnungsnummer und -datum, als das erste Abrechnungs-
dokument aufweist.

344 BMF v. 2. Juli 2012 (Fn.152), Abschn. I, Nr. 6, S. 3; vgl. ebenso Abschn. 14c.1. Abs. 4 S. 5
UStAE.
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17. Exkurs: Zertifikate und Testate

17.1. Kernaussagen der GoBD

Den GoBD lassen sich folgende Kernaussagen zur Zertifizierung und Software-

Testaten zu entnehmen:

Keine allgemein giiltigen Aussagen der Finanzbehérde zur Konformitit der
verwendeten oder geplanten Hard- und Software
Keine Positivtestate zur Ordnungsmaligkeit der Buchfiihrung im Rahmen

einer steuerlichen AuBenpriifung oder einer verbindlichen Auskunft

Keine Bindungswirkung von ,Zertifikaten” oder , Testaten” Dritter

17.2. Spezifische Ausfithrungen GoBD

Die GoBD nehmen auch zu den Maglichkeiten der Zertifizierung von Verfahren,

der Verfahrensdokumentation und der Systemumgebung Stellung.

So lasst die Vielzahl und unterschiedliche Ausgestaltung und Kombination der DV-
Systeme fiir die Erfullung auBersteuerlicher oder steuerlicher Aufzeichnungs- und
Aufbewahrungspflichten keine allgemein giiltigen Aussagen der Finanzbehorde zur
Konformitat der verwendeten oder geplanten Hard- und Software zu. Dies gilt umso
mehr, als weitere Rahmenbedingungen (z. B. Releasewechsel, Updates, die
Vergabe von Zugriffsrechten oder Parametrisierungen, die Vollstandigkeit und Rich-
tigkeit der eingegebenen Daten) erheblichen Einfluss auf die Ordnungsmaligkeit
eines DV-Systems und damit auf Blicher und die sonst erforderlichen Aufzeichnun-
gen haben konnen.?” Auch werden weder Positivtestate zur OrdnungsmaRigkeit
der Buchfiihrung - und damit zur OrdnungsmaRigkeit DV-gestiitzter Buchfiihrungs-
systeme — im Rahmen einer steuerlichen AuBenpriifung noch im Rahmen einer ver-
bindlichen Auskunft erteilt.>*® ,Zertifikate” oder ,Testate” Dritter konnen bei der
Auswahl eines Softwareprodukts dem Unternehmen als Entscheidungskriterium die-

nen, entfalten jedoch gegeniiber der Finanzbehérde keine Bindungswirkung.**

35 BMF (Fn.1), Rn. 179.
346 BMF (Fn.1), Rn. 180.
37 BMF (Fn.1), Rn. 181.
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17.3. Kommentierung und Hilfestellung

Hersteller von buchungsrelevanten IT-Systemen werben oft mit Bescheinigungen,
Zertifikaten und Testaten, die die Konformitit ihrer Produkte mit dem deutschen
Steuer- und Handelsrecht nachweisen sollen. Dies betrifft in der Mehrzahl Standard-
software-Produkte, vereinzelt jedoch auch Hardware, speziell im Bereich der Spei-

chersysteme fur den Einsatz in DMS-Systemen.

Laut GoBD entfalten derartige Zertifikate fiir die Finanzverwaltung keinerlei Bin-
dungswirkung, allerdings konnten sie fir Unternehmen als Entscheidungshilfe bei
der Produktbeschaffung dienen. Dennoch ist davon auszugehen, dass in der Praxis
ein serioses Zertifikat einer anerkannten Priiforganisation auch gegentiber der
Finanzverwaltung als vertrauensbildende MaRRnahme zumindest eine informelle
Wirksamkeit entfaltet.

Eine relativ groRe Bedeutung kommt in der Praxis dem IDW Priifungsstandard IDW
PS 880°* zu. Dieser dient zur Produktpriifung und Testierung von rechnungsle-
gungsrelevanten Softwareprodukten im Hinblick auf die Einhaltung der Grundsatze
ordnungsmaliger Buchfiihrung (GoB). Priifungsgegenstand kénnen die Software-
produkte insgesamt, einzelne Module oder einzelne Funktionen sein. ** Software-
prifungen nach IDW PS 880 umfassen die Beurteilung der fachlichen Programm-
funktionen, sowohl der Verarbeitungsfunktionen als auch des programminternen
Kontrollsystems (d. h. der Eingabe-, Verarbeitungs- und Ausgabekontrollen, der pro-
grammierten Ablaufsteuerung sowie des programminternen Zugriffsschutz-

systems).>*°

348 vg|. IDW PS 880, Die Priifung von Softwareprodukten, WPg Supplement 2/2010, S. 6 ff., FN-
IDW 5/2010, S. 186 ff.

349 vgl. IDW PS 880 (Fn. 348), Rn. 8.

350 vgl. IDW PS 880 (Fn. 348), Rn. 9.
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Daneben gibt es zahlreiche andere Angebote fiir eine Begutachtung und Zertifizie-
rung. Zur Beurteilung des Werts der diversen Testate bzw. Zertifikate lassen sich die

folgenden Kriterien definieren:

Besitzt das Zertifikat eine haftungsrechtlich bindende Wirkung?
Reduziert das Zertifikat die Risiken im Unternehmen?

Besitzt das Zertifikat eine ausreichende Offentlichkeitswirkung?
Besitzt der Zertifizierer einen ausreichenden Bekanntheitsgrad?
Besitzt der Zertifizierer eine entsprechende Qualifikation?
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18. Fazit

Mit der Veroffentlichung der GoBD kommt die Finanzverwaltung dem Ruf nach
einer Modernisierung der GoBS auf ihre Weise nach. Dazu wachst mit der Zusam-
menfiihrung von GoBS und GDPdU zusammen, was zusammen gehort. Viele Aus-
fiihrungen der GoBD sind nichts Neues, jedoch bewirken die GoBD, dass diese
wieder oder erstmals ins Gedachtnis der steuerpflichtigen Unternehmen gerufen
werden. Viele Aspekte fiihren gar zu einer Renaissance langst vergessener oder ver-
drangter Themen, wie etwa den Vorgaben zur Erstellung einer Verfahrensdokumen-
tation. Dabei wird auch deutlich, dass sich die Vielzahl der Vorgaben bereits in
anderen Nomenklaturen findet und schlicht die Anforderungen an einen ordnungs-
gemalen IT-Betrieb wiedergeben.

Im Detail sind die GoBD damit deutlich detaillierter und differenzierter als ihre Vor-
ganger, die GoBS sowie die GDPdU. Dazu sind die GoBD durch diverse Einzelaus-
sagen und Beispiele jetzt ,ndher an der Technik”, als dies in der Vergangenheit der
Fall war, und damit auch hilfreicher fur die Einrichtung bzw. Anpassung entspre-
chender DV-Systeme. Wahrend der Duktus der alten GoBS aus dem Jahre 1995
doch sehr oft an die friiheren ,zentralistischen Closed-Shop-Rechenzentren” erin-
nert, sind die GoBD konzeptionell eher in der Welt der ,dialogorientierten Daten-
verarbeitung am Arbeitsplatz mit Servern im Rechenzentrum” angesiedelt. Die
aktuellen technischen IT-Trends (Cloud Computing und Mobile Computing) werden
bald neue Fragen beziiglich der OrdnungsmaRigkeit aufwerfen, auf die dann eine

aktualisierte Fassung der GoBD - die ,GoBD 2.0” — eine Antworten geben muss.

In der Gesamtschau lassen die GoBD feste Anforderungen an die Ausgestaltung der
Unternehmens-IT sowie den damit einhergehenden Prozessen und Abldufen erken-
nen, die wiederholt innerhalb verschiedener Abschnitte konstituiert werden. Diese
betreffen das Vorhandensein eines entsprechenden Kontroll- und Protokollumfel-
des, die Dokumentation der entsprechenden Geschaftsprozesse, die Gewahrleis-
tung der Integritat von Daten und dies jeweils unabhangig von Migrationsprozessen
innerhalb der gesetzlichen Aufbewahrungsfristen. Zur Umsetzung in die Unterneh-
menspraxis kann das von PSP entwickelte ,Vier-Saulen-Modell zur Umsetzung der

GoBD” einen wertvollen Beitrag leisten.
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Dieser Leitfaden soll mit Blick auf die Fortentwicklung des Rechts sowie
unter Einbeziehung einschldgiger Literatur fortgeschrieben werden.

Die Autoren nehmen entsprechende Anregungen und Hinweise gerne

entgegen.
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